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はじめに（本資料について）

本資料は「ESET PROTECTソリューション」で提供されているWindowsクライアント用・
プログラムとサーバー用プログラムの新機能と改善された機能を紹介した資料です。

・本資料で使用している画面イメージは使用するバージョンにより異なる場合があります。

また、今後画面イメージや文言が変更される可能性がございます。

・上記のプログラムはセキュリティ管理ツール(ESET Security Management Center  ※以降ESMC)で管理が

可能です。ESET PROTECT Cloud（※以降EPC）、ESET PROTECT（※以降EP）での管理はできません。

・ ESET PROTECTソリューションではMac、Linux、Android OS向けのプログラムもご使用いただけます。

各プログラムの機能紹介は別資料でご用意しています。

1

プログラム名 種別

ESET Endpoint Security V6 (略称表記：EES）
Windows クライアント用
総合セキュリティプログラム

ESET Endpoint アンチウイルス V6（略称表記：EEA）
Windows クライアント用
ウイルス・スパイウェア対策プログラム

ESET File Security for Microsoft Windows Server V6
（略称表記：EFSW）

Windows サーバー用
ウイルス・スパイウェア対策プログラム
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V6で上記のキーが追加され、V6でのみ利用。
（・・・ライセンスファイルの入手先未定）
V5以前のプログラムは、引き続きユーザ名、パスワードを使用。

「標的型攻撃」「脆弱性攻撃」など、高度化、巧妙化が進むサイバー攻撃に対抗する機能は、
ヒューリスティックだけではありません。ファイルやプログラムがエンドポイントに侵入、動作する
タイミングで、各種プロアクティブ検出機能がデータの中身や振る舞いをチェックし、悪意のある
プログラムによる被害を未然に防ぎます。また、ボットなどによる外部との通信を検出、防御する
「出口対策機能」も搭載しています。

本プログラムより新たな防御機能が実装され『多層防御』により新種の脅威からクライアント
およびサーバーを防御する機能が向上いたしました。
各防御機能の紹介およびプログラムの実装状況は以降のページをご参照ください。

はじめに（本プログラムの特徴）1

ESET PROTECTソリューションでの防御の流れ

3

#3 
ファイルアクセス/実行:

#4 
ファイル実行中:

「アドバンスド

メモリスキャナー」

メモリー上で不審な実行

コードを検出

「アドバンスド

ヒューリスティック」

DNA検査を実施

マルウェアによる通信:

「ボットネット

プロテクション」

マルウェアのC&Cサーバー

との通信を検出

#2 
コンテンツ処理:

「エクスプロイト ブロッカー」

ダウンロード処理の不整合を

チェックして脆弱性への攻撃を

ブロック

#1 
ダウンロード開始:

「バルナラビリティシールド」

ネットワーク通信を検査して

脆弱性への攻撃をブロック

NEWNEW NEW NEW
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ESET Endpoint Security V6/
ESET Endpoint アンチウイルス V6

(1)新機能および改善された機能について

4



Copyright © 2021 Canon IT Solutions Inc.

新機能および改善された機能について

ESET Endpoint Security V6/ ESET Endpoint アンチウイルス V6プログラムの

新機能および改善された機能の一覧は以下のとおりです。

①ユーザーインターフェースの改善

デザインの変更 ユーザーインターフェースの起動モード

②保護技術・保護機能の追加および改善

アドバンスドメモリスキャナー エクスプロイトブロック
バルナラビリティ シールド
（EESのみ）

ボットネット保護（EESのみ） アイドル状態検査 共有ローカルキャッシュ

フィッシング対策 アンチステルス技術 リムーバブルメディア検査

IDSの除外設定 －

③その他機能の追加および改善

デバイスコントロール グループ
ルールの追加

電子メール通知間隔の選択
Webコントロールブロック
メッセージの変更

古い検出エンジン（ウイルス定義データ
ベース）アラート

ESET SysRescue Live ESET Log Collector

ESET特殊駆除ツール ESET CMD －

NEW

NEW NEW

NEW NEW

NEW

NEW

2
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①ユーザーインターフェースの
改善

6
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デザインの変更

ユーザーインターフェースが新しいデザインに変更され、より高い可視性と

より直感的な操作が可能となりました。

旧バージョン
(ESET Endpoint Security V5.0 プログラム画面)

新バージョン
(ESET Endpoint Security V6 プログラム画面)

2

正常に動作している場合は
緑色で表示されます。
注意が必要な場合は黄色、
重大な問題がある場合は
赤色で表示されます。

タッチスクリーンに対応
しました。

7
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ユーザーインターフェースの起動モード

ユーザーインターフェースの起動モードを選択することが可能となりました。

クライアントの用途や運用に合わせてユーザーインターフェースの表示を調整する

ことができます。

モード 動作

完全 基本画面、通知、アラートを含むすべてのGUIが表示されます。

最低 通知のみが表示されます。(管理者のみ基本画面を表示可)

手動 GUIは起動せず、通知やアラートは表示されません。

サイレント GUIは起動せず、通知やアラートは表示されません。(管理者のみGUIを起動可)

2 NEW

詳細設定(ユーザーインターフェース画面)

起動モード

起動モードを選択できます。
※既定値は「完全」が設定されます。

8
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②保護技術・保護機能の
追加および改善
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アドバンスドメモリスキャナー

実行中のメモリの詳細な検査を実施し、難読化や巧妙な手法で偽装された

ウイルスの検出が可能となりました。これにより、シグネチャ検査や

ヒューリスティック検査でも検出が難しい難読化・暗号化されたウイルスに

ついても検出します。

※ヒューリスティック
ウイルス検出の手法の一種で、プログラムの挙動を分析して悪意あるプログラムかを判定する技術を意味します。詳細はマルウェア情報局キーワード辞典を参照ください。
https://eset-info.canon-its.jp/malware_info/term/detail/00092.html

※ヒューリスティック「基礎編」未知のウイルスも検出して駆除するESETのヒューリスティック機能
https://eset-info.canon-its.jp/malware_info/technology/detail/140626_3.html

2 NEW

詳細設定(HIPS画面)

10

有効にする際には、
チェックを付けてください。
※既定値は有効に設定されます。
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エクスプロイトブロック

ブラウザー、メールソフトウェア、PDFリーダー、JAVAなどのアプリケーション

の脆弱性を悪用するウイルスからコンピューターを保護することが可能となりま

した。疑わしい振る舞いを検出したら、直ちに動作をブロックします。これによ

り脆弱性を悪用して個人情報やFTPアカウントなどを盗もうとするウイルスに対し

て検知性能が向上しました。

※エクスプロイト
ソフトウェアの脆弱性を暴く行為、またはそのための検証コードを意味します。詳細はマルウェア情報局 キーワード辞典を参照ください。
https://eset-info.canon-its.jp/malware_info/term/detail/00048.html

※脆弱性（バルナラビリティ）
コンピューター関連のプログラムに潜む欠点や盲点、弱点のことで、「セキュリティ・ホール」とも呼ばれます。詳細はマルウェア情報局 キーワード辞典を参照ください。
https://eset-info.canon-its.jp/malware_info/term/detail/00068.html

2 NEW

詳細設定(HIPS画面)

11

有効にする際には、
チェックを付けてください。
※既定値は有効に設定されます。
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バルナラビリティ シールド

ネットワークプロトコル(SMB・RPC・RDP)の既知の脆弱性(バルナラビリティ)の

悪用に対して保護することが可能となりました。これにより脆弱性やリモート操作

による外部からのネットワーク攻撃に対する検出力が向上しました。
※ 本機能はESET Endpoint アンチウィルス V6 には搭載されておりません。

※バルナラビリティ（脆弱性）
コンピューター関連のプログラムに潜む欠点や盲点、弱点のことで、「セキュリティ・ホール」とも呼ばれます。詳細はマルウェア情報局キーワード辞典を参照ください。
https://eset-info.canon-its.jp/malware_info/term/detail/00068.html

2 NEW

詳細設定(IDSと詳細オプション画面)

12

有効にする際には、
チェックを付けてください。
※既定値は有効に設定されます。
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ボットネット保護

パーソナルファイアウォール機能を利用して通信を解析し、リモートからのアク

セスを検知して、迅速にボットを検出します。これまでのフィルタリング機能に

加え、多重防御を行い、不正サーバーへの送信となる不審な通信やアドレスを検

知して遮断することで、標的型攻撃を防ぎます。

※ボットネット
第三者の指示通りに動く操り人形（ロボット）」にしてしまう悪意のあるプログラムが「ボット」、ボットをいくつも集めてネットワーク化したものがボットネットと呼ばれます。

※ボットネットとは何か？ どうやって防ぐのか？
https://eset-info.canon-its.jp/malware_info/trend/detail/150120_3.html

2 NEW

基本設定(ネットワーク設定画面)ボットネット攻撃例

※ 本機能はESET Endpoint アンチウィルス V6 には搭載されておりません。

13

有効にする際には、
チェックを付けてください。
※既定値は有効に設定されます。
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アイドル状態検査

コンピューターのアイドル状態(スクリーンセーバーの起動時、コンピューターの

ロック、ユーザーのログオフ)の間を利用して、コンピューター全体の検査をサイ

レントに実行する機能が追加されました。これにより、ユーザーはコンピュータ

ーの検査を意識することなく、コンピューターを利用することが可能です。

2 NEW

詳細設定(アイドル状態検査画面)

14

どのアイドル状態を利用して
検査を行うか選択してください。

有効にする際には、
チェックを付けてください。
※既定値は無効に設定されます。
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共有ローカルキャッシュ2 NEW

詳細設定(ウイルス対策画面)

仮想環境において、検査結果を共有する機能が追加されました。これにより重複

した検査がなくなり、検査速度や仮想環境のパフォーマンスが向上します。

本機能を使用する場合、各クライアントで検査した情報をキャッシュし共有するため

の、共有ローカルキャッシュサーバー(Linux OSで稼動)を用意する必要があります。

有効にする際にはチェックを付けて
ください。また、キャッシュサーバー
の指定を行ってください。
※既定値は無効に設定されます。

15
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フィッシング対策

Webアクセス保護に統合されていたフィッシング対策機能が新機能として独立し

ました。フィッシングページへアクセスするとアクセスを抑止するダイアログが

表示されます。また、フィッシングページと思われるURLを開発元ESET社へ報告

することも可能となりました。

※フィッシング
実在する会員制のインターネットサービスなどを装い、利用者からIDやパスワード、クレジットカード情報、暗証番号などの個人情報を窃取する不正行為を意味し
ます。詳細はマルウェア情報局 キーワード辞典を参照ください。http://canon-its.jp/eset/malware_info/term/ha/002.html

2

詳細設定(フィッシング対策) 潜在的なフィッシングの脅威検出画面

警告画面が表示され
サイトに進むかを選択する
ことができます。

16

有効にする際には、
チェックを付けてください。
※既定値は有効に設定されます。
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アンチステルス技術

アンチステルス技術が改善され、オペレーティングシステムから自らを見えなく

する、ルートキットなどの危険なプログラムの検出性能が向上しました。

※アンチステルス技術
ルートキットなどの自己の存在を隠蔽し、通常のスキャンでは感知 できない悪質な不正プログラムも検出可能にする技術を意味します。

※ルートキット
自己の存在を隠しながら、インターネットからの攻撃者が、システムに無制限にアクセスできるようにする悪意のあるプログラムです。
ルートキットは、システムにアクセス(通常はシステムの脆弱性を悪用します)した後、オペレーティングシステムの様々な機能を使用し
て、ウイルス対策ソフトウェアによる検出を免れようとします。

2

詳細設定(フィッシング対策画面)

17

有効にする際には、
チェックを付けてください。
※既定値は有効に設定されます。
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リムーバブルメディア検査

コンピューターの検査について従来の「スマート検査」と「カスタム検査」の

ほか「リムーバブルメディア検査」が新たに追加されました。

「リムーバブルメディア検査」では、現在コンピューターに接続されている

リムーバブルメディア(CD/DVD/USBなど)の検査をすばやく開始します。

2

検出したリムーバブルメディア
から選択することができます。

メインメニュー(コンピューターの検査画面)

18
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IDSの除外設定

パーソナルファイアウォールのIDSの機能にて、例外設定が強化されました。

リモートIPアドレスの例外の追加以外にもアプリケーション単位で例外設定をする

ことが可能になりました。

2

詳細設定(パーソナルファイアウォール画面) 詳細設定(IDS例外の追加画面)

※ 本機能はESET Endpoint Securityでご使用いただけます。

19

除外するアプリケーションの
実行可能ファイル(*.exe)を
指定します。
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③その他機能の追加
および改善

20
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デバイスコントロール グループルールの追加

デバイスコントロール機能にて、接続されているデバイスを検出することが、

可能となりました。また、複数のデバイスをデバイスグループとしてまとめる

ことが可能となりました。これにより、デバイスコントロールルールの作成が

行いやすくなりました。

2

複数のデバイスをグループとして
まとめることが可能になりました。

詳細設定(デバイスコントロール画面)

21

クライアントに接続されたデバイスを
検出することができるようになり、
ルールの作成が行いやすくなりました。

有効にする際には、
チェックを付けてください。
※既定値は無効に設定されます。
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電子メール通知間隔の選択

電子メール通知機能にてイベント発生後やウイルス検出後に電子メールで通知を

行うまでの期間を選択することができるようになりました。

これにより即座に管理者へ電子メール通知を行うことが可能となります。

2

詳細設定(電子メール通知画面)

22

間隔を「0」に指定すると、
即時送信されます。
※既定値は５分が設定されます。
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Webコントロールブロックメッセージの変更

Webコントロール機能にてWebサイトへのアクセスをブロックした場合に表示

させるメッセージをカスタマイズ可能になりました。

また、表示される画像についてもWebアドレスやネットワークパスを指定する

ことで、任意の画像を表示させることも可能になりました。

2

詳細設定(Webコントロール画面)

23

Webコントロールメッセージ画面

メッセージおよび表示させる
画像の指定が可能です。
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古い検出エンジンアラート

検出エンジンが古い場合にアラートを表示します。※

任意の日数を設定することができるようになり、社内のポリシーにあわせて

アラートを表示させることが可能です。
※検出エンジン＝ウイルス定義データベースのこと

2

詳細設定(アップデート画面)

24

任意の日にちを指定できます。
※既定値では7日間が設定されます。
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ESET SysRescue Live

ESET SysRescue（レスキューCD ）の作成方法が刷新され、従来と比べ使いやす

くなりました。ESET SysRescue Liveのリンクをクリックすると、専用Webペー

ジよりESET SysRescueの作成ツールやESET SysRescueのディスクイメージを

ダウンロードすることが可能になりました。

2

ESET社のサイトに接続を行い
ツールまたはISOイメージの
ダウンロードが可能です。

ESET SysRescue Live利用の流れ

25
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ESET Log Collector

システム情報やログ情報を収集するツールが新たに追加されました。これにより

問題解決するための各種情報を速やかに取得することが可能です。
※本ツールはサポートセンターよりお客様へご案内があった場合にのみご利用ください。

2 NEW

ESET社のサイトに接続を行い
ツールのダウロードが可能です。

ESET Log Collectorご利用までの流れ

26
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ESET特殊駆除ツール

複数のマルウェアを駆除するツールが新たに追加されました。これによりESETの

標準機能では駆除ができないウイルスに対応することが可能です。
※本ツールはサポートセンターよりお客様へご案内があった場合にのみご利用ください。

2 NEW

ESET特殊駆除ツールご利用までの流れ

27
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ESET CMD

コマンドラインを利用して設定ファイルをインポートおよびエクスポートできるよ
うになりました。コマンドラインを利用した手動実行や自動化用のスプリクトの作
成をすることができます。ECMDコマンドを使用する際には管理者権限で実行する
か、管理者として実行を使用してコマンドプロンプトを開く必要があります。

※高度なECMDコマンドはローカルのみで実行できます。ERAを使用したクライア
ントタスクのコマンド実行では動作しません。

2 NEW

詳細設定(ツール画面)

28

パスワード保護の使用が推奨されます。インポートす
る設定ファイルについて［ユーザーインターフェー
ス］>［アクセス設定］で設定したパスワードと一致す
るか確認します。インポートするファイルをツールを
用いて署名する必要があります。

※本機能はESET Endpoint Security V6.5、ESET Endpoint アンチウイルス V6.5よりご利用いただけます。
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ESET Endpoint Security V6/
ESET Endpoint アンチウイルス V6

(2)バージョン別の機能比較について

29
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バージョン別の機能比較(1/2)2
ウイルス・スパイウェア対策機能

機能名 V5 V6

オンデマンド検査 ○ ○

リアルタイム保護 ○ ○

ドキュメント保護 ○ ○

Webアクセス保護 ○ ○

電子メール保護 ○ ○

暗号化通信の検査
（HTTPS・POP3Sの検査）

○ ○

ESET Live Grid
(ThreatSense.Net)

○ ○

ホスト侵入防止システム
（HIPS）

○ ○

自己防衛機能 ○ ○

アイドル状態検査 × ○

アドバンスドメモリースキャナー × ○

エクスプロイトブロック × ○

ネットワーク通信関連機能

機能名 V5 V6

パーソナルファイアウォール ○※1 ○※1

迷惑メール対策 ○※1 ○※1

Webコントロール ○※1 ○※1

ネットワーク接続表示 ○ ○

バルナラビリティシールド × ○※2

ボットネット保護 × ○※2

アップデート・ミラーサーバー機能

定義データベースのアップデート ○ ○

定義データベースの
遅延アップデート

○ ○

オフライン更新機能 ○ ○

定義データベースのロールバック ○ ○

ミラーサーバー機能 ○※3 ○

ミラーサーバーのSSL対応 ○※3 ○

ミラーサーバー機能の差分更新
（ナノアップデート）

○※3 ○

※1:   ESET Endpoint Securityのみ搭載
※2: ESET Endpoint Security V6に搭載
※3:   ESET Endpoint アンチウイルスのみ搭載

【略称について】
V5 :  ESET Endpoint Security V5 / ESET Endpoint アンチウイルス V5
V6    :  ESET Endpoint Security V6 / ESET Endpoint アンチウイルス V6

30
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バージョン別の機能比較(2/2)2

その他の機能（1）

機能名 V5 V6

デバイスコントロール ○ ○

デバイスコントロール
グループルールの追加

× ○

リムーバブルメディアの
自動検査

○ ○

Windows更新プログラムの
適用通知

○ ○

プレゼンテーションモード ○ ○

ユーザーインターフェースの
起動モード選択

× ○

統計表示 ○ ○

アクティビティの表示 ○ ○

実行中のプロセス表示 ○ ○

共有ローカルキャッシュ × ○

その他の機能（2）

機能名 V5 V6

設定のインポート・エクスポート ○ ○

ESET CMD × ○※3

ESET SysInspector機能 ○ ○

ESET SysRescue機能 ○ ○

モジュールを指定したインストール ○※1 ○※1

サーバーOSへのインストール × ×

ESET Remote Administrator
V5.3による管理

○ ×

ESET Remote Administrator
V6による管理

○※2 ○※2

※1:  ESET Endpoint Securityのみ搭載
※2:  ESET Remote Administratorでクライアントを管理するには、各クライアントにERAエージェントの導入が必要
※3: ESET Endpoint Security V6.5、ESET Endpoint アンチウイルス V6.5 からの搭載

【略称について】
V5    :  ESET Endpoint Security V5 / ESET Endpoint アンチウイルス V5
V6    :  ESET Endpoint Security V6 / ESET Endpoint アンチウイルス V6

31

※ ESET Remote Administratorはサポートを終了いたしました。
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３． ESET File Security for 
Microsoft Windows Server V6

(1)新機能および改善された機能について

32
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新機能および改善された機能について

ESET File Security for Microsoft Windows Server V6プログラムの新機能

および改善された機能の一覧は以下のとおりです。

(１)ユーザーインターフェースの改善

デザインの変更 ユーザーインターフェースの起動モード

(２)保護技術・保護機能の追加および改善

アドバンスドメモリスキャナー エクスプロイトブロック Hyper-V検査

ストレージ検査 アイドル状態検査 共有ローカルキャッシュ

HIPS フィッシング対策 アンチステルス技術

リムーバブルメディア検査 －

(３)その他機能の追加および改善

Windowsクラスタ環境へのサポート デバイスコントロール 遅延アップデート

ウイルス定義データベースの
ロールバック

古いウイルス定義データベースアラート 電子メール通知間隔の選択

WMIプロバイダー 汎用フォーマットのログオプション
プログラムコンポーネント別の
インストール

ESET SysRescue Live ESET特殊駆除ツール ESET Log Collector

ESET CMD － －

NEW

NEW NEW

NEW NEW

NEW

NEW

３

NEW

NEW

NEW

NEW

NEWNEW

NEW

NEW

NEWNEWNEW

33

NEW
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①ユーザーインターフェースの
改善

34
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デザインの変更

ユーザーインターフェースが新しいデザインに変更され、より高い可視性と

より直感的な操作が可能となりました。
旧バージョン

(ESET File Security for Microsoft Windows Server V4.5
プログラム画面)

新バージョン
(ESET File Security for Microsoft Windows Server V6

プログラム画面)

3

35

正常に動作している場合は
緑色で表示されます。
注意が必要な場合は黄色、
重大な問題がある場合は
赤色で表示されます。
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ユーザーインターフェースの起動モード

ユーザーインターフェースの起動モードが選択することが可能となりました。

クライアントの用途や運用に合わせてユーザーインターフェースの表示を調整する

ことができます。

モード 動作

完全 基本画面、通知、アラートを含むすべてのGUIが表示されます。

ターミナル、端末 通知またはアラートは表示されません。管理者だけがGUIを起動できます。

3 NEW

詳細設定(ユーザーインターフェース画面)

起動モード

36

起動モードを選択できます。
※既定値は「完全」が設定されます。
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②保護技術・保護機能の
追加および改善

37
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アドバンスドメモリスキャナー

実行中のメモリの詳細な検査を実施し、難読化や巧妙な手法で偽装された

ウイルスの検出を可能となりました。これにより、シグネチャ検査や

ヒューリスティック検査でも検出が難しい難読化・暗号化されたウイルスに

ついても検出します。

3 NEW

詳細設定(HIPS画面)

38

有効にする際には、
チェックを付けてください。
※既定値は有効に設定されます。

※ヒューリスティック
ウイルス検出の手法の一種で、プログラムの挙動を分析して悪意あるプログラムかを判定する技術を意味します。詳細はマルウェア情報局 キーワード辞典を参照ください。
https://eset-info.canon-its.jp/malware_info/term/detail/00092.html

※ヒューリスティック「基礎編」未知のウイルスも検出して駆除するESETのヒューリスティック機能
https://eset-info.canon-its.jp/malware_info/technology/detail/140626_3.html
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エクスプロイトブロック

ブラウザー、メールソフトウェア、PDFリーダー、JAVAなどのアプリケーション

の脆弱性を悪用するウイルスからコンピューターを保護することが可能となりま

した。疑わしい振る舞いを検出したら、直ちに動作をブロックします。これによ

り脆弱性を悪用して個人情報やFTPアカウントなどを盗もうとするウイルスに対し

て検知性能が向上しました。

3 NEW

詳細設定(HIPS画面)

39

有効にする際には、
チェックを付けてください。
※既定値は有効に設定されます。

※エクスプロイト
ソフトウェアの脆弱性を暴く行為、またはそのための検証コードを意味します。詳細はマルウェア情報局 キーワード辞典を参照ください。
https://eset-info.canon-its.jp/malware_info/term/detail/00048.html

※脆弱性（バルナラビリティ）
コンピューター関連のプログラムに潜む欠点や盲点、弱点のことで、「セキュリティ・ホール」とも呼ばれます。詳細はマルウェア情報局 キーワード辞典を参照ください。
https://eset-info.canon-its.jp/malware_info/term/detail/00068.html
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Hyper-V検査

Microsoft Hyper-V Server上の仮想マシン(VM)ディスクを検査する機能が追加

されました。Hyper-V検査は現時点では読み取り専用となり、検査のみを行い

駆除を行いません。脅威への駆除機能は将来実装される予定です。

(i)検査対象の仮想マシンがオンラインの場合

仮想マシンのスナップショットを作成し、スナップショット経由で読み取り専用モードで

ディスクに接続し検査します。

(ⅱ)検査対象の仮想マシンがオフラインの場合

Hyper-V Managementと仮想ディスクのサポートにより、仮想マシンのOSのディスクを

検出し検査します。

※ESET File Securityを実行するサーバー上にHyper-V Managerがインストールされている場合に、

ESETの検査メニューにHyper-V検査が表示されます。

※サポート対象のOSは下記となります。

・Windows Server 2016 ・Windows Storage Server 2016

・Windows Server 2012 R2 ・Windows Server 2012

・Windows Server 2008 R2 ※本OSを実行する仮想マシンはオフラインの場合のみ検査できます。

3 NEW

40

※本機能はESET File Security for Microsoft Windows Server V6.3よりご使用いただけます。
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ストレージ検査

ローカルサーバーのすべての共有ファイルを検査します。本機能によりファイル

サーバーに保存されたユーザーデータだけを選択して、検査が容易に行えるように

なりました。なお、本検査はローカルに共有フォルダがある場合に実行可能です。

3 NEW

画面貼り付け

メインメニュー（検査）

共有フォルダが存在するときだけ
選択が可能です。

41
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アイドル状態検査

コンピューターのアイドル状態(スクリーンセーバー、コンピューターのロック、

ユーザーのログオフ)の間を利用して、コンピューター全体の検査をサイレントに

実行する機能が追加されました。これにより、ユーザーはコンピューターの検査

を意識することなく、コンピューターを利用することが可能です。

3 NEW

詳細設定(アイドル状態検査画面)

42

どのアイドル状態の間を利用して
検査を行うか選択することが可能
です。

有効にする際には、
チェックを付けてください。
※既定値は無効に設定されます。
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共有ローカルキャッシュ

仮想環境において、検査結果を共有する機能が追加されました。これにより重複

した検査がなくなり、検査速度や仮想環境のパフォーマンスが向上します。

本機能を使用する場合、各クライアントで検査した情報をキャッシュし共有する、

共有ローカルキャッシュサーバー(Linux OSで稼動)を用意する必要があります。

3 NEW

詳細設定(ウイルス対策画面)

43

有効にする際にはチェックを付けて
ください。また、キャッシュサーバー
の指定を行ってください。
※既定値は無効に設定されます。
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HIPS3 NEW

上級ユーザー向けの機能として、任意のシステムレジストリ/プロセス/アプリ
ケーション/ファイルに対して、変更の可否やモニタリングなどのルールを定義
することができます。

HIPS設定の変更は、経験豊富なユーザーだけが行ってください。HIPSの設定が正し
くないと、システムが不安定になる可能性があります。

フィルタリングのモードを選択
できます。
※既定値は「自動モード」が設定
されます。

詳細設定(HIPS画面) HIPS警告画面

※本機能はESET Endpoint Security V5/ESET Endpoint アンチウイルス V5以降のプログラムでもご使用いただけます。
（V5製品のサポートは終了いたしました。）

44
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フィッシング対策

Webアクセス保護に統合されていたフィッシング対策機能が新機能として独立し

ました。フィッシングページへアクセスするとアクセスを抑止するダイアログが

表示されます。また、フィッシングページと思われるURLを開発元ESET社へ報告

することも可能となりました。

※フィッシング
実在する会員制のインターネットサービスなどを装い、利用者からIDやパスワード、クレジットカード情報、暗証番号などの個人情報を窃取する不正行為を意味し
ます。詳細はマルウェア情報局 キーワード辞典を参照ください。http://canon-its.jp/eset/malware_info/term/ha/002.html

3

詳細設定(フィッシング対策) 潜在的なフィッシングの脅威検出画面

警告画面が表示され
サイトに進むかを選択する
ことができます。

45

有効にする際には、
チェックを付けてください。
※既定値は有効に設定されます。
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アンチステルス技術

アンチステルス技術が改善され、オペレーティングシステムから自らを見えなく

することができるルートキットなどの危険なプログラムの検出性能が向上しました。

※アンチステルス技術
ルートキットなどの自己の存在を隠蔽し、通常のスキャンでは感知 できない悪質な不正プログラムも検出可能にする技術を意味します。

※ルートキット
自己の存在を隠しながら、インターネットからの攻撃者が、システムに無制限にアクセスできるようにする悪意のあるプログラムです。
ルートキットは、システムにアクセス(通常はシステムの脆弱性を悪用します)した後、オペレーティングシステムの様々な機能を使用し
て、ウイルス対策ソフトウェアによる検出を免れようとします。

3

詳細設定(ウイルス対策画面)

46

有効にする際には、
チェックを付けてください。
※既定値は有効に設定されます。



Copyright © 2021 Canon IT Solutions Inc.

リムーバブルメディア検査

コンピューターの検査について従来の「スマート検査」と「カスタム検査」の

ほか「リムーバブルメディア検査」が新たに追加されました。

「リムーバブルメディア検査」では、現在コンピューターに接続されている

リムーバブルメディア(CD/DVD/USBなど)の検査をすばやく開始します。

3

メインメニュー(コンピューターの検査)

47

検出したリムーバブルメディア
から選択することができます。
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③その他機能の追加
および改善

48
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ESET Log Collector

システム情報やログ情報を収集するツールが新たに追加されました。これにより

問題解決するための各種情報を速やかに取得することが可能です。
– 本ツールはサポートセンターよりお客様へご案内があった場合にのみご利用ください。

3 NEW

ESET社のサイトに接続を行い
ツールのダウロードが可能です。

ESET Log Collectorご利用までの流れ

49
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ESET特殊駆除ツール

複数のマルウェアを駆除するツールが新たに追加されました。これによりESETの

標準機能では駆除ができないウイルスに対応することが可能です。
– 本ツールはサポートセンターよりお客様へご案内があった場合にのみご利用ください。

3 NEW

ESET特殊駆除ツールご利用までの流れ

50
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電子メール通知間隔の選択

電子メール通知機能にてイベント発生後やウイルス検出後に電子メールで通知を

行うまでの期間を選択することができるようになりました。

これにより即座に管理者へ電子メール通知を行うことが可能となります。

3

詳細設定(電子メール通知画面)

51

間隔を「0」に指定すると、
即時送信されます。
※既定値は５分が設定されます。
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Windowsクラスター環境へのサポート

Windowsクラスター環境へのサポートが可能となりました。クラスターを構成

した場合にESET製品同士が通信を行い、構成や設定情報、通知などクラスター

環境が正しく動作するために必要なデータを同期することができます。

本機能はクラスターが構成されている場合に有効となります。クラスターの設定

および、ノードの追加はクラスターウィザードを用いることで構成が可能です。

3

詳細設定（クラスターウィザード画面）

52

NEW

ウィザードに沿って、
追加する端末を選択します。

ウィザードに沿って詳細を設定後に
ノードチェックを行い正常に動作す
るかチェックを行うことが可能です。
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古いウイルス定義データベースアラート

ウイルス定義データベースが古い場合にアラートを表示します。

任意の日数を設定することができるようになり、社内のポリシーにあわせて

アラートを表示させることが可能です。

3

詳細設定(アップデート画面)

53

任意の日にちを指定できます。
※既定値では7日間が設定されます。
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デバイスコントロール3
各エンドポイント上で利用できるデバイスを指定することができます。ベンダー名、モデル、
シリアルを指定することで特定のデバイスだけを接続させることが可能です。

デバイスタイプ

アクション

読み込み/
書き込み

読み取り
専用

ブロック 警告

ディスクストレージ ○ ○ ○ ○

CD/DVD ○ ○ ○ ○

USBプリンタ ○ － ○ ○

FireWire ストレージ ○ ○ ○ ○

Bluetooth デバイス ○ － ○ ○

スマートカードリーダー ○ － ○ ○

イメージングデバイス ○ - ○ ○

USB プリンタ ○ - ○ ○

モデム ○ - ○ ○

LPT/COMポート ○ - ○ ○

ポータブルデバイス ○ - ○ ○

すべてのデバイスタイプ ○ ○ ○ ○

ベンダー、モデル(型番)、
シリアルを入力することで、
詳細な制御が可能です。
またユーザーの指定も可能です。

設定可能なデバイスのタイプとアクション デバイスコントロール設定

デバイスコントロール警告メッセージ画面

NEW

※本機能はESET Endpoint Security V5/ESET Endpoint アンチウイルスV5
以降のプログラムでもご使用いただけます。

（V5製品のサポートは終了いたしました。）

54
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デバイスコントロール グループルールの追加

デバイスコントロール機能にて、接続されているデバイスを検出することが、

可能となりました。また、複数のデバイスをデバイスグループとしてまとめる

ことが可能となりました。これにより、デバイスコントロールルールの作成が

行いやすくなりました。

3

複数のデバイスをグループとして
まとめることが可能になりました。

詳細設定(デバイスコントロール画面)

55

クライアントに接続されたデバイスを
検出することができるようになり、
ルールの作成が行いやすくなりました。

NEW

有効にする際には、
チェックを付けてください。
※既定値は無効に設定されます。
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ウイルス定義データベースのロールバック3

ウイルス定義データベース、および、プログラムモジュールを以前のバージョン
へロールバックすることができます。既定値では、2つまでスナップショットを作
成することができ、クライアントに保存された一番古いバージョンに戻すことが
できます。また、管理者によって、ESET Remote Administratorから任意のクラ
イアント（複数可）に対して、ロールバックさせたり、指定時間(12, 24, 36, 48
時間）、または、手動で取り消すまでの間、クライアントのアップデートを止め
ておくことができます。

詳細設定（アップデート設定）

ロールバック実施後、次回アップ
デートを停止する時間を指定します。

ローカルに保存するスナップショットの
数を指定します。スナップショットの、
容量は規定の2世代で約120MB程度に
なります。

NEW

※本機能はESET Endpoint Security V5/ESET Endpoint アンチウイルス
V5以降のプログラムでもご使用いただけます。

（V5製品のサポートは終了いたしました。）
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遅延アップデート3

ウイルス定義データベースのアップデート方法に、最新のウイルス定義データ
ベースにアップデートする「通常アップデート」以外に、最新から12時間遅れ
のウイルス定義データベースを配信する特別なアップデートサーバを、利用で
きるようになりました。

最新から12時間遅れでアップデー
トする場合には、アップデートの
種類から遅延アップデートを選択
します。

NEW

詳細設定（アップデート設定）

※本機能はESET Endpoint Security V5/ESET Endpoint アンチウイルス V5以降のプログラムでもご使用いただけます。
（V5製品のサポートは終了いたしました。）
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WMIプロバイダー

WMIプロバイダーは、ESETのセキュリティ管理ツールを必要とせずに、

ESET製品のリモート監視を提供するための機能です。

WMI経由で基本製品、ステータス、統計情報を提供し、企業管理者がESET製品を

監視する能力を高めています。

管理者はWMIのさまざまなアクセス方法(コマンドライン、スクリプト、他社製の

エンタープライズ監視ツール)を利用して、ESET製品の状態を監視できます。

※WMI：Windows Management Instrumentationの略

（コマンドラインを使用した情報の取得例）

・ローカルコンピュータのESET製品の製品バージョン番号を表示する場合

C:¥Users¥administrator>wmic /namespace:¥¥root¥ESET Path ESET_Product Get Version

Version

6.2.12007.1

3 NEW
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ESET SysRescue Live

ESET SysRescue（レスキューCD ）の作成方法が刷新され、従来と比べ使いやす

くなりました。ESET SysRescue Liveのリンクをクリックすると、専用Webペー

ジよりESET SysRescueの作成ツールやESET SysRescueのディスクイメージを

ダウンロードすることが可能です。

3

ESET SysRescue Live利用の流れ

59

ESET社のサイトに接続を行い
ツールのダウロードが可能です。
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汎用フォーマットのログオプション3

通常のログに加えて、CSV/プレーンテキストフォーマットを選択してログを作成
することができます。本機能によりサードパーティーのログ管理ツールとの連携
が可能となります。また、OSイベントログへの記録も行うことができます。

詳細設定（ログファイル設定画面）

出力するログのタイプを
選択できます。
OSのイベントログに出力する
際にはイベントを選択してくだ
さい。

NEW

※本機能はESET Endpoint Security V5.0/ESET Endpoint アンチウイルス V5.0以降の
プログラムでもご使用いただけます。（V5製品のサポートは終了いたしました。）
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プログラムコンポーネント別のインストール3

インストールするプログラムを選択できます。いくつかのコンポーネントは
必須ですが、それ以外はオプションで機能を利用できなくすることができます。

カスタムセットアップ(プログラムコンポーネントの選択)

有効にするプログラムコンポーネント
を選択できます。

NEW

※本機能はESET Endpoint Security V5.0以降のプログラムでもご使用いただけます。
（V5製品のサポートは終了いたしました。）
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ESET CMD

コマンドラインを利用して設定ファイルをインポートおよびエクスポートできるよ
うになりました。コマンドラインを利用した手動実行や自動化用のスプリクトの作
成をすることができます。ECMDコマンドを使用する際には管理者権限で実行する
か、管理者として実行を使用してコマンドプロンプトを開く必要があります。

※高度なECMDコマンドはローカルのみで実行できます。

ERAを使用したクライアントタスクのコマンド実行では動作しません。

３ NEW

詳細設定(ツール画面)

62

パスワード保護の使用が推奨されます。インポートす
る設定ファイルについて［ユーザーインターフェー
ス］>［アクセス設定］で設定したパスワードと一致す
るか確認します。インポートするファイルをツールを
用いて署名する必要があります。

※本機能はESET File Security for Microsoft Windows Server V6.5よりご利用いただけます。
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ESET File Security for 
Microsoft Windows Server V6

(2)バージョン別の機能比較について

63



Copyright © 2021 Canon IT Solutions Inc.

バージョン別の機能比較(1/2)３

ウイルス・スパイウェア対策機能

機能名
EFSW
V4.5

EFSW
V6

オンデマンド検査 ○ ○

リアルタイム保護 ○ ○

ドキュメント保護 ○ ○

Webアクセス保護 ○ ○

電子メール保護 ○ ○

暗号化通信の検査
（HTTPS・POP3Sの検査）

○ ○

ESET Live Grid
(ThreatSense.Net) ※1 ○ ○

ホスト侵入防止システム
（HIPS）

× ○

自己防衛機能 ○ ○

アイドル状態検査 × ○

アドバンスドメモリースキャナー × ○

エクスプロイトブロック × ○

ネットワーク通信関連機能

機能名
EFSW
V4.5

EFSW
V6

ネットワーク接続表示 ○ ○

アップデート・ミラーサーバー機能

定義データベースのアップデート ○ ○

定義データベースの遅延アップデート × ○

オフライン更新機能 ○ ○

定義データベースのロールバック × ○

ミラーサーバー機能 ○ ○

ミラーサーバー機能の差分更新
（ナノアップデート）

× ○

※1: 「ESET Live Grid」は「ThreatSense.Net」の後継機能

【略称について】
EFSW : ESET File Security for Microsoft Windows Server

ESET File Security for Microsoft Windows ServerはサーバOS向けに最適化した製品に
なります。本バージョンよりクライアントOS向けプログラムと同じバージョンとなり、
同等の機能を実装しました。
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バージョン別の機能比較(2/2)３
その他の機能（1）

機能名
EFSW
V4.5

EFSW
V6

デバイスコントロール × ○

デバイスコントロール
グループルールの追加

× ○

リムーバブルメディアの
自動検査

× ○

Windows更新プログラムの
適用通知

○ ○

プレゼンテーションモード × ○

ユーザーインターフェースの
起動モード選択

× ○

統計表示 ○ ○

アクティビティの表示 ○ ○

実行中のプロセス表示 × ○

サーバーの保護機能
（自動除外）

○ ○

共有ローカルキャッシュ × ○

eShell
(コマンドラインインターフェース)

○ ○

その他の機能（2）

機能名
EFSW
V4.5

EFSW
V6

設定のインポート・エクスポート ○ ○

ESET CMD × ○※2

ESET SysInspector機能 ○ ○

ESET SysRescue機能 ○ ○

モジュールを指定したインストール × ○

サーバーOSへのインストール ○ ○

Windowsクラスター環境のサポート × ○

ESET Remote Administrator
V5.3による管理

○ ×

ESET Remote Administrator
V6による管理

○※1 ○※1

※1:  ESET Remote Administratorでクライアントを管理するには、
各クライアントにERAエージェントの導入が必要

【略称について】
EFSW : ESET File Security for Microsoft Windows Server
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※2: ESET File Security for Microsoft Windows Server V6.5 からの搭載

※ ESET Remote Administratorのサポートは終了いたしました。


