
ESET Cyber Security Pro V6.0
ESET Cyber Security V6.0
操作設定ガイド

このたびは、弊社製品をお買い上げいただき、誠にありがとうございます。
この操作設定ガイドでは、本プログラムの詳細な操作や設定方法を説明して
います。ご使用の前にぜひご一読いただくことをお奨めします。
掲載画面は主に「ESET Cyber Security Pro V6.0」を使用しています。
他のバージョンをご利用のお客様は、一部の内容が異なる場合があります。
予めご容赦ください。



2

■本書について

○本書は、Mac OS X用プログラム「ESET Cyber Security Pro V6.0」「ESET 
Cyber Security V6.0」の操作設定ガイドです。節番号下に設けているアイコン
は、該当するプログラムを示しています。「ESET Cyber Security Pro V6.0」は

P アイコン、「ESET Cyber Security V6.0」は C アイコンです。掲載画面
は主に「ESET Cyber Security Pro V6.0」を使用しています。他の製品やバージョ
ンをご利用のお客様は、実際の画面と異なる場合があります。ご容赦ください。

■表記について

○ 本プログラムに組み込まれている初期設定を「既定値」と表記しています。
○ アイコンやボタンなどにマウスポインタ（ ）を合わせ、マウスの左ボタンを 1 度

押すことを「クリック」、素早く 2 回押すことを「ダブルクリック」と表記しています。
○ ダイアログなどのチェックボックス、およびラジオボタンをクリックし、 の

状態にすることを「チェックを入れる」と表記しています。

■お断り

○ 本書は、本書作成時のソフトウェアおよびハードウェアの情報に基づき作成されて
います。ソフトウェアのバージョンアップなどにより、記載内容とソフトウェアに
搭載されている機能が異なっている場合があります。また本書の内容は、改訂など
により予告なく変更することがあります。

○ 本製品の一部またはすべてを無断で複写、複製、改変することはその形態を問わず、
禁じます。

○本書の著作権は、キヤノン IT ソリューションズ株式会社に帰属します。本プログ
ラムの著作権は、ESET, spol. s r.o. に帰属します。

○ ESET、ESET Cyber Security、ThreatSense は、ESET, spol. s r.o. の商標です。
○ Windows、Excel は、米国 Microsoft Corporation の米国、日本およびその他の

国における登録商標または商標です。
○ Mac、Macintosh、OS X、Snow Leopard、Safari、Finder、FireWire、iTunes は、

米国およびその他の国で登録されている Apple Inc. の商標です。
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Part.1
本プログラムの
主な機能と基礎知識

ここでは、本プログラムの主な機能と基礎知識についてご紹介し
ています。
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Part.1 本プログラムの主な機能と基礎知識

主な機能

本プログラムは、さまざまな脅威からご利用のコンピューターを保護する機能を
搭載した総合セキュリティソフトです。多彩な機能を搭載しながら、煩雑な操作
を自動化し、容易な操作を実現しています。

本プログラムの
主な機能を知ろう

●ウイルスの駆除・隔離をすべて自動的に処理
ウイルス発見時の駆除や隔離といった煩雑な操作は、自動的に処理されます。そのた
め、ユーザーはウイルスの存在を意識することなく、コンピューターを常に安全な状
態に保つことができます。

独自技術でウイルス対策を強化

本プログラムは、ウイル
ス感染を未然に防ぎま
す。従来のウイルス定義
データベースを使用した
検出方法だけでなく、独
自の技術である「ヒュー
リスティック手 法 」や

「アドバンスドヒューリス
ティック手法」によって
既知のウイルスだけでな
く、新種・未知のウイル
スの検出も可能です。

主な機能

「ヒューリスティック手法」や「アドバンスドヒューリスティック手法」とは、ファ
イル内のプログラムコードを解析し、プログラムの挙動分析と動作検証を行って、
ウイルス検出を行う手法です。ウイルス定義データベースを使用した検出方法だ
けでは、新種・未知のウイルスは防げません。本プログラムは、これらの機能を
搭載してウイルス対策を強化しています。

POINT

P C

1-1
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コンピューター全般の保護機能

● リアルタイムファイルシステム保護
リムーバブルメディアや LAN 経
由など外部からコピーしたファ
イルにウイルスが含まれている
場合、ウイルスを検知すると警
告メッセージを発し、OS への
ウイルスの侵入を未然に防ぎま
す。また、リムーバブルメディ
ア（CD/DVD/USB メモリーな
ど）検出時にウイルス検査を実
行することもできます。

Webやメール関連の保護機能

● Web アクセス保護
Web アクセス保護は、Web
アクセス時に使用する HTTP
通信の保護を行い、マルウェ
アなどの侵入を防ぎます。

●電子メールクライアント保護
メールの通信をチェックし、添付ファイルによるウイルス感染やマルウェアの侵入を防
ぎます。

P C

P C

● ESET Live Grid
ESET Live Grid は、新しい脅威に対処する先進の早期警告システムです。ESET ウイ
ルスラボは、クラウドから得たウイルス関連情報をリアルタイムに活用することで、常
に防御策を最新に保って定常的な保護に努めています。

P C

P C
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Part.1 本プログラムの主な機能と基礎知識

ペアレンタルコントロー
ルは、不快な内容などを
掲載していると考えられ
る Web サイトを閲覧で
きないようにブロックで
きます。この機能を使用
すると、児童や青少年に
不適切なサイトへアクセ
スできないように設定で
きます。

ネットワーク関連の保護機能

●パーソナルファイアウォール
ネットワーク通信を監
視し、不審な通信を遮
断、必要な通信のみを許
可することができます。
ファイアウォールを通過
させるアプリケーション
の設定は、既定値では自
動的に行われますが、使
用用途に応じて詳細な
設定を行うこともできま
す。

●ペアレンタルコントロール（保護者機能）

P

P
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［対応 OS］ 
Mac OS X v10.6 Snow Leopard
 OS X v10.7 Lion
 OS X v10.8 Mountain Lion
 OS X v10.9 Mavericks
※サーバー OSは対象外です。

［CPU］ 
インテルプロセッサー（32bitまたは 64bit）
※ Power PCは対象外です。

［メモリー］ 
512MB 以上

［ハードディスク］ 
150MB 以上の空き容量（推奨：1GB 以上の空き容量）

動作環境

※ オペレーティングシステムがあるドライブにインストールする場合は，できる限り 1GB
以上の空き容量を確保した上でインストール作業を実施してください。また，特別な理
由がない限りインストール先は標準設定のままでインストールすることを推奨します。
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Part.1 本プログラムの主な機能と基礎知識

主な機能

ウイルスとは、どのような存在なのでしょうか。ここでは本プログラムから一歩
離れて、ウイルスやセキュリティの基礎などについて説明します。

セキュリティの基礎を知ろう1-2

➡

ウイルス（コンピュー
ターウイルス）とはコ
ンピューターに感 染
し、自己増殖や破壊活
動を行うプログラムの
総称です。主に Web
ページの閲覧やファイ
ルのダウンロード時に
感染します。

ウイルスとは何？

ウイルスに感 染する
と、ファイルの破損や
特定アプリケーション
の実行速度低下、デー
タの改ざんなどが行
われ、被害は甚大です。
特に、情報漏えいは社
会的信用度が著しく
落ちてしまいます。

ウイルスの種類を大別すると、セキュリティホール（システムのセキュリティ上の
弱点）などを悪用して侵入し、破壊活動を行うもの、有用なアプリケーションに
見せかけて侵入する「トロイの木馬」、指定時刻など一定条件を満たすと自動的
に破壊動作を開始する「ロジックボム」、ユーザーの操作履歴などを収集する「ス
パイウェア」などがあります。

POINT

P C

1-2
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より強固なセキュリティ対策を行うには？

Apple 社が提供するソフトウェア・アップデートを適用すると、より強固なセキュリティ
環境が築けます。ソフトウェア・アップデートは、OS のバグ修正だけでなく、セキュ
リティホールの修正なども行われています。ソフトウェア・アップデートを適用し、常
に OS を最新の状態に維持することが、セキュリティ対策において重要なポイントとな
ります。

ソフトウェア・アップデートは、手動で行うこともでき
ます。手動で行う場合は、メニューバーの❶［アップ
ルメニュー］をクリックし、❷［ソフトウェア・アップデー
ト］をクリックします。

POINT

❷

❶
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Part.1 本プログラムの主な機能と基礎知識

主な機能 キーワード

本書で使われている説明では、数多くのコンピューター用語が用いられています。
ここでは、コンピューター用語の説明を行います。

さまざまな用語を知ろう

HTTP Webページ閲覧時に利用されるプロトコルです。主に
TCP80番ポートや 8080番ポートが利用されます。

IPv4アドレス データを送受信する機器を判別するために用いられ、
192.0.2.10 などの数字で表記されます。通信を行うう
えで、機器の住所のような役割を持ちます。

OS（オペレーティングシス
テム）

コンピューターの基本的な部分を操作するための基本
プログラム。ワードプロセッサーや表計算ソフトなど一
般的なソフトウェアは OS上で動作します。Mac OS X
は OSのひとつです。

POP3 電子メールの受信時に利用されるプロトコルです。主に
TCP110番ポートが利用されます。

Live Grid ESET Live Gridは、新しい脅威に対処する先進の早
期警告システムです。ESETウイルスラボは、クラウド
から得たウイルス関連情報をリアルタイムに活用するこ
とで、常に防御策を最新に保って定常的な保護に努め
ています。

Web インターネットなどで一般的に用いられるドキュメント
システムです。Webサービスを提供するサーバーを Web
サーバーと呼び、Safariのように Webサーバーへのアク
セスや Webページの表示を行うソフトウェアを Webブ
ラウザーと呼びます。

アカウント コンピューターやネットワーク上の資源を利用するため
の権利を持つユーザー名などを指します。本プログラム
ではアップデートサーバーへの接続時に必要となります。

アップデート ソフトウェアの小規模な更新を意味し、本プログラムで
はプログラム本体やウイルス定義データベースのアップ
デートを意味します。

P C

1-3
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アドウェア 広告表示などを目的としたソフトウェアです。Safariの
ホームページ（起動時に閲覧するページ）を書き換える
タイプも存在します。

ウイルス 様々な経路から感染しコンピューター内のデータを破壊
するプログラムです。行動パターンによって様々な別称
があり、Wordや Excelといったソフトウェア上のマクロ
を用いて自己増殖や破壊活動を行う「マクロウイルス」、
電子メールなどを通じて自己増殖や破壊活動を繰り返す

「ワーム」などが存在し、これらの総称として使われる
こともあります。

ウイルス定義データベース ウイルスの特徴を収録したファイルで、本プログラムな
どのウイルス対策ソフトがウイルスの検出に使用します。
他のウイルス対策ソフトでは「パターンファイル」と称す
ることもあります。

拡張子 ファイルの種類を定義する方法のひとつ。ファイル名末
尾の「.（ドット）」以下を指します。

隔離 本プログラムにおける隔離とは、ウイルスとして検出さ
れたファイルを隔離フォルダーに保存する処理を指しま
す。また、隔離されたウイルス感染ファイルは無効化処
理が施されているため安全です。

駆除 本プログラムではウイルスに感染したファイルからウイル
スだけを取り除き、正常なファイルに戻すことを指しま
す。ただしウイルスの種類によっては駆除が難しく、場
合によってはファイルを削除しなければなりません。

サーバー Webや動画配信などの色々なサービスを提供するコン
ピューターを指します。

スパイウェア ユーザーの Webアクセス履歴や操作パターンなどを収
集し、送信するプログラムです。

セキュリティホール ソフトウェアの設計ミスなどによって生じた、セキュリ
ティ上の弱点を指します。インターネットに接続してい
るコンピューターの場合、OSのセキュリティホールに
攻撃を受ける危険性があります。現在では、OSだけで
なくアプリケーションのセキュリティホールを突く攻撃
も増加しています。

トラフィック ネットワーク上を移動するデータ、もしくはネットワーク
上を移動するデータの情報量を指します。
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Part.1 本プログラムの主な機能と基礎知識

トロイの木馬 従来のトロイの木馬は、自己を有益なプログラムに見せ
かけ、ユーザーを騙して実行させようとするものが一般
的でしたが、現在では、この限りではありません。他
の種類に分類されないほとんどのマルウェアがトロイの
木馬として分類されます。トロイの木馬には、多くの種
類があり、代表的なものにダウンローダー、バックドア、
キーロガーなどのプログラムがあります。ダウンローダー
は、インターネットから他のマルウェアをダウンロード
する機能を搭載したプログラムで、バックドアは、リモー
トの攻撃者と通信して、システムにアクセスし制御でき
るようにするプログラム、キーロガーは、ユーザーが入
力した各キーストロークを記録し、リモートの攻撃者に
その情報を送信するプログラムです。

ヒューリスティック手法 プログラムやファイルのコード解析と仮想環境上でウイ
ルスの挙動分析と動作検証を実行して、新種・未知の
ウイルス検出を行います。

ファイアウォール 外部から企業や家庭内 LAN などへの侵入、もしくは意
図しない外部へのアクセスを防ぐ機能です。「パーソナ
ルファイアウォール」は、内外に流れるデータの送受信
を制御するのが一般的です。

フィッシングメール 金融機関などからの案内メールを装い、暗証番号やク
レジットカード番号などを詐取する詐欺メールなどを指
します。

プログラムコンポーネント 本プログラムではプログラム本体のアップデート時に更
新されるプログラムのパーツを意味します。

プロトコル コンピューターが他のコンピューターと通信を行うに
は、データの送受信の手続き方法など様々な約束ごと
が必要になります。この約束ごとをプロトコルと呼びま
す。

ポート データを送受信するアプリケーションを判別するため
に、主に IPアドレスとセットで用いられます。各ポート
は番号で表記されます。たとえばメールソフトウェアは
電子メールの受信のために TCP110番ポートを、Web
ブラウザーは閲覧のために TCP80番ポートをそれぞれ
利用します。

マルウェア ウイルスやスパイウェアなど、悪意を持ったソフトウェア
の総称です。
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迷惑メール
（スパムメール）

ユーザーの許可を得ずに広告表示などを目的として無
差別に送信されてくる電子メールを指します。

リアルタイムファイルシス
テム保護

ファイルの読み込み／書き込み／実行時などに、ファイ
ルを検査する機能です。

リモート攻撃 攻撃者が、ネットワーク（インターネットなど）を利用
して別のコンピューターを攻撃することを指します。リ
モート攻撃には、Webサーバーなど利用できなくする
DoS(Denial of Service)攻撃、DNSサーバーを騙し、
悪意のあるサーバーに接続させ、ワームやウイルスをダ
ウンロードさせる DNS侵害、データの送受信で利用
されるポート番号のうち空いているポートチェックする
ポートスキャン、Windowsネットワークで使用されてい
る SMB（Server Message Block）ファイル共有プロト
コルを利用して攻撃を行う SMBリレー、さまざまなエ
ラーメッセージを送信するために使用される ICMP（イ
ンターネット制御メッセージプロトコル）を利用して攻撃
を行う ICMP攻撃などがあります。

ルートキット 動作中のプログラムをユーザーから見えなくする機能を
持ったプログラムです。悪意のある侵入者が遠隔地のコ
ンピューターを不正に操作するために用いるパッケージ
を「ルートキット」と称することもあります。

ファイアウォールルール ファイアウォールが通信を許可するか否かを判断する
ための設定情報を指します。本プログラムのパーソナル
ファイアウォール機能では、既定のルールの他にユー
ザーが自分でルールを作成できます。

ログファイル 様々な過程を詳細に記録したファイルを指しますが、
本プログラムではウイルス検査を行った日時や検査した
ファイル名などを記録しています。

ワーム 感染先のコンピューターを攻撃しネットワークを介して
蔓延する悪意のあるプログラムを指します。ワームは、
広い意味ではウイルスの一種とされますが、その特徴は
異なります。ワームは自己を複製し、自ら移動でき、宿
主ファイルに依存しません。このため、ワームは、ウイ
ルスよりはるかに実行される可能性が高く、インターネッ
トを利用することで、リリース後、数時間以内に世界
中に蔓延でき、場合によっては、数分で広まります。自
己を単独で急速に複製できるワームは、他の種類のマ
ルウェアやウイルスなどよりはるかに危険です。
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Part.2
本プログラムの
画面構成と画面操作

ここでは、本プログラムの画面構成とその基本的な操作方法につ
いてご紹介しています。
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メニューバーアイコンとメインウィンドウ

本プログラムのアイコンは、OS 起動
後に、メニューバーに表示されます。
本プログラムの動作を変更するには、
同アイコンをクリックします。

メニューが表示されました。ここから
各表示設定の切り替えや、本プログラ
ムのメインウィンドウを呼び出すこと
ができます。

1

2

メニューバーの
主な操作について

本プログラム起動時には、メニューバーにアイコンが表示され、クリックすると
メニューから各種操作を行えます。最初にこのメニューバーのアイコンの操作を
説明します。

メインウィンドウ メニューバー

P C

2-1
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メインウィンドウが表示
されます。

メインウィンドウを表
示する手順は次の通
りです。メニューバー
のアイコンをクリック
し、表示されるメニュー
か ら［ESET Cyber 
Security Pro を開く］
または［ESET Cyber 
Security を開く］をク
リックします。

3

4
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Part.2 本プログラムの画面構成と画面操作

表示メニュー

メニューバーのアイコンをク
リックすると、メニューが表示
されます。❶［ESET Cyber 
Security Pro を開く］または

［ESET Cyber Security を
開く］をクリックすると、メイン
ウィンドウが開きます。❷［コ
ンピューターの検査］をクリッ
クすると、コンピューターの検
査が実行されます。❸［アッ
プデート］をクリックすると、
ウイルス定義データベースの
アップデートが実行されます。
❹［詳細設定］をクリックする
と、詳細設定画面が表示され
ます。

表示されたメニューから［リアルタイムファイルシステム保護を無効にする］［ファ
イアウォールを無効にする］をクリックすると、それぞれの機能が停止します。
特に理由のない場合、これらは選択しないでください。また、［ユーザーインター
フェイス］→［ウィンドウレイアウトを初期状態に戻す］を選択すると、ウィンド
ウレイアウトを初期状態に戻します。［設定］または［ツール］を選択し、メニュー
から項目を選択すると、対応した画面が表示されます。［バージョン情報］をクリッ
クすると、バージョン情報の画面が表示されます。

POINT

❶

❷
❸
❹
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本プログラムでは各機能がすぐに利用できるように、「ホーム」「コンピューター
の検査」「アップデート」「設定」「ツール」「ヘルプ」といった項目を用意してい
ます。ここではメインメニューの各機能を説明します。

各機能を確認するには

各機能

❶［プログラムメニュー］ボタ
ン（画面右上）をクリックする
と、❷「プログラムメニュー」
が表示されます。プログラム
メニューでは、Smart 検査の
実行や保護統計の確認、各
種保護機能の有効無効の切
り替えなどが行えます。

メインウィンドウの画面構成

メインウィンドウには、各機能
を呼び出すためのボタンが並
ぶ❶「メインメニュー」と、メ
インメニューで選択された機
能の状態などを表示する❷

「プライマリウィンドウ」があり
ます。

1

2

❷

❷

❶

❶

P C

2-2
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Part.2 本プログラムの画面構成と画面操作

ホーム

コンピューターの検査

「ホーム」では、本プログ
ラムの現在の状態を確認
できます。プライマリウィン
ドウには、各保護機能へ
のリンクやよく使う機能へ
のリンクが準備されており、

「ライセンスの有効期限」
も確認できます。

「コンピューターの検査」
はウイルス検査時に使用
します。このボタンからは、
ローカルディスクを検査す
る「Smart 検査」、任意
のドライブやフォルダーな
どを検査する「カスタム検
査」を呼び出せます。
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「設定」では、本プログラ
ムに搭載されている各種
保護機能の状態を確認・変
更できます。保護機能は、

「コンピューター」「ファイ
アウォール」「Web とメー
ル」「ペアレンタルコント
ロール」の 4 つのカテゴリ
に分類されています。

「アップデート」にある［ウ
イルス定義データベースを
アップデートする］をクリッ
クすると、ウイルス定義
データベースを更新できま
す。また、ここでは、製品
のアクティベーションが行
えます。アクティベーション
済みの場合は、ライセンス
情報などが表示されます。

アップデート

設定

1
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Part.2 本プログラムの画面構成と画面操作

手順 1 のプライマリウィン
ドウで［ファイアウォール］
をクリックすると、パーソ
ナルファイアウォール機能
の状態を確認・変更できま
す。なお、本機能は ESET 
Cyber Security Pro で
のみご利用いただけます。

手順 1 のプライマリウィン
ドウで［コンピューター］を
クリックすると、OS へのウ
イルスの侵入を未然に防ぐ

「リアルタイムファイルシ
ステム保護」や「リムーバ
ブルメディアのブロック」
の状態を確認・変更できま
す。

手順 1 のプライマリウィン
ドウで［Web とメール］を
クリックすると、Web ペー
ジ閲覧時のウイルスの侵
入を防ぐ「Web アクセス
保護」や、メールを検査す
る「電子メールクライアン
ト保護」、「フィッシング対
策」などの状態を確認・変
更できます。

2

4

3



27

2
Part

手順 1 のプライマリウィン
ドウで［ペアレンタルコント
ロール］をクリックすると、
不快な内容などを掲載し
ていると考えられる Web
サイトを閲覧できないよう
にブロックする「ペアレン
タルコントロール」の状態
を確認・変更できます。な
お、本機能はESET Cyber 
Security Pro でのみご利
用いただけます。

5

「ツール」には、各種ログ
情報の確認やウイルスの
隔離情報、決められた作
業をスケジュール実行する

「スケジューラー」などの
各種ツールが配置されて
います。

ツール

1
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Part.2 本プログラムの画面構成と画面操作

手順 1 のプライマリウィン
ドウで［保護統計］をクリッ
クすると、本プログラムが
インストールされてからの
ウイルス・スパイウェア対
策やオンデマンド検査、リ
アルタイム検査、電子メー
ル保護、Web アクセス保
護の統計情報を確認でき
ます。

3

手順 1 のプライマリウィン
ドウで［ログファイル］を
クリックすると、「検出され
た脅威」「イベント」「コン
ピューターの検査」「ファ
イアウォール」「ペアレンタ
ルコントロール」のログを
確認できます。

2
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手順 1 のプライマリウィン
ドウで［スケジューラー］
をクリックすると、ウイルス
定義データベースの自動
アップデートやスタートアッ
プファイルの検査といった
スケジュールを設定できま
す。

新しいスケジュールを追加するには、画面下にある［追加］ボタンをクリックして、
必要な操作をウィザード形式で行います。

POINT

4

手順 1 のプライマリウィン
ドウで［隔離］をクリックす
ると、ウイルスとして隔離
されたファイルを確認でき
ます。ファイルが誤って隔
離された場合は、ここから
復元操作を行うことができ
ます。

手順 1 のプライマリウィン
ドウで［実行中のプロセ
ス］をクリックすると、現在
実行中のプロセスを確認
できます。

5

6
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Part.2 本プログラムの画面構成と画面操作

手順 1 のプライマリウィン
ドウで［分析のためにファ
イルを提出］をクリックする
と、不審なファイルなどを
ESET社に送信できます。

7

ヘルプとサポート
［ヘルプ］をクリックする
と、トラブル発生時に役
立つヘルプやWebペー
ジへのリンク、カスタ
マーサポートへの連絡
方法などが表示されま
す。お困りの際に参照
してください。



Part.3
「ホーム」画面での操作

ここでは、本プログラムの「ホーム」画面でのさまざまな確認方
法についてご紹介しています。
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Part.3 「ホーム」画面での操作

コンピューターの保護の状態を
確認・有効にするには

「ホーム」で表示される「コンピューターの保護」の状態の既定値は、「最も高い
保護」です。ここでは、「ホーム」のプライマリウィンドウに表示される保護状
態について説明します。

警告画面への対処保護の状態

例えばリアルタイムファ
イルシステム保護が無
効になっていると、画面
に❶❷のような警告が
表示され、❸「 」の
アイコンが付きます。こ
の機能を有効にしたい
場合は、❹［リアルタ
イムファイルシステム保
護を有効にする］をク
リックします。

1

メインウィンドウを開き、
❶［ホーム］ボタンを
クリックします。❷「最
も高い保護」というメッ
セージが表示され、❸
各機能に「 」が入っ
ていれば、すべての対
策機能が有効になった
通常状態です。なお、ペ
アレンタルコントロール
は必要に応じてご利用
ください。

「最も高い保護」で守られている場合

「最も高い保護」で守られていない場合

❸

❷

❶

❸

❷

❹

❶

P C

3-1
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パ ーソナ ルファイア
ウォール機能が無効に
なっていると、画面に❶
❷のような警告が表示
され、❸「 」のアイ
コンが付きます。この
機能を有効にしたい場
合は、❹［フィルタリン
グモードを開始する］を
クリックします。なお、
本機能は ESET Cyber 
Security Pro でのみご
利用いただけます。

Webアクセス保護機能
が無効になっていると、
画面に❶❷のような警
告が表示され、❸「 」
のアイコンが付きます。
この機能を有効にした
い場合は、❹［Web ア
クセス保護を有効にす
る］をクリックします。

電子メールクライアント
保護機能が無効になっ
ていると、画面に❶❷
のような警告が表示さ
れ、❸「 」のアイコ
ンが付きます。この機能
を有効にしたい場合は、
❹［リアルタイムファイ
ルシステム保護を有効
にする］をクリックしま
す。

2

3

4

❸

❸

❸

❹

❹

❹

❷

❷

❷

❶

❶

❶
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Part.3 「ホーム」画面での操作

ペアレンタルコントロー
ルが無効になっている
と、警告画面は表示さ
れませんが、「ペアレ
ンタルコントロール」に

「 」のアイコンが付
きます。なお、本機能は
ESET Cyber Security 
Pro でのみ利用いただ
けます。

5

複数の機能が無効になってい
る場合は、❶無効になっている
機能それぞれの警告画面が表
示されます。無効になっている
機能をすべて有効にしたいと
きは、❷［プログラムメニュー］
ボタンをクリックし、❸［すべて
の問題の解決を試みます］を
クリックします。

POINT

❶

❸

❷
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OSが最新でない場合

OS のアップデートを行っ
ていないと、❶のような警
告画面が表示されます。❷

［未適用のアップデート］を
クリックします。

ダイアログが表示されま
す。［今すぐインストール］
ボタンをクリックします。

アップデート画面が表示さ
れますので、［アップデー
ト］ボタンをクリックして、
アップデートを行ってくだ
さい。

1

2

3

❷

❶



Part.4
「コンピューターの検査」
画面での操作

ここでは、本プログラムの「コンピューターの検査」画面でのさ
まざまな操作方法についてご紹介しています。
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Part.4 「コンピューターの検査」画面での操作

コンピューターの検査 ハードディスク検査

ここではコンピューターに接続されたハードディスクなどを対象にする「Smart
検査」を行う手順を説明します。

ハードディスクのウイルス検査
（Smart 検査）を実行するには

表示内容が「コンピュー
ターの検査」に切り替
わったら、［Smart 検
査］をクリックします。

メインウィンドウを開き、
［コンピューターの検
査］ボタンをクリックし
ます。

1

2

P C

4-1
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検査が完了するとダイアログが
表示されます。ウイルスなどが
検出されていないことを確認し、

［OK］ボタンをクリックします。

［OK］ボタンをクリック
して検査を終了します。

ウイルスの検査が始ま
り、進行状況を示すバー
が表示されます。検査
が終了するまでお待ち
ください。一時的に中
断したいときは［中断］
ボタン、終了したいとき
は［中止］ボタンをク
リックします。

4

5

3
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Part.4 「コンピューターの検査」画面での操作

コンピューターの検査 カスタム検査

特定のフォルダーやネットワーク上の共有フォルダーを対象にウイルス検査を行
うには「カスタム検査」を実行します。

さまざまな設定でウイルス検査
（カスタム検査）を行うには4-2

「コンピューターの検
査」 に表示が切り替
わったら、［カスタム検
査］をクリックします。

メインウィンドウを開き、
［コンピューターの検
査］ボタンをクリックし
ます。

1

2

P C

4-2



41

4
Part

検査対象やプロファイ
ルを選ぶためのダイア
ログが表示されます。

プロファイルの選択を
行います。「Smart 検
査」のほか、「詳細検査」

「コンテキストメニュー
検査」の項目が用意さ
れています。使用するプ
ロファイルをドロップダ
ウンリストから選んでく
ださい。

3

4
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Part.4 「コンピューターの検査」画面での操作

❶「/Volumes」以外の
すべてのフォルダーに
チェックを入れ、❷［検
査］ボタンをクリックし
ます。

［検査の対象］を選択
します。今回は、一例
として起動ドライブ（こ
こで は、「Macintosh 
HD」）の「アプリケー
ションフォルダー」を検
査対象にします。 をク
リックします。

5

6

❷

❶

「/Volumes」にチェックを入れると、接続（マウント）中の他のパソコンの
共有フォルダーや USB メモリーなども検査対象となり、検査に時間がかかる
場合があるので、ご注意ください。

POINT
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検査が完了するとダイアログが表示されま
す。ウイルスなどが検出されていないことを
確認し、❶［OK］ボタンをクリックし、❷

［OK］ボタンをクリックして検査を終了しま
す。

ウイルスの検査が始ま
り、進行状況を示すバー
が表示されます。終了ま
でお待ちください。
一時的に中断したいと
きは［中断］ボタン、検
査の途中で終了したい
ときは［中止］ボタンを
クリックします。

7

8

手順 5 で「検査の対象」のドロップダウ
ンリストを使用すると、カテゴリによる
検査を行えます。選択できるカテゴリに
は、「プロファイル設定によって」「リムー
バブルメディア」「ローカルドライブ」「ネッ
トワークメディア」の 4 種類があります。

POINT

❶

❷
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Part.4 「コンピューターの検査」画面での操作

コンピューターの検査 カスタム検査

カスタム検査の詳細設定を
変更するには

カスタム検査は場面に応じて動作やウイルス検査内容を変更することができま
す。ここではその手順を説明します。

「ThreatSense エンジン
の設定」画面が表示され、
カスタム検査に関する詳
細設定を行うことができま
す。

40 ページの手順 、 を
行い、検査対象やプロファ
イルを選ぶためのダイアロ
グを表示します。変更する
プロファイルを❶ドロップ
ダウンリストから選び、❷

［設定］ボタンをクリックし
ます。

❶

2

1

❷

P C

4-3
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コンピューターの検査 簡単検査

本プログラムには、手軽なウイルス検査の方法としてファイルやフォルダーをメインウィ
ンドウにドラッグ & ドロップするという方法が準備されています。

簡単な操作でファイルや
フォルダーを検査するには

1

2

本プログラムのメイン
ウィンドウを開きます。
ウイルス検査を行いた
いフォルダーをメイン
ウィンドウにドラッグ &
ドロップします。

ウイルス検査が実施さ
れます。ウイルス検査
が完了したらダイアロ
グが表示されます。❶

［OK］ボタンをクリック
し、❷［OK］ボタンを
クリックします。

❶
❷

P C

4-4
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Part.4 「コンピューターの検査」画面での操作

1

2

3

53 ページの手順を参考に詳細設
定画面を表示し、［コンテキストメ
ニュー］ボタンをクリックします。

❶［コンテキストメニューに統合す
る］にチェックを入れ、❷［OK］ボ
タンをクリックします。OSを再起動
するか、ログアウトして再度ログイン
します。

フォルダーまたはファイルを
［Ctrl］キーを押しながらク
リックします。❶［サービス］
→❷［ESET Cyber Security  
Pro‐ 検査］または［ESET 
Cyber Security ‐ 検査］と選
択します。選択したフォルダー
/ ファイルのウイルス検査（駆
除なし）が実施されます。

コンテキストメニューで検査を実施するには
コラム

本プログラムは、［Ctrl］キーを押しながらクリック（副ボタンのクリック）したときに
表示されるコンテキストメニューから、ファイルやフォルダーのウイルス検査を実施でき
ます。この機能を使用したいときは、以下の手順でコンテキストメニューを有効に設定
します。

❷

❷

❶

❶



Part.5
「アップデート」画面での
操作

ここでは、本プログラムの「アップデート」画面でのさまざまな
操作方法についてご紹介しています。
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Part.5 「アップデート」画面での操作

アップデート

本プログラムを利用するには、製品のアクティベーションを行う必要があります。
ここでは、アクティベーションを行う手順を説明します。体験版から製品版への
移行など、ユーザー名とパスワードを再入力する際も同じ手順です。

製品のアクティベーションを
行うには

アクティベーション

1
メインウィンドウを開き、❶［プ
ログラムメニュー］ボタンをク
リックし、❷［製品のアクティ
ベーション］をクリックします。

2
［製品のアクティベーション
（有効化）の種類］画面が
開きます。❶「ユーザー名と
パスワードを入力して使用す
る」がチェックされていること
を確認し、❷［次へ］ボタン
をクリックします。

製品のアクティベーション画面は、メニューバーにある本プログラムのアイ
コンをクリックし、メニューから［製品のアクティベーション］をクリック
することでも表示できます。

POINT

❷

❶

❷

❶

P C

5-1



49

5
Part

3
ユーザー登録メールに

記 載されている、❶

「ユーザー名」と❷「パ

スワード」を入力し、❸

［アクティベーション］ボ

タンをクリックします。

4
アクティベーションに成
功すると、自動的にウイ
ルス定義データベース
のアップデートが開始さ
れます。ウイルス定義
データベースのアップ
デートが完了したら、ア
クティベーションは完了
です。

❸

❷❶
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Part.5 「アップデート」画面での操作

アップデート 手動アップデート

本プログラムのウイルス定義データベースは、既定値では自動的にアップデート
されますが、手動でアップデートを行うこともできます。

ウイルス定義データベースの
アップデートを手動で行うには

CAUTION

アップデートが正常に行われないときは、アップデートサーバーが一時停止している
か、アップデートサーバーへの接続設定が間違っている可能性があります。

アップデートが完了すると、
「ウイルス定義データベー
スのアップデートが成功し
ました」と表示されます。

メインウィンドウを開き、❶
［アップデート］ボタンを
クリックします。画面が切
り替わったら❷［ウイルス
定義データベースをアップ
デートする］をクリックしま
す。

1

2

❷
❶

メインウィンドウから実施する

P C

5-2
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メニューバーのアイコンから実施する

❶メニューバーにある
本プログラムのアイコ
ンをクリックし、❷［アッ
プデート］をクリックしま
す。

メインウィンドウが開
き、ウイルス定義データ
ベースのアップデートが
始まります。

アップデートが完了する
と、「ウイルス定義デー
タベースは正常にアッ
プデートされました。」
と表示されます。

1

2

3

❷

❶
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Part.5 「アップデート」画面での操作

アップデート 自動アップデートの確認

本プログラムではあらかじめ自動アップデートの設定がスケジュールタスクとし
て登録されています。ここでは、その内容を確認する手順を紹介します。

自動アップデートの設定を
確認するには

❶［定期的に自動アップ
デート］をダブルクリッ
クすると、❷スケジュー
ル内容を示すダイアロ
グが表示されます。

メインウィンドウを開き
ます。❶［ツール］ボタ
ンをクリックし、❷［ス
ケジューラー］をクリック
します。

1

2

❷

❶

❷

❶

P C

5-3
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アップデート プロキシサーバー

プロキシサーバーを設定するには

プロキシサーバーを経由してネットワークにアクセスしている場合は、アップ
デートを行うためにプロキシサーバーの設定が必要です。ここでは、プロキシサー
バーの設定手順を説明します。

1

2
［詳細設定］画面が表示されます。
［プロキシサーバー］ボタンをク
リックします。

メインウィンドウを開き、
❶［設定］ボタンをク
リックして、❷［詳細設
定を表示する］をクリッ
クします。

❷

❶

P C

5-4
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Part.5 「アップデート」画面での操作

3
❶［プロキシサーバーを
使用する］にチェックを
入れます。❷ IP アドレ
スまたはホスト名を入力
し、❸ポート番号を入力
します。❹［OK］ボタ
ンをクリックします。

プロキシサーバーにユーザー認証が設定されている場合は、❶［プロキシサー
バーは認証が必要］にチェックを入れ、❷「ユーザー名」欄と「パスワード」
欄にプロキシサーバーの接続に利用するユーザー名とパスワードを入力しま
す。

POINT

❸
❷
❶

❹

❷

❶



Part.6
「設定」画面での操作1
（コンピューター編）

ここでは、本プログラムの「設定」画面における「リアルタイムファ
イルシステム保護」などに関するさまざまな操作方法についてご
紹介しています。
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Part.6 「設定」画面での操作 1（コンピューター編）

設定 画面構成

「設定」のプライマリウィンドウでは、本プログラムに搭載されている各種保護
機能の状態の確認や設定が行えます。ここでは、「設定」のプライマリウィンド
ウの画面構成を説明します。

「設定」のメインウィンドウの
画面構成

基本画面を開いて、❶［設定］ボタンを
クリックすると、❷プライマリウィンドウに
本プログラムに搭載されている各種保護
機能がカテゴリーごとに表示されます。
保護機能は、「コンピューター」「ファイ
アウォール」「Web とメール」「ペアレン
タルコントロール」の 4 つの項目に分類
されています。

手順 1 のプライマリウィンドウで［コン
ピューター］［ファイアウォール］［Web と
メール］［ペアレンタルコントロール］の
項目名をクリックすると、対応した項目の
動作状態の確認や動作の有効 / 無効の
切り替え、各種設定変更などが行えます。
ここでは、例として「コンピューター」の
画面を掲載しています。

1

2

❷

❶

「コンピューター」の詳細な設定については、次ページ以降をご参照ください。
「ファイアウォール」は、ESET Cyber Security Pro にのみ搭載された機能で
す。この機能の詳細な設定については、79ページ以降をご参照ください。「Web
とメール」の詳細な設定については、103 ページ以降をご参照ください。「ペ
アレンタルコントロール」は、ESET Cyber Security Pro にのみ搭載された
機能です。この機能の詳細な設定については、117 ページをご参照ください。

POINT

P C

6-1
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手順 1 のプライマリウィン
ドウで［設定をインポート
およびエクスポートする］
をクリックすると、本プログ
ラムの設定をファイルに保
存したり、保存しておいた
ファイルを読み出すことで
設定を復元できます。詳細
については、78 ページを
ご参照ください。

手順 1 のプライマリウィン
ドウで［詳細設定を表示す
る］をクリックすると、「詳
細設定」画面を表示でき、
本プログラムの詳細な設
定を行えます。詳細につい
ては、次ページ以降をご参
照ください。

3

4
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Part.6 「設定」画面での操作 1（コンピューター編）

設定 一時無効化

本プログラムが原因で問題が発生している可能性がある場合は、リアルタイム
ファイルシステム保護機能を一時的に無効にしてみましょう。

リアルタイムファイルシステム保
護機能を一時的に無効にするには

［有効／無効］スイッチを
クリックします。

2

メインウィンドウを開き、❶
［設定］ボタンをクリックし、
❷［コンピューター］をク
リックします。

1

リアルタイムファイルシステム保護機能を無効にする

❷

❶

P C

6-2
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ダイアログが表示されま
す。［無効］ボタンをクリッ
クします。

リアルタイムファイルシス
テム保護が無効になりま
す。

3

4

［ホーム］ボタンをクリック
し、警告が表示されている
ことを確認します。

5
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Part.6 「設定」画面での操作 1（コンピューター編）

メニューバーのアイコンから無効にするには
コラム

リアルタイムファイルシステム保護機能の有効・無効は、メニューバーの本プ
ログラムのアイコンをクリックして表示されるメニューから、以下の手順で切
り替えることもできます。

❶メニューバーにある本プロ
グラムのアイコンをクリックし
て、❷［リアルタイムファイル
システム保護を無効にする］
をクリックします。

ダイアログが表示されます。
［無効］ボタンをクリックしま
す。

1

2

❷

❶
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設定 除外拡張子の追加

特定の拡張子をウイルス検査から除外するには、対象となる拡張子を登録します。

ウイルス検査をしない拡張子を
設定するには

メインウィンドウを開
き、❶［設定］ボタン
をクリックし、❷［コン
ピューター］をクリック
します。

リアルタイムファイルシ
ステム保護の［設定］ボ
タンをクリックします。

1

2

❷

❶

P C

6-3
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Part.6 「設定」画面での操作 1（コンピューター編）

［ThreatSense エンジ
ンの設定］ダイアログ
が開きます。❶［拡張
子］をクリックします。❷
拡張子の欄に除外した
いファイルの拡張子（こ
こでは、「tmp」）を入
力し、❸［追加］ボタ
ンをクリックします。

❶除外リストに入力し
た拡張子が登録されま
す。❷登録を終了すると
きは、［OK］ボタンをク
リックし、手順 3 の画面
に戻ったら、［OK］ボタ
ンをクリックします。

［リアルタイム保護］画
面 が 表 示 さ れます。
ThreatSense エ ン ジ
ンの［設定］ボタンをク
リックします。

3

4

5

❸
❷

❶

❷

❶
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設定 除外対象の登録

本プログラムでは、特定のフォルダーやファイルをリアルタイム検査やコン
ピューターの検査から除外できます。ここでは、検査から除外したいフォルダー
やファイルの登録方法を紹介します。

ウイルス検査をしないフォルダー
やファイルを設定するには

2

3

［全般］ボタンをクリック
します。

［設定］ボタンをクリック
します。

メインウィンドウを開き、
❶［設定］ボタンをク
リックし、❷［詳細設定
を表示する］をクリック
します。

1

❷

❶

P C

6-4



64

Part.6 「設定」画面での操作 1（コンピューター編）

［ ］をクリックします。

5

「除外」画面が表示さ
れます。❶［ファイルと
フォルダー］をクリック
し、❷［追加］ボタン
をクリックします。

4

❷

❶
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❶選択したフォルダー
が除外リストに登録され
ます。❷登録を終了す
る場合は、［OK］ボタ
ンをクリックします。

7

6
❶除 外したいフォル
ダーをクリックし、❷

［OK］ボタンをクリック
します。

既定値では「*.*」となりますが「*」とすることで拡張子のないファイルも
対象に含まれます。

POINT

❷

❷

❶

❶
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Part.6 「設定」画面での操作 1（コンピューター編）

設定 サイズと検査時間

特定サイズ以上のオブジェクト（ファイル）をウイルス検査の対象から除外する
には、検査を行うファイルの最大サイズを設定します。また、オブジェクト（ファ
イル）の最大検査時間も併せて設定すると検査時間を短縮できます。

検査ファイルのサイズと
時間を設定するには

リアルタイムファイルシ
ステム保護の［設定］ボ
タンをクリックします。

メインウィンドウを開き、
❶［設定］ボタンをク
リックし、❷［コンピュー
ター］をクリックします。

2

1

❷

❶

P C

6-5
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3

4

5

「リアルタイム保護」画面が表示さ
れます。「ThreatSenseエンジン」
の［設定］ボタンをクリックします。

❶［制限］をクリックします。❷オ
ブジェクト（ファイル）の最大サイ
ズを入力し、❸右のドロップダウンリ
ストから単位を選択します。❹最大
検査時間（秒単位）を入力し、❺

［OK］ボタンをクリックします。

［リアルタイム保護］画面に戻りま
す。［OK］ボタンをクリックします。

❸
❷

❺

❶

❹

この設定を行うと、設定したサイズ以下のオブジェクト（ファイル）を対象
に検査が実行され、設定サイズより大きいオブジェクト（ファイル）の検査
は実行されません。

POINT
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Part.6 「設定」画面での操作 1（コンピューター編）

設定 階層の制限

アーカイブ（圧縮）ファイルが階層的に納められている場合、検査を行う階層を
制限することで、アーカイブファイルの検査時間を短縮できます。

検査対象とする圧縮ファイルの
階層とサイズを制限するには

リアルタイムファイルシ
ステム保護の［設定］ボ
タンをクリックします。

メインウィンドウを開き、
❶［設定］ボタンをク
リックし、❷［コンピュー
ター］をクリックします。

2

1

❷

❶

P C

6-6
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4
❶［制限］をクリックし
ます。❷スキャン対象の
最大ネストレベル（階層
数）を入力し、❸最大
ファイルサイズを入力し
ます。❹右のドロップダ
ウンリストから単位を選
択します。❺［OK］ボ
タンをクリックします。

3
［リアルタイム保 護 ］
画面が表示されます。

「ThreatSense エ ン
ジン」の［設定］ボタ
ンをクリックします。

❹

❷

❺

❶

❸
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Part.6 「設定」画面での操作 1（コンピューター編）

5
［リアルタイム保護］画
面に戻ります。［OK］ボ
タンをクリックします。

この設定を行うと、設定した階層数より下のアーカイブ（圧縮）ファイル内の検
査が行われません。たとえば、スキャン対象の下限ネストレベル（階層数）を「2」
に設定した場合に、test.zip というファイル内に 1.zip というアーカイブファイル
が存在し、1.zip 内に 2.zip、2.zip 内に 3.zip と階層的にアーカイブファイルが
納められたファイルの検査すると、test.zip および 1.zip を解凍して得られたファ
イルのみ検査が行われ、2.zip 内のファイル（3.zip 含む）の検査は行われません。

POINT

1
2

検査される

検査されない

test.zip
ファイル1

ファイル2

1.zip

解凍

3
4

ファイル3

ファイル4

2.zip

……

検査される

検査されない
スキャン対象の下限

ネストレベルを２に

設定した場合
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設定 駆除方法

ウイルスを検出したときの動作には、「駆除なし」「標準的な駆除」「厳密な駆除」
の 3 種類があります。ここでは、設定を変更する方法を紹介します。

ウイルスを検出したときの
駆除の方法を設定するには

「詳細設定」画面が表
示されます。ここでは、
例として［リアルタイム
保護］の設定を変更し
ます。［リアルタイム保
護］ボタンをクリックし
ます。

2

メインウィンドウを開き、
❶［設定］ボタンをク
リックし、❷［詳細設定
を表示する］をクリック
します。

1

❷

❶

P C

6-7
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Part.6 「設定」画面での操作 1（コンピューター編）

［設定］ボタンをクリック
します。

3

［システム保護］画面に
戻ります。［すべて表示
する］ボタンをクリック
します。

5

❶［駆除］をクリックし、
❷スライドバーをドラッ
グして駆除の方法を設
定して、❸［OK］ボタ
ンをクリックします。

4

❸

❷

❶

ウイルス駆除方法は、各保護機能ごとに設定できます。

POINT
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駆除レベルについて
コラム

駆除レベルには、「駆除なし」「標準的な駆除」「厳密な駆除」の 3 種類があり、そ
れぞれ以下のような特徴があります。

レベル 特徴

駆除なし 感染ファイルの自動駆除を行いません。ウイルスなどを検出したときは、
警告画面が表示され、動作をユーザーが選択できます。

標準的な駆除 感染ファイルの自動駆除または削除を試行します。適切な動作が選択でき
なかったときは、ユーザーがその後の動作を選択できます。

厳密な削除
システムファイルを除く、すべての感染ファイルが自動的に駆除または削除
されます。圧縮ファイル内にあるファイルが感染していた場合は、圧縮ファ
イル全体が削除されるので注意してください。
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Part.6 「設定」画面での操作 1（コンピューター編）

設定 権限ユーザー

本プログラムは、「権限ユーザー」に登録されたユーザーアカウントのみが各種設定を
変更できます。ここでは、権限ユーザーの登録 / 削除の方法を紹介します。

権限ユーザーの追加と削除

1
メインウィンドウを開き、
❶［設定］ボタンをク
リックし、❷［詳細設定
を表示する］をクリック
します。

2
「詳細設定」画面が表
示されます。［権限］ボ
タンをクリックします。

❷

❶

P C

6-8
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4
❶選 択したユーザー
が「権限ユーザー」グ
ループに追加されまし
た。❷［OK］ボタンを
クリックします。

❶設定の変更を許可し
たいユーザーを「ユー
ザー」グループから選択
し、❷「追加」ボタン
をクリックします。

3

❷

❷

❶

❶

本プログラムの各種設定を変更できるのは、「権限ユーザー」グループに登録さ
れたユーザーアカウントのみです。ここでは、「権限ユーザー」グループに登録す
る方法を説明しましたが、「権限ユーザー」グループに登録されたユーザーを削除
したいときは、「権限ユーザー」グループから削除したいユーザーを選択し、［削
除］ボタンをクリックします。また、「権限ユーザー」グループから全てのユーザー
を削除すると全てのユーザーに設定変更を行う権限があるとみなされます。

POINT
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Part.6 「設定」画面での操作 1（コンピューター編）

設定 アクセス禁止

本プログラムには、CD/DVD や USB メモリーなどのリムーバブルメディアの
接続を自動的に遮断する機能を搭載しています。ここでは、その設定方法を紹介
します。

リムーバブルメディアへの
アクセスを禁止するには

2
リムーバブルメディアの
ブロックの［設定］ボタ
ンをクリックします。

メインウィンドウを開き、
❶［設定］ボタンをク
リックし、❷［コンピュー
ター］をクリックします。

1

❷

❶

P C

6-9
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❶［リムーバブルメディ
アのブロックを有効に
する］にチェックを入
れ、❷ブロックしたいメ
ディアにチェックを入れ
ます。❸［OK］ボタン
をクリックします。

リムーバブルメディアの
ブロックが有効になりま
した。

3

4

❷

❸

❶
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Part.6 「設定」画面での操作 1（コンピューター編）

設定 インポートとエクスポート

ここでは、設定をインポート・エクスポートするための手順を紹介します。

設定をインポート・
エクスポートするには

設定をファイルに保存
するには、❶［設定の
エクスポート］をクリック
してチェックを入れ、❷

［参照 ...］ボタンをクリッ
クしてファイル名、保存
場所を設定してから、❸

［OK］ボタンをクリック
します。

メインウィンドウを開き、
❶［設定］ボタンをク
リックします。❷［設定
をインポートおよびエク
スポートする］をクリック
します。

1

2

設定をインポートするには、手順 2 で［設定のインポート］を選択し、［参照…］
ボタンをクリックしてインポートする設定ファイルを選択します。

POINT

❸

❷

❷

❶

❶

P C

6-10



Part.7
「設定」画面での操作2
（ファイアウォール編）

ここでは、本プログラムの「設定」画面における「ファイアウォー
ル」に関するさまざまな操作方法についてご紹介しています。
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Part.7 「設定」画面での操作 2（ファイアウォール編）

設定

ウイルスの侵入やネットワーク経由の攻撃を発見した際には、パーソナルファイ
アウォールの機能を使って、通信の遮断を行いましょう。

緊急時にすべての通信を
遮断するには

通信の遮断

［ネットワーク通信の遮
断］の［有効／無効］ス
イッチをクリックします。

2

メインウィンドウを開き、
❶［設定］ボタンをク
リックします。❷［ファ
イアウォール］をクリック
します。

1

❷❶

P

7-1
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ネットワーク通信の遮
断が有効になります。

❶［ホーム］ボタンを
クリックすると、❷ネッ
トワーク通信が遮断さ
れていることが確認で
きます。❸遮断を無効
にしたいときは、［ネット
ワークトラフィックの遮
断を無効にする］をク
リックします。

4

5

ダイアログが表示され
ます。［有効］ボタンを
クリックします。

3

ネットワーク通信の遮断は、メニューバーの本プログラムのアイコンをクリッ
クし、メニューから［すべてのネットワーク通信を遮断する］をクリックす
ることでも行えます。

POINT

❶

❸❷
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Part.7 「設定」画面での操作 2（ファイアウォール編）

設定

パーソナルファイアウォールが原因で、ネットワーク経由のアクセスが正常に行
われない場合は、一時的にパーソナルファイアウォールを無効にしましょう。た
だし、「保護されていない状態」となることをご承知ください。

フィルタリングの無効化

パーソナルファイアウォールを
一時的に無効にするには

メインウィンドウを開き、
❶［設定］ボタンをク
リックし、❷［ファイア
ウォール］をクリックしま
す。

［有効／無効］スイッチ
をクリックします。

1

2

❷❶

P

7-2
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ダイアログが表示され
ます。［無効］ボタンを
クリックします。

パ ーソナ ルファイア
ウォールが無効になりま
す。

❶［ホーム］ボタンを
クリックし、❷警告が表
示されていることを確
認します。❸パーソナル
ファイアウォールを有効
に戻したいときは、［フィ
ルタリングモードを開始
する］をクリックします。

3

4

5

パーソナルファイアウォールの無効化は、メニューバーの本プログラムのア
イコンをクリックし、表示されるメニューで［ファイアウォールを無効にする］
を選択することでも行えます。

POINT

❶

❸

❷
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設定

パーソナルファイアウォールの既定値は、ファイアウォールを容易に利用したい
ユーザー向けの「自動モード」に設定されていますが、通信の可否を手動で選択
する「対話モード」も用意されています。

対話モード

パーソナルファイアウォールを
「対話モード」で使うには

対話モードを設定する

メインウィンドウを開き、
❶［設定］ボタンをク
リックし、❷［ファイア
ウォール］をクリックしま
す。

［設定］ボタンをクリック
します。

1

2

❷❶

対話モードは、検出された通信に適合するルールがない場合に、その通信の
許可 / 拒否をユーザーが選択できるモードです。決定した通信ルールは、次
回以降使用するパーソナルファイアウォールの新規ルールとして登録したり、
一時的なルールにとどめることもできます。

POINT

P

7-3
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新しいネットワークが検出さ
れると、ダイアログが表示さ
れます。❶利用するプロファ
イルをドロップダウンリストか
ら選択し、❷［OK］ボタン
をクリックします。

4

［ネットワークを記憶する］にチェックを入れると、検出したネットワークの
設定を新規ゾーンに追加できます。ゾーンの詳細および新規ゾーンの追加に
ついては、98 ページ以降をご参照ください。

POINT

［ネットワーク］の設定画面が
開きます。❶［フィルタリング
モード］のドロップダウンリス
トで［対話モード」を選択し、
❷［OK］ボタンをクリックし
ます。

3

❶

❶

❷

❷
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Safari が通信を開始し
たことを示すダイアロ
グが表示されます。［許
可］ボタンをクリックす
るとその通信が許可さ
れます。

2

対話モードでは、選択したプロファイルに規定されていない通信が発生する
とその通信を許可するかどうかのダイアログが表示されます。［許可］ボタン
をクリックするとその通信が許可され、［遮断］ボタンをクリックするとその
通信を遮断できます。

POINT

対話モードの動作を確認する

ここでは、「Safari」を
例として対話モードで
の通信の許可方法を説
明します。Dock にある

［Safari］アイコンをク
リックします。

1
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手順 1 のダイアログで
［設定を表示する］をク
リックすると、拡張表示
に切り替わります。拡張
表示ではルールを作成
する際のアプリケーショ
ン名や接続先、接続に
用いるポートなどを個
別に設定できます。

2

発生した通信をルールとして追加する

前ページの手順 2 のダ
イアログで、❶ドロップ
ダウンリストから［アク
ションを記憶する（ルー
ルを作成する）］を選択
し、❷［許可］ボタン
をクリックすると、その
通信をルールとして追
加できます。

1

❷❶

手順 1 のダイアログで、［このプロセスに対するアクションを一時的に記憶す
る］を選択すると、そのルールを一時的に記憶し、パソコンが再起動される
まで同じ通信が発生したときにダイアログを表示しないようにできます。［こ
のデータへのアクションの適用］を選択した場合は、選択したプロファイル
に規定されていない通信が発生するたびに、その通信を許可するかどうかの
ダイアログが表示されます。

POINT
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Part.7 「設定」画面での操作 2（ファイアウォール編）

［ネットワーク］ の設
定画面が開きます。❶

［ルール］が選択されて
いることを確認します。
❷手動で追加したルー
ルが白背景で表示さ
れ、既定値で設定され
ているルールがグレー
背景で表示されます。

2

設定されているルールを確認するには

メインウィンドウを開き、
［設定］→［ファイア
ウォール］とクリックし、

［設定］ボタンをクリッ
クします。

1

手動で追加したルール

既定値で設定されて
いるルール
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設定 ファイアウォールプロファイル

プロファイルは、パーソナルファイアウォールの制御に利用されるルール群です。
既定値では、［家庭］［公共］［職場］の 3 種類のプロファイルが準備されており、
新規プロファイルを作成することもできます。

ファイアウォールプロファイルを
作成するには

プロファイルを作成する

メインウィンドウを開き、
❶［設定］ボタンをク
リックし、❷［ファイア
ウォール］をクリックしま
す。

［ルールとゾーンの設
定］をクリックします。

1

2

❷❶

パーソナルファイアウォールは、プロファイルごとに規定されたルール（パー
ソナルファイアウォールルール）に基いて各種通信の制御を行います。新規
プロファイルは、既定値で準備されている［家庭］［公共］［職場］の 3 種類
のプロファイルのルールを元に作成します。プロファイルの切り替え方法に
ついては、98 ページ以降をご参照ください。

POINT

P

7-4
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［ルールとゾーンエディ
タ］が開きます。［編
集］ボタンをクリックし
ます。

［プロファイルの管理］
画面が開きます。❶作
成するプロファイルの
名称を入力し、❷ルール
の複製元として利用す
るプロファイルをクリッ
クします。❸［複製］ボ
タンをクリックします。

3

4

新規作成したプロファイルには、手順 4 で選択したプロファイルのルールが
既定値として登録され、手動で独自のルールを追加することもできます。

POINT

❶

❸❷
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❶プロファイルが登録
さ れ ま す。 ❷［OK］
ボタンをクリックしま
す。［ルールとゾーンエ
ディタ］に戻ります。❸

［OK］ボタンをクリック
します。

5

誤ってプロファイルを登録した場合は、削除したいプロファイルをクリック
し、［削除］ボタンをクリックします。なお、既定値で登録されている［家庭］

［公共］［職場］の 3 種類のプロファイルは削除できません。

POINT

［ネットワーク］画面からプロファイルを登録する
コラム

新規プロファイルの登録は、［ネットワー
ク］画面からも行えます。［ネットワーク］
画面から登録を行うときは、メインウィン
ドウを開き、［設定］→［ファイアウォー
ル］とクリックし、［設定］ボタンをクリック
します。［ネットワーク］画面が開いたら、
❶［プロファイル］をクリックし、❷作成
するプロファイルの名称を入力して、❸
ルールの複製元として利用するプロファ
イルをクリックします。❹［複製］ボタン
をクリックすると、プロファイルが登録さ
れます。

❸

❶

❷

❶

❸

❷
❹
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設定 カスタムルール

無線 LAN 対応プリンターなどの通信を使用するアプリケーションは、パーソナ
ルファイアウォールを使用していると動作しない場合があります。そのような場
合は、プロファイルに手動でカスタムルールを登録します。

パーソナルファイアウォールに
カスタムルールを追加するには

メインウィンドウを開き、
❶［設定］ボタンをク
リックし、❷［ファイア
ウォール］をクリックしま
す。

［ルールとゾーンの設
定］をクリックします。

1

2

❷❶

カスタムルールの作成は、プロファイルごとに行う必要があります。また、
カスタムルールは、手動で作成できるほか、対話モードで作成することもで
きます。対話モードを利用したルールの作成方法は、87 ページをご参照くだ
さい。

POINT

P

7-5
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［ルールとゾーンエディ
タ］が開きます。❶カス
タムルールを登録した
いプロファイルをドロッ
プダウンリストから選択
し、❷［追加］ボタン
をクリックします。
こ こ で は、「iTunes、
AirPlay 用通信」の設
定を例に手順を紹介し
ます。

［ アプリケーション /
サービス］画面が開きま
す。❶新規ルールに付
ける［名前］を入力し、
❷［次へ］ボタンをク
リックします。

3

4

［すべてのアプリケーション］のチェックを外し、［参照］ボタンをクリック
して、アプリケーションの実行ファイルを選択すると、そのアプリケーショ
ンのみが利用できるルールを作成できます。

POINT

❶

❶

❷

❷
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❶通信を許可するかど
うかを設定するアクショ
ンを設定（ここでは、

［許可］）し、❷データ
の流れの方向を示す方
向（ここでは、インター
ネット側からのアクセス
を許可するので［内向
き］）を設定します。❸

［次へ］ボタンをクリック
します。

プロトコル / ポートの設
定を行います。❶プロ
トコル（ここでは、ド
ロップダウンリストから

「TCP」 プロトコル ）
を選択します。❷ポー
ト（ここでは、ドロップ
ダウンリストから［ロー
カル］）を選択します。
❸ポート番号を入力す
るか、ドロップダウンリ
ストからサービス名を
選択します。ここでは、

［3689］ を 入 力しま
す。❹［次へ］ボタン
をクリックします。

5

6

ここでは、特定のポート番号への外部からの接続を許可しているので、「ロー
カルポート」の設定を行っています。

POINT

❶

❸

❷

❶

❸
❷

❹
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❶宛先（ここでは、［イ
ンターネット全体］）を
選択し、❷［完了］ボ
タンをクリックします。

❶［ルールとゾーンエ
ディア］に作成したルー
ルが登録されます。新し
いルールを登録する場
合は、手順 3 からの作
業を繰り返し行います。
すべてのルールを登録
したら、❷［OK］ボタ
ンをクリックします。

7

8

宛先は、「IP アドレス」「IP アドレス範囲」「サブネット」「ローカルネットワー
ク」「インターネット全体」から選択できます。

POINT

手動登録したルールは、白背景で表示され、既定値で登録されているルールは、
グレーの背景で表示されます。また、ネットワークゲームなどの通信を利用
するアプリケーション用のカスタムルールを作成した場合は、ルールを作成
後、必ず、動作を確認してください。

POINT

❶

❷

❶

❷
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設定 ルールの有効／無効の切り替え

各プロファイルに登録されているルール（パーソナルファイアウォールルール）
は、必要に応じて有効 / 無効を切り替えることができます。ここでは、ルールの
有効 / 無効の切り替え方法を説明します。

利用するルールの有効／無効を
切り替えるには

メインウィンドウを開き、
❶［設定］ボタンをク
リックし、❷［ファイア
ウォール］をクリックしま
す。

［ルールとゾーンの設
定］をクリックします。

1

2

❷❶

ルールの有効 / 無効の切り替えは、プロファイルごとに設定を行う必要があ
ります。

POINT

P

7-6
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［ルールとゾーンエディ
タ］が開きます。❶ルー
ルの有効 / 無効を選択
したいプロファイルをド
ロップダウンリストから
選択し、❷無効にしたい
ルールのチェックを外し
ます。❸［OK］ボタン
をクリックします。

3

［ネットワーク］画面からルールの有効 /無効を設定する
コラム

ルールの有効 / 無効の切り替えは、
［ネットワーク］画面からも行えます。
［ネットワーク］画面から登録を行うと
きは、メインウィンドウを開き、［設定］→

［ファイアウォール］とクリックし、［設
定］ボタンをクリックします。［ネットワー
ク］画面が開いたら、❶［ルール］が選
択されていることを確認し、❷プロファ
イルを選択します。❸無効にしたいルー
ルのチェックを外し、❹［OK］ボタン
をクリックします。

既定値では、すべてのルールにチェックが入っており、有効な状態に設定さ
れています。

POINT

❶

❸

❷

❶

❸

❷

❹



98

Part.7 「設定」画面での操作 2（ファイアウォール編）

設定

パーソナルファイアウォールは、あらかじめ登録しておいたネットワークの条件
（アクティベーター）によって使用するプロファイルを自動的に切り替えること
ができます。ここでは、その設定方法を説明します。

ファイアウォールプロファイルの
自動切り替えを行うには

プロファイルの切り替え

メインウィンドウを開き、
❶［設定］ボタンをク
リックし、❷［ファイア
ウォール］をクリックしま
す。

［ルールとゾーンの設
定］をクリックします。

1

2

❷❶

現在利用中のプロファイルは、［ネットワークインターフェイスで使用されて
いるプロファイル］で確認できます。

POINT

P

7-7
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［ルールとゾーンエディ
タ］が開きます。❶［ゾー
ン］をクリックし、❷［追
加］ボタンをクリックし
ます。

ここでは、自宅の無線
LAN に接 続したとき
に［家庭］プロファイ
ルでパーソナルファイア
ウォールを管理し、それ
以外の場所では、［公
共］プロファイルで管
理する方法を紹介しま
す。❶［名前］欄に作
成するゾーンの名称を
入力し、❷［説明］欄
にゾーンの説明を入力
します。❸［プロファ
イルの設定］のドロップ
ダウンリストから利用す
るプロファイル（ここで
は、［家庭］）を選択し
ます。

3

4
❶

❶

❸
❷

❷
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❶［アクティベーター］の
ドロップダウンリストか
らアクティベーター（こ
こで は、［WiFi ネット
ワーク］）を選択し、❷

［SSID］のドロップダウ
ンリストから接続に使用
する SSID を選択しま
す。❸［追加］ボタン
をクリックします。

5

ここでは、WiFi ネットワークの SSID を条件に利用してプロファイルの設定
を変更する方法を紹介しています。［アクティベーター］の設定は、WiFi ネッ
トワークだけでなく、IPv4/IPv6 アドレスやアドレス範囲、サブネット、イ
ンターフェースなどを条件に指定できます。詳細については、102 ページを
ご参照ください。

POINT

❶

❸

❷

❶プロファイルを切り替
えるための条件が登録
されます。❷［OK］ボ
タンをクリックします。

6

❶

❷
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［ルールとゾーンエディ
タ］に戻ります。［OK］
ボタンをクリックしま
す。

7

ゾーンを選択して、［編集］ボタンをクリックすると、そのゾーンに関する編
集が行えます。また、［削除］ボタンをクリックすると、そのゾーンを削除で
きます。また、［既定］ボタンをクリックすると、［ルールとゾーンエディタ］
で設定したすべての内容を既定値に戻します。

POINT

ゾーンの登録は、［ネットワーク］画面からも行えます。［ネットワーク］画
面から登録を行うときは、メインウィンドウを開き、［設定］→［ファイアウォー
ル］とクリックし、［設定］ボタンをクリックします。［ネットワーク］画面
が開いたら、［ゾーン］→［追加］ボタンとクリックして、手順 4 ～ 7 を参考
にゾーンの登録を行います。

POINT

接続したネットワークが
条件（ここでは、指定
したSSIDによるWi-Fi
ネットワークに接続され
たとき）を満たすと、プ
ロファイルが自動的に
切り替わります。

8
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アクティベーターについて
コラム

プロファイルの切替条件として設定するアクティベーターは、複数の条件を登録で
きます。ただし、複数の条件を登録したときは、指定した条件のうちいずれか 1 つ
を満たすとプロファイルが切り替わります。指定した条件をすべて満たした場合で
はない点に注意してください。また、アクティベーターは、以下の 5 種類の中から
選択できます。

アクティベーター 内容

IPv4/IPv6 アドレス
単一の IPv4 または IPv6 アドレスを指定します。特定の IP
アドレスで利用しているときにプロファイルを切り替えたい
ときに利用します。

IPv4/IPv6 アドレス範囲

IPv4 または IPv6 のアドレス範囲で指定します。範囲の設
定は、開始アドレスと終了アドレスで指定します。指定範囲
の IP アドレスを利用している場合にプロファイルが切り替わ
ります。

IPv4/IPv6 サブネット

IPv4 または IPv6 の管理単位で指定します。設定を行うと
きは、ネットワークアドレス（例えば、192.168.1.0）とサ
ブネットマスク（例えば、24 ビット）で設定します。この管
理単位内の IP アドレスを利用している場合にプロファイル
が切り替わります。

WiFi ネットワーク
無線 LAN のネットワークを指定します。指定は、SSID

（ESSID）で設定します。指定した SSID（ESSID）の無線
LAN に接続するとプロファイルが切り替わります。

インターフェース

ネットワークの接続に利用するインターフェース単位で設定
します。たとえば、イーサネットや WiFi などで設定を行いま
す。インターネットなどを指定したインターフェースで利用し
てしているときにプロファイルが切り替わります。
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Part.8
「設定」画面での操作3
（Webとメール編）

ここでは、本プログラムの「設定」画面における「Web とメール」
に関するさまざまな操作方法についてご紹介しています。
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設定 Web 保護一時無効

Webアクセス保護を
一時的に無効にするには

Web サイトの閲覧にいつも以上に時間がかかったり、サイトそのものが開けな
かったりするときは、一時的に本機能を無効にして動作を確認してみましょう。

メインウィンドウを開き、
❶［設定］ボタンをク
リックして、❷［Web と
メール］をクリックしま
す。

［Webアクセス保護］の
［有効／無効］スイッチ
をクリックします。

1

2

❶
❷

P C

8-1
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ダイアログが表示され
ます。［無効］ボタンを
クリックします。

Web アクセス保護が無
効になります。

❶［ホーム］ボタンをク
リックし、❷警告が表示
されていることを確認
します。❸［Web アク
セス保護を有効にする］
をクリックすると、Web
アクセス保護が有効に
なります。

3

4

5
❶

❸
❷
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設定

本プログラムは、特定の Web ページの閲覧を制限したり、登録した Web ペー
ジ以外を閲覧できないように設定できます。ここでは、その方法を説明します。

Webページの閲覧を
制限するには

閲覧制限

ここで は、 一 例 とし
て 「 h t t p : / / w w w .
example.com」のドメ
イン全体の閲覧を制限
します。メインウィンドウ
を開き、❶［設定］ボ
タンをクリックして、❷

［Web とメール］をク
リックします。

［Webアクセス保護］の
［設定］ボタンをクリッ
クします。

1

2

❶
❷

P C

8-2
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❶ 登 録 し た い URL
アドレス（ここでは、

「*example.com*」）
を入力し、❷［OK］ボ
タンをクリックします。

❶［URLリスト］をクリックします。❷
［アドレスリスト］のドロップダウンリスト
で［ブロックする URL］を選択し、❸

［追加］ボタンをクリックします。

4

3

ドメイン全体を対象とするときは、ドメイン名を「*（アスタリスク）で囲み
「*example.com*」の形式で入力します。「http://www.example.com」と入力す
ると、トップページのみが対象となり、ファイル名（.html）まで指定するとそのペー
ジのみが、対象となります。ドメイン内の特定のパスを対象とするときは、「http://
www.example.com/test/*.*」の形式で入力します。

POINT

❶

❶

❸

❷

❷
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❶ URL アドレスがリストに登録されま
す。複数の Web ページを登録したい
場合は、手順 3 4 の作業を繰り返しま
す。すべての Web ページを登録した
ら、❷［リスト設定］の［有効］をク
リックしてチェックを入れ、❸［OK］
ボタンをクリックします。

5

登録した URL アドレスを削除したいときは、削除したい URL をクリックし、
［削除］ボタンをクリックします。また、［編集］ボタンをクリックすると、
選択した URL アドレスを編集できます。

POINT

❶

❸

閲覧を制限されたWeb
ページにアクセスする
と、❶［アクセスは拒否
されました］と画面に表
示されます。また、手順
5 の画面で、［通知］に

チェックを入れると、❷
画面右上に通知画面が
表示されます。

6

❶

❷

❷
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特定のWebページのみ閲覧を許可するには
コラム

特定の Web ページの閲覧のみを許可したいときは、❶［アドレスリスト］のドロップ
ダウンリストで［許可する URL］を選択し、手順 4 を参考に許可したい URL アドレ
スを登録します。❷［URL アドレスを制限する］にチェックを入れ、❸［リスト設定］
の［有効］をクリックしてチェックを入れます。❹［OK］ボタンをクリックします。

❸

❹

❶❷
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設定 メール保護一時無効

メールの送受信に失敗する頻度が高いなど、本プログラムの保護機能が原因と疑
われるときは、一時的に電子メールクライアント保護を無効にして動作を確認し
てみましょう。

電子メールクライアント保護を
一時的に無効にするには

メインウィンドウを開き、
❶［設定］ボタンをク
リックして、❷［Web と
メール］をクリックしま
す。

［電子メールクライアン
ト保護］の［有効］を
クリックします。

1

2

❶
❷

P C

8-3
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電子メールクライアント
保護が無効になります。

❶［ホーム］ボタンを
クリックし、❷警告が表
示されていることを確
認します。❸［リアルタ
イムファイルシステム保
護を有効にする］をク
リックすると、電子メー
ルクライアント保護が
有効になります。

ダイアログが表示され
ます。［無効］ボタンを
クリックします。

4

5

3

❶

❸

❷
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設定 プロトコル検査の無効化

本製品では、Web アクセス保護や電子メールクライアント保護機能を有効にし
たまま、Web アクセスやメールの送受信で発生する特定の通信の検査を行わな
いように設定できます。ここでは、その手順を説明します。

Webとメールの検査をしない
通信を設定するには

Webアクセスで発生する特定の通信の検査を無効にする

メインウィンドウを開き、
❶［設定］ボタンをク
リックして、❷［詳細設
定を表示する］をクリッ
クします。

［全般］ボタンをクリック
します。

［設定］ボタンをクリック
します。

1

2

3

❶

❷

P C

8-4
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❶［Webとメール］
をクリックし、アプ
リケーションを登
録する場合は、❷

［除外を表示］のド
ロップダウンリスト
で［アプリケーショ
ン］を選択します。
❸［追加］ボタン
をクリックします。

検 査 を行 わ ない
アプリケーション
に ❶ Web ブ ラ
ウザー（ここでは

［Safari］）を選択
し、❷［OK］ボタン
をクリックします。

4

5

❶

❶

❷

❸

❷

［除外を表示］のドロップダウンリストで［IP/IPv6 アドレス］を選択すると、
プロトコル検査を実施しない IP/IPv6 アドレスを設定できます。なお、検査
を行わない Web サイトは必ず、「IP アドレス」で登録する必要があります。
ドメイン名では、登録できません。

POINT
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Part.8「設定」画面での操作 3（Web とメール編）

❶選択したアプリケー
ションがリストに登録さ
れます。❷［OK］ボタ
ンをクリックします。

メインウィンドウを開き、
❶［設定］ボタンをク
リックして、❷［詳細設
定を表示する］をクリッ
クします。

6

1

［既定］ボタンをクリックすると、設定を既定値に戻せます。また、登録され
たアプリケーションをクリックし、［削除］ボタンをクリックすると、そのア
プリケーションを削除できます。

POINT

電子メールの送受信で発生する特定の通信の検査を無効にする

❶

❶

❷

❷
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［全般］ボタンをク
リックします。

［設定］ボタンをク
リックします。

2

3

❶

❷

❸

❶［Webとメール］
をクリックし、❷

［除外を表示］のド
ロップダウンリスト
で［アプリケーショ
ン］を選択します。
❸［追加］ボタン
をクリックします。

4

［除外を表示］のドロップダウンリストで［IP/IPv6 アドレス］を選択すると、
プロトコル検査を実施しない IP/IPv6 アドレスを設定できます。なお、検査
を行わない Web サイトは必ず、「IP アドレス」で登録する必要があります。
ドメイン名では、登録できません。

POINT
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Part.8「設定」画面での操作 3（Web とメール編）

検 査 を行 わ ない
アプリケーション
に❶メールアプリ
ケーション（ここで
は［メール］）を選
択し、❷［OK］ボ
タンをクリックしま
す。

❶選択したアプリ
ケーションがリスト
に登録されます。
❷［OK］ボタンを
クリックします。

5

6

［既定］ボタンをクリックすると、設定を既定値に戻せます。また、登録され
たアプリケーションをクリックし、［削除］ボタンをクリックすると、そのア
プリケーションを削除できます。

POINT

❶

❶

❷

❷



Part.9
「設定」画面での操作4
（ペアレンタルコントロール編）

ここでは、本プログラムの「設定」画面における「ペアレンタル
コントロール」に関するさまざまな操作方法についてご紹介して
います。
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Part.9 「設定」画面での操作 4（ペアレンタルコントロール編）

設定

ペアレンタルコントロール（保護者機能）を利用すると、子供や青少年が閲覧で
きる Web ページを制限できます。ここでは、ペアレンタルコントロールの概要
と有効／無効の切り替えについて説明します。

ペアレンタルコントロール
（保護者機能）とは

一時無効

ペアレンタルコントロー
ルの対象となっている
ユーザーが、許可されて
いないカテゴリの Web
ページを開くと、左のよ
うな画面が表示されま
す。

ペアレンタルコントロー
ルを無効にするときは、
メインウィンドウを開き、
❶［設定］ボタンをク
リックして、❷［ペアレ
ンタルコントロール］を
クリックします。

1

2

ペアレンタルコントロールの有効 /無効を切り替える

❶

❷

P

9-1
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ダイアログが表示され
ます。［無効］ボタンを
クリックします。

ペアレンタルコントロー
ルが無効になります。

［ペアレンタルコント
ロール］の［有効／無
効］スイッチをクリックし
ます。

4

5

3

本プログラムの既定値では、ペアレンタルコントロール機能は無効に設定さ
れています。

POINT
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Part.9 「設定」画面での操作 4（ペアレンタルコントロール編）

メインウィンドウを開き、
❶［設定］ボタンをク
リックして、❷［ペアレ
ンタルコントロール］を
クリックします。

❶［ホーム］ボタンをク
リックすると、❷ペアレ
ンタルコントロールが無
効に設定されているこ
とが確認できます。

ペアレンタルコントロー
ルを無効にしたいユー
ザーの［有効／無効］ス
イッチをクリックします。

1

6

2

ユーザーごとに有効 /無効を切り替える

❶ ❷

❶

❷
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選択したユーザーのペ
アレンタルコントロール
が無効になります。再
度有効にしたいときは、
再度［有効／無効］ス
イッチをクリックします。

3

ペアレンタルコントロールを設定する
コラム

本プログラムの既定値では、ペアレンタルコントロール機能は無効に設定されていま
す。ペアレンタルコントロールを利用するときは、以下の手順で設定します。なお、
この機能を利用する場合は、保護者用の管理者ユーザーアカウントと児童や青少年
用の標準ユーザーアカウントをそれぞれ作成し、マルチユーザーで 1 台のコンピュー
ターを利用することをお勧めします。また、設定に際しては、本プログラムの設定変
更が簡単に行えないように、権限ユーザーの設定を行ってください。

メインウィンドウを開き、［設定］→［ペ
アレンタルコントロール］とクリックし
ます。［ペアレンタルコントロール］の

［有効／無効］スイッチをクリックしま
す。

❶ペアレンタルコントロールを利用す
るユーザーの［有効／無効］スイッチ
をクリックします。❷ 122 ページ以降
の手順を参考に、ペアレンタルコント
ロールを利用するユーザーの［設定］
ボタンをクリックし、閲覧を許可する項
目の設定を行います。

1

2

❶ ❷
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Part.9 「設定」画面での操作 4（ペアレンタルコントロール編）

設定

ペアレンタルコントロールでは、本プログラムがあらかじめ準備している項目ご
とに閲覧の可否を設定します。ここでは、閲覧を許可する項目の設定手順を紹介
します。

閲覧を許可する項目を
設定するには

許可項目

メインウィンドウを開い
て、❶［設定］ボタンを
クリックし、❷［ペアレ
ンタルコントロール］を
クリックします。

項目を設定したいユー
ザーの［設定］ボタン
をクリックします。

1

2

❶

❷

P

9-2



123

9
Part

❶許 可したい項目に
チェック を 入 れ、❷

［OK］ボタンをクリック
します。

はじめて設定を行う場
合またはプロファイルを
変更したいときは、設定
プロファイルのドロップ
ダウンリストから利用す
るプロファイルを選択し
ます。閲覧項目の変更
を行う場合は、手順 4

に進みます。

4

3

表示されている項目の上にマウスポインターを置くと、その項目の詳細な内
容が右側のウィンドウに表示されます。

POINT

❶

❷
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Part.9 「設定」画面での操作 4（ペアレンタルコントロール編）

設定 例外ページの登録

特定の Web ページを常に閲覧可能または閲覧不可にするには、その Web ペー
ジを事前に例外登録しておきます。ここでは、特定の Web ページを例外として
登録する手順を紹介します。

Webページの例外を
登録するには

［Web ページの例外を
設定］をクリックします。

2

例外を設定する

メインウィンドウを開い
て、❶［設定］ボタンを
クリックし、❷［ペアレ
ンタルコントロール］を
クリックします。

1

❶

❷

P

9-3



125

9
Part

常に閲覧不可の Web
ページを登録するとき
は、❶登録したい Web
ページの URL を入力
し、❷対象とするユー
ザーのアクションに［遮
断］を設定し、❸［OK］
ボタンをクリックしま
す。

常に閲覧可能な Web
ページを登録するとき
は、❶登録したい Web
ページの URL を入力
し、❷対象とするユー
ザーのアクションに［許
可］を設定します。❸

［OK］ボタンをクリック
します。

4

3

❶

❶

❸

❸

❷

❷
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Part.9 「設定」画面での操作 4（ペアレンタルコントロール編）

設定を確認したいユー
ザーの［設定］ボタン
をクリックします。

2

登録した例外ページを確認する

メインウィンドウを開い
て、❶［設定］ボタンを
クリックし、❷［ペアレ
ンタルコントロール］を
クリックします。

1

❶

❷
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❶許可するWebページ
と❷ブロックする Web
ページの一覧が表示さ
れます。

［ 許 可 する Web ペー
ジとブロックする Web
ページ］の［設定］ボ
タンをクリックします。

4

3

［許可する Web ページを新規追加］または［ブロックする Web ページを新規
追加］の欄に URL を入力し、［追加］ボタンをクリックすると、許可または
ブロックする Web ページを追加できます。また、登録されている Web ペー
ジをクリックし、［削除］ボタンをクリックするとその Web ページの登録を
削除できます。

POINT

❶

❷
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Part.9 「設定」画面での操作 4（ペアレンタルコントロール編）

設定

ユーザーアカウントを
追加するには

アカウント追加

ペアレンタルコントロールで制御するユーザーアカウントは、以下の手順追加で
きます。

［新しいユーザーアカウ
ントを作成］をクリックし
ます。Mac OS のアカ
ウント設定画面が開き
ます。新しいユーザーア
カウントを作成してくだ
さい。

2

メインウィンドウを開い
て、❶［設定］ボタンを
クリックし、❷［ペアレ
ンタルコントロール］を
クリックします。

1

❶

❷

P

9-4
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メインウィンドウを開き、
［設定］→［ペアレン
タルコントロール］とク
リックすると、ペアレン
タルコントロールに作成
したユーザーが追加さ
れていることが確認で
きます。

3

［ロールが未定義です］をクリックし、ドロップダウンリストから利用するプ
ロファイルを選択すると、そのユーザーのペアレンタルコントロールが有効
になります。また、手順 3 の画面に登録したユーザーが表示されないときは、
本プログラムのメインウィンドウを一度閉じ、再度開き直すか、OS を再起動
してメインウィンドウを開き直してください。

POINT



Part.10
「ツール」画面での操作

本プログラムでは「ツール」を利用することで、詳細な設定や確
認が可能になります。ここでは、それらのさまざまな操作方法に
ついてご紹介しています。
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Part.10「ツール」画面での操作

ツール ログの閲覧

詳細なログファイルを
確認するには

ウイルスの検出・駆除や検査、アップデート情報などのログファイルを確認する
には、「ツール」のプライマリウィンドウから参照します。

メインウィンドウを開き、
❶［ツール］ボタンをク
リックし、❷［ログファ
イル］をクリックします。

ログ閲覧の画面が表示
されます。「ログ」 の
ドロップダウンリストから
「検出された脅威」を
選択した場合、発見した
ウイルスが表示されま
す。

1

2

❶

❷

P C

10-1
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「ログ」のドロップダウン
リストから［コンピュー
ターの検査］を選ぶと、
コンピューター検査の
結果を確認できます。

「ログ」のドロップダウン
リストから［イベント］を
選ぶと、アップデートな
ど本プログラムに関す
る情報を確認できます。

4

3

閲覧できるログは「検出された脅威」「イベント」「コンピューターの検査」「ペ
アレンタルコントロール（ESET Cyber Security Proのみ）」「ファイアウォール

（ESET Cyber Security Proのみ）」の 5種類です。

POINT
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Part.10「ツール」画面での操作

［ログ］のドロップダウン
リストから［ペアレンタ
ルコントロール］を選ぶ
と、ペアレンタルコント
ロールによってブロック
された Web サイトなど
を確認できます。

［ログ］ のドロップダ
ウンリストから［ファ
イアウォール］を選ぶ
と、パーソナルファイア
ウォールが遮断した通
信の情報などを確認で
きます。

5

6
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表示領域を変更するには
コラム

各レコードの端をドラッグすることで、表示領域を拡大することができます。画面のよ
うに名前の内容が長い場合は、「名前」の右端を右方向にドラッグします。
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Part.10「ツール」画面での操作

ツール

本プログラムの既定値では、各種ログの保存期間を「90 日」に設定しています。
ここでは、ログの保存期間の変更手順を紹介します。

ログファイルの詳細設定

ログファイルの詳細設定を
行うには

［ログファイル］ボタンを
クリックします。

メインウィンドウを開き、
❶［設定］ボタンをク
リックし、❷［詳細設定
を表示する］をクリック
します。

2

1

❶

❷

P C

10-2
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［ログファイル］ダイアロ
グが表示されます。❶ロ
グレコードの保存期間
を入力し、❷［OK］ボ
タンをクリックします。

3

既定値で表示されるログの内容を変更するには
コラム

既定値で表示されるログの内容を変更したいときは、以下の手順で行います。

［コンピューターの検査のログレ
コードの既定フィルター］の［編集］
ボタンをクリックします。

❶既定値で表示したくないフィル
ターのチェックを外し、❷［OK］ボ
タンをクリックします。

1

2

❶

❶

❷

❷
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Part.10「ツール」画面での操作

ツール スケジュール設定

本プログラムではウイルス定義データベースの自動アップデートなどがあらかじ
めスケジュールされていますが、必要に応じて、新たなスケジュールを追加でき
ます。　

自動検査・アップデートの
スケジュールを設定するには

現在設定されているス
ケジュールの一覧が表
示されます。ここでは、
例として毎週日曜日に
コンピューターの検査
を行うスケジュールを
作成します。［追加］ボ
タンをクリックします。

メインウィンドウを開き、
❶［ツール］ボタンをク
リックします。❷［スケ
ジューラー］をクリックし
ます。

2

1

❶

❷

P C

10-3
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「タスクの追加」画面が表示されま
す。❶タスク名を入力し、❷スケー
ジュールタスクのドロップダウンリス
トから［コンピューターの検査］を
選択して、❸実行タスクのドロップ
ダウンリストから［毎週］を選択し
ます。❹［次へ］ボタンをクリック
します。

❶プロファイルの選択のドロップダ
ウンリストから、［Smart 検査］を
選択し、❷起動ドライブ（ここでは、

「Macintosh HD」）左のチェック
ボックスにチェックを入れ、❸［ ］
をクリックします。

3

4

ウイルス定義データベースのアップデートに関するタスクは、手順 3 ー❷で［アッ
プデート］を選択することによって作成できます。

POINT

❶

❸

❷

❹

❶

❸❷
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Part.10「ツール」画面での操作

❶「/Volumes」以外のすべてのフォルダーに
チェックを入れ、❷［次へ］ボタンをクリックしま
す。

タスクの実行時刻と曜日を選択します。❶タスク
を実行する時刻を設定し、❷実行する曜日（こ
こでは、「日曜日」）にチェックを入れてから、❸

［次へ］ボタンをクリックします。

❶タスクが実行されなかったときのアクションを
選択します。❷［次へ］ボタンをクリックします。

5

6

7

❷

❷

❶

❸

❷

❶

❶
「/Volumes」にチェックを入れると、
接続（マウント）中の他のパソコンの
共有フォルダーや USB メモリーなど
も検査対象となり、検査に時間がかか
る場合があるので、ご注意ください。

POINT
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8
設定内容の確認を行います。設定に
誤りがある場合は［戻る］ボタンをク
リックして再設定してください。問題
がなければ［終了］ボタンをクリックし
ます。

9
❶スケジュールタス
クの一覧に、新たな
タスクが追加されま
す。不要になったス
ケジュールは項目の
先頭にあるチェック
を外すか、❷項目を
選択して［削除］ボタ
ンをクリックします。❷

❶
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Part.10「ツール」画面での操作

ツール 統計の閲覧

「保護統計」をプライマリウィンドウに表示すると、本プログラムをインストー
ルしてからの保護統計データを閲覧できます。

これまでの各種統計データを
閲覧するには

［統計］のドロップダウ
ンリストから［ウイルス・
スパイウェア対策］を選
ぶと、ウイルス・スパイ
ウェア対策の統計グラ
フを閲覧できます。

メインウィンドウを開き、
❶［ツール］ボタンを
クリックし、❷［保護統
計］をクリックします。

2

1

統計データを閲覧する

ウイルス・スパイウェア対策は、「オンデマンド検査」「リアルタイム検査」「電子メー
ルクライアント保護」「Web 保護」の 4 つの保護機能で構成されます。手順 2

で表示される情報は、4 つのアクセス保護機能の全体の統計データとなります。

POINT

❶

❷

P C

10-4
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［統計］のドロップダウ
ンリストから［リアルタイ
ム検査］を選ぶと、リア
ルタイムファイルシステ
ム保護の統計グラフを
閲覧できます。

［統計］のドロップダウ
ンリストから［オンデマ
ンド検査］を選ぶと、オ
ンデマンド検査の統計
グラフを閲覧できます。

4

3
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［統計］のドロップダウン
リストから［Web アクセ
ス保護］を選ぶと、Web
アクセス保護の統計グ
ラフを閲覧できます。

［統計］のドロップダウン
リストから［電子メール
クライアント保護］を選
ぶと、電子メールクライ
アント保護の統計グラ
フを閲覧できます。

6

5
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メインウィンドウを開き、
❶［ツール］ボタンを
クリックし、❷［保護統
計］をクリックします。

❶リセットしたい統計
（ここでは、［ウイルス・
スパイウェア対策］）をド
ロップダウンリストから
選択し、❷［リセット］を
クリックします。統計情
報がリセットされます。

1

2

統計データをリセットする

「ウイルス・スパイウェア対策」を選択して、［リセット］をクリックすると
すべての統計情報がリセットされます。「オンデマンド検査」「リアルタイム
検査」「電子メール保護」「Web 保護」を選択した場合は、その項目の統計情
報のみがリセットされます。

POINT

❶

❶

❷

❷
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ツール

本プログラムではウイルスを検出すると、検出されたファイルを無効化して隔離
する仕組みになっています。
ここでは、隔離ファイルに関する操作手順を紹介します。

各種検査で隔離されたファイルを
確認・復元するには

隔離ファイルの確認・追加

P C

10-5

隔離されたファイルを確認するには

1
メインウィンドウを開き、
❶［ツール］ボタンをク
リックし、❷［隔離］を
クリックします。

本プログラムが隔離し
ているウイルスの一覧
が表示されます。これら
のファイルは無効化さ
れているため、隔離して
いる限り安全です。

2

❶ ❷
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隔離されたファイルを復元するには

1
隔離したファイルを復元させ
るには、一覧から、❶復元し
たいファイルを選択し、❷［復
元］ボタンをクリックします。
確認ダイアログが表示される
ので 、❸［復元］ボタンをク
リックします。

復元したいファイルに対して［Ctrl］キーを押しながらクリック（副ボタンのクリック）し、
［復元先を指定］を選択すると、復元先を指定してファイルの復元が行えます。

POINT

❸

❷

❶

疑わしいファイルを手動で隔離するには
コラム

疑わしいファイルを手動で隔離するには、以下の手順で行います。

1

2

［隔離］ボタンをクリックします。

ファイル選択ダイアログが表示されます。
❶隔離したいファイルを選んでから、❷

［開く］ボタンをクリックします。

❶

❷
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ツール

悪意のあるソフトウェアが侵入すると、見慣れない不審なソフトウェアが動作し
ます。本プログラムでは、ESET Live Grid の機能を利用して実行中のプロセス
を評価しています。

現在実行中のプロセス
（ソフトウェア）を評価するには

実行中のプロセス評価

現在動作しているプロ
セス（ソフトウェア）の
一覧が、表示されます。
❶ソフトウェアをクリッ
クすると、❷そのソフト
ウェアの情報が表示さ
れます。

メインウィンドウを開き、
❶［ツール］ボタンをク
リックし、❷［実行中の
プロセス］をクリックしま
す。

2

1

❶
❷

❶

❷

P C

10-6
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ツール 検体の提出

ウイルスとしては検出されませんが、ウイルスの可能性があると判断されたファ
イルや明らかに動作に異常が見られるファイルを検出したときは、該当するファ
イルを ESET 社のウイルスラボまでお送りください。以下に手順を紹介します。

ウイルスの可能性がある
ファイルを提出するには

1
メインウィンドウを開き、
❶［ツール］ボタンをク
リックし、❷［分析のた
めにファイルを提出］を
クリックします。

ダイアログが表示されたら❶［参照 ...］ボ
タンをクリックしてファイルを選択してから、
❷「コメント」欄に症状やファイルの動作な
ど詳細説明を加えます。最後に❸［送信］
ボタンをクリックします。
コメントは本製品の開発元である ESET 社
へ直接送られます。英語以外のコメント内
容は ESET 社で確認できない可能性があり
ますので、あらかじめご了承ください。

2

CAUTION

連絡先の電子メールアドレスの入力は任意です。

❶

❷

❸

❷

❶

P C

10-7
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ツール

ESET Social Media Scanner は、Facebook や Twitter に投稿されたコメン
トが安全かどうかのチェックやオンラインスキャン機能によってコンピューター
の検査を行う機能です。ここでは、その初期設定について説明します。

ESET･Social･Media･Scanner
を使うには

ESET Social Media Scanner

❶

❷

Web ブラウザーが起
動 し、Social Media 
Scannerの設定ページ
が表示されます。ここで
は、Facebook を例に
ESET Social Media 
Scannerの使い方を説
明します。［Facebook
を保護］ボタンをクリッ
クします。

2

メインウィンドウを開き
❶［ツール ］ ボタン
をクリックします。❷

［ESET Social Media 
Scanner］をクリックし
ます。

1

P C

10-8
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Facebook のログイン
画面が表示されます。
❶ Fecebookで利用し
ているメールアドレスを
入力し、❷パスワードを
入力します。❸［ログイ
ン］ボタンをクリックし
ます。

［パスワードを保存］ボ
タンをクリックします。

3

4

❶
❷

❸
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❶［許可］ボタンをクリックし、
❷［OK］ボタンをクリックしま
す。

［OK］ボタンをクリックします。

5

6

手順 5 と 6 の作業は、Facebook の保護を行うときに初回のみ必要な手順です。
次回からは、この手順は表示されません。

POINT

❶

❷
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S o c i a l  M e d i a 
Scannerの設定ページ
に戻ります。［プロフィー
ル検査の開始］ボタン
をクリックすると、プロ
フィールの検査を実行
します。

［今すぐ検査］ボタンを
クリックします。

7

8
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Twitter のプロフィールの保護
コラム

Twitter のプロフィールを保
護したいときは、手順 2 で

［Twitter を保護］ボタンをク
リックして、Twitter のログイ
ン画面ページが表示された
ら、❶ユーザー名またはメー
ルアドレスを入力し、❷パス
ワードを入力して、❸［連携
アプリを認証］ボタンをクリッ
クすれば設定は完了です。
Social Media Scanner の
設定ページに戻りますので、

［プロフィール検査の開始］ボ
タンをクリックすると、プロ
フィールの検査が実行されま
す。

❶
❷

❸

［脅威は検出されませんでし
た］が表示されたら、安全で
す。

9

手順 8 で［詳細の表示］をクリックすると、ステータスレポートや検査履歴、
各種設定の変更などの作業が行えます。

POINT



Part.11
「ヘルプ」画面での操作

ここでは、本プログラムのヘルプとサポートについてご紹介して
います。
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ヘルプ ヘルプの確認

ヘルプを見るには

本書がお手元にない場合などに本プログラムの機能を確認するときは、「ヘルプ」
をご覧ください。基本的な使い方だけでなく技術的な解説も収録されています。

1

2

メインウィンドウを開き、
❶［ヘルプ］ボタンをク
リックし、❷［ヘルプ］
をクリックします。

ヘルプが表示されます。

❷

❶

P C

11-1
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ヘルプ

サポート情報やよくある質問
（FAQ）を確認するには

本プログラムに関するよくある質問（FAQ）とその回答を弊社ホームページ上に
て公開していますので、ぜひご活用ください。

ナレッジベース

インターネットにアクセスできる状態（ダイヤルアップ環境であれば、事前にダイ
ヤルアップ接続を行う）で実行してください。

POINT

1

2

メインウィンドウを開き、
❶［ヘルプ］ボタンをク
リックします。❷［解決
方法を探す］をクリック
します。

弊社ホームページのサ
ポート情報にアクセス
し、本プログラムに関す
るサポート情報を閲覧
することができます。
また、このホームページ
から「お問い合わせ窓
口」をご利用いただけま
す。

❷
❶

P C

11-2
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ヘルプ バージョン確認

本プログラムの
バージョン情報を確認するには

サポートセンターへのお問い合わせの際には、本プログラムのバージョン情報が必要に
なる場合があります。ここでは、バージョン情報の確認手順を紹介します。

メインウィンドウを開き、
❶［ヘルプ］ボタンを
クリックし、❷［ESET 
C y b e r  S e c u r i t y 
Pro に つ いて ］ また
は ［ E S E T  C y b e r 
Security について］を
クリックします。

❶製品のバージョンが
表示されます。❷［詳
細情報］をクリックしま
す。

1

2

❶
❷

❶

❷

P C

11-3
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本プログラムの詳細な
バージョン情報が表示
されます。［OK］ボタ
ンをクリックすると、こ
の画面が閉じます。

3

バージョン情報の確認は、❶メニューバーの本プログラムのアイコンをクリッ
クし、❷［バージョン情報］をクリックすることでも行えます。

POINT

❶

❷
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