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■改訂履歴 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
  

版数 改訂日 改訂内容 
1.1 2022/3/31 プロダクト名称の変更に伴う改訂。 

旧：ESET Dynamic Threat Defense（EDTD） 
新：ESET LiveGuard Advanced（ELGA） 

1.2 2024/5/23 目次を刷新 
1.3 2024/7/31 ESET PROTECT HUB（EPH）リリースに伴う改訂 
1.4 2025/2/13 ・問い合わせ窓口URLの変更（P5） 

・改訂履歴の追加 
1.5 2025/3/21 ・問い合わせ窓口URLの変更（P5） 
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■本書について 
○ 本資料は、ESET Cloud Office Security（以降、ECOS）のオンラインヘルプの内容を補

完する位置づけの資料です。ECOS を使用する際には、下記オンラインヘルプも併せて
参照ください。 
 
https://help.eset.com/ecos/ja-JP/ 

 
○ 本資料には、ライセンスの管理ポータルサイトである ESET Business Account（以降、

EBA）および ESET PROTECT HUB（以降、EPH）の基本的な機能や用語に関する説
明はありません。EBA/EPH の基本的な機能や用語については、EBA/EPH のマニュア
ルやオンラインヘルプを参照ください。 
 

○ 本資料は、本資料作成時の製品仕様の情報に基づき作成されています。ECOSのバージ
ョンアップなどにより、記載内容と ECOS に搭載されている機能及び名称が異なって
いる場合があります。また本資料の内容は、改訂などにより予告なく変更することがあ
ります。 
 

○ 本資料の著作権は、キヤノンマーケティングジャパン株式会社に帰属します。本資料の
一部または全部を無断で複写、複製、改変することはその形態を問わず、禁じます。 

 
○ ESET、ESET Cloud Office Security、ESET LiveGuard Advanced (旧名称：ESET Dynamic 

Threat Defense)、ESET Business Account、ESET MSP Administrator は、ESET,spol. s. 
r. o.の商標です。 

 
○ Microsoft365、Azure、Azure Active Directory、Azure Cloud Services、Microsoft Edge

は、米国 Microsoft Corporation の米国及びその他の国における登録商標または商標で
す。 
 

○ Mozilla Firefox は、Mozilla Foundationの米国およびその他の国における登録商標です。 
 

○ Google Chromeは、Google Inc. の登録商標です。 
 

○ Opera は、Opera Software ASA の商標または登録商標です。 
 

○ Safari は、米国および他の国々で登録された Apple Inc. の商標です。 
 
 
  

https://help.eset.com/ecos/ja-JP/
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■注意事項 
オンラインヘルプの注意事項を以下に記載します。 
オンラインヘルプに記載されている内容と異なる場合、本資料に記載された内容を正と

します。 
 
 [要件とサポート対象のMicrosoft365 プラン] 

 
○ 以下の Microsoft365プランがサポートされます。 
 

プラン名 
Microsoft 365 Enterpriseプラン ・Microsoft 365 Apps for enterprise 

・Microsoft 365 E3 
・Microsoft 365 E5 
・Microsoft 365 F3 
・Office 365 E1 
・Office 365 E3 
・Office 365 E5 
・Office 365 F3 

Microsoft 365 Businessプラン ・Microsoft 365 Business Basic 
・Microsoft 365 Business Standard 
・Microsoft 365 Business Premium 
・Microsoft 365 Apps 

Microsoft 365 Educationプラン ・Microsoft 365 A3 
・Microsoft 365 A5 

Exchange Onlineプラン ・Exchange Online (Plan 1) 
・Exchange Online (Plan 2) 
・Microsoft 365 Business Standard 

OneDrive プラン ・OneDrive for Business (Plan 1) 
・OneDrive for Business (Plan 2) 
・Microsoft 365 Business Basic 
・Microsoft 365 Business Standard 

 
○ Azure Active Directory (Azure AD)への管理者アクセス 

 
○ Azure Cloud Services – Exchange / OneDrive / Teams / SharePoint のいずれかまた

はすべてのサービス 
 

○ ESET Business Account または ESET PROTECT HUB のアカウント 
 

○ ECOSポータルは以下のブラウザがサポートされます。 
 

ブラウザ バージョン 
Mozilla Firefox バージョン 69 以降 
Microsoft Edge バージョン 44 以降 
Google Chrome バージョン 77 以降 
Opera バージョン 63 以降 
Safari バージョン 13.x 以降 
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 [ECOS の検出ログに記録されない/想定通りの挙動をしない場合] 
 
○ Microsoft365 セキュリティセンターの設定により Microsoft365 が検体を検出すること

で、ECOS で検出ログに残らない、設定した検出時の挙動を取らないといった現象が発
生する場合がございます。 

 
 
 [ライセンス管理について] 
 
○ EBA または EPHによるライセンス管理が必要となります。 

 
 
[データセンターロケーションの選択] 
 
○ ECOS を有効化する作業の中でデータセンターロケーションを選択する必要がありま

す。日本での推奨データセンターは「EU」となります。 
 

○ データセンターは完全に分離されています。データセンターのロケーションを選択する
と、変更したり、別の場所に移動したりすることはできません。データセンターロケー
ションを変更するには、ECOSの有効化作業を最初から行っていただく必要があります。 

 
 
[お問い合わせ] 
 
○ ECOSポータルの左部メニュー[フィードバックを送信]は日本ではご利用いただけませ

ん。弊社お問い合わせ窓口よりお問い合わせください。 
 

○ ECOSポータル上部メニュー「ヘルプ」の[サポートフォーラム]、[フィードバックを送
信]は日本ではご利用いただけません。弊社お問い合わせ窓口よりお問い合わせくださ
い。 
 

○ ECOSの誤検出については、オンラインヘルプ記載のお問い合わせ先ではなく弊社お問
い合わせ窓口よりお問い合わせください。 
 

○ 弊社お問い合わせ窓口は以下となります。 
 
https://canon.jp/biz/solution/security/it-sec/lineup/eset/support 
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1 保護設定 

1.1 テナントまたはグループでユーザーを保護 

ECOS 導入後、Microsoft365 より新規で作成されたユーザーを自動で保護することが
できるためテナント全体を保護することを推奨いたします。ここではテナントまたはグ
ループ単位でユーザーを保護する手順を記載いたします。 
 
① ECOS ポータルより[ライセンス管理] – [テナントとグループ]タブをクリックし、

画面下部の「保護」ボタンをクリックします。 
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② [保護するユーザーを選択する]画面で保護するテナント、またはグループにチェッ
クを入れ「保護」ボタンをクリックします。 

③ ユーザー画面で選択したテナント内のユーザー、またはグループ内のユーザーが保
護されていることを確認します。 

 
  

[保護中]となってい

ることを確認する 

テナント全体を保護した場合、個別でユーザーの保護を解除することはできません。 
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1.2 ユーザーを個別で保護する 

本設定は ECOS を保護ユーザー個別で指定したい場合やスモールスタートしたい場合
に利用します。ここではユーザーを選択して保護する手順を記載いたします。 
 

 

 

 
① ECOSポータルより[ライセンス管理] – [ユーザー]タブをクリックし、画面下部の

「保護」ボタンをクリックします。 

  

Microsoft365 より新規で作成されたユーザーを ECOSは自動で保護しません。ご注意ください。 
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② [保護するユーザーを選択する]画面で保護するユーザーにチェックを入れ「保護」
をクリックします。 

③ ユーザー画面で選択したユーザーが保護されていることを確認します。 

 
  

[保護中]となってい

ることを確認する 
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1.3 ESET LiveGuard Advanced(旧名称：ESET Dynamic Threat Defense)を有効

にする 

本設定はECOSでESET LiveGuard Advanced (旧名称：ESET Dynamic Threat Defense) 
(以降、ELGA(旧名称：EDTD))を有効にしたい場合に利用します。ここではテナント全
体で保護する手順を記載いたします。 
製品の画面上、一部旧名称（ESET Dynamic Threat Defense）表記になっている場合が
あります。 

 
 
 

 

 
① ECOSポータルより[ポリシー]をクリックし、画面下部の「新しいポリシー」ボタ

ンをクリックします。 

 

 
  

ELGA(旧名称：EDTD)を有効にする場合、LiveGrid フィードバックが有効になります。 
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② [名前]に任意の名前を入力し、ポリシー設定とターゲットより「テナント」ボタン
をクリックします。 

 

 
③ [設定]をクリックし、「ESET LIVEGUARD」を展開し[ESET LiveGuard]を有効に

します。 

 

  



13 
 

④ [割り当て先]をクリックし、「割り当て」をクリックします。 

 

 
⑤ テナントを選択し、「OK」をクリックします。 
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⑥ 割り当て先にテナントが入っていることを確認し、「変更の保存」をクリックしま
す。 

 
 
 

 
  

LiveGuard Advanced を有効にすると自動的に LiveGrid フィードバックが有効になります。 

別途 LiveGrid フィードバックを有効にする必要はありません。 

テナントが追加されている

ことを確認する 
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2 グループとサイトの表示条件 

ECOS では Teams とサイト画面でテナント内に存在するグループや SharePoint サイト
の保護状態を確認できます。 
グループ/SharePoint サイトの表示条件について以下に記載いたします。 

 

2.1 グループ 

[グループ]タブ内に表示される条件は以下の通りです。 
・Teams で作成されたチーム 
・SharePoint チームサイト 
・OneDriveサイト 
 

 

2.2 SharePoint サイト 

[SharePoint サイト]タブ内に表示される条件は以下の通りです。 
・SharePoint コミュニケーションサイト 
 

  

グループは Microsoft365 グループタイプのオブジェクトを表示します。 

グループを保護するには、少なくとも一人のメンバーが ECOS によって保護されたユーザーであることを確認

してください。 

Microsoft 365 グループには SharePoint チームサイトとOneDrive があり、これらも保護されます。 
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3 ECOS のタイプ設定を利用する際の注意点 

3.1 タイプ設定の有効化 

ここでは、ECOSバージョン 342.5 以前より ECOS を利用している場合のタイプ設定を
有効化する方法について記載いたします。 
 
 

 
 

① ECOSポータルより[Setting]をクリックし、画面上の「Update」ボタンをクリック
します。 
 

 

  

ECOS バージョン 342.5 以降から ECOS をご利用されるお客様は本手順を行う必要はありません。 
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② 以下の画面が表示されたら、アカウントを表示します。 
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③ [承認]をクリックしてアクセス要求を承諾します。 
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④ 下記のように[Update]表記が消えたら本作業は完了です。 
 

 
 
 

 
 
 

4 付録 

4.1 お問い合わせ時に求められる情報 

ここでは、本サービスのお問い合わせにおいて提供いただく必要のある情報について記
載いたします。 
お問い合わせ内容と以下記載の情報を合わせてご提示ください。 
 
・利用している EBAまたは EPH アカウント名（アドレス） 
・ECOS に登録したテナント名（ドメイン名） 
・ECOS に登録したテナント ID 
 
ECOSテナント IDについては「Azure Active Directory admin center」より[Azure Active 

Directory]をクリックし表示される「テナント ID」を取得ください。 

タイプが表示されるまで最大で 24 時間かかる場合があります。 

https://aad.portal.azure.com/
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