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 事前対策に加えて事後対策の
　 必要性が叫ばれている理由とは

　標的型攻撃やランサムウェアをはじめと

して、サイバー攻撃はますます高度化・巧妙

化しており、いまや企業経営の屋台骨まで

脅かしかねない最重要リスクの1つとなっ

ている。このサイバー攻撃のターゲットと

なるのが、企業が保持するさまざまな「情

報」である。

　それは、決算などに関わる情報、新技術

や新製品に関する情報、そして顧客や取引

先、従業員の個人情報など、あらゆる機密

情報におよぶことになる。もしも、こうした

情報がサイバー攻撃によってひとたび流出

してしまえば、企業が被る損害は計り知れ

ないものとなり得ることは、実際の情報漏

えい事件からもおわかりいただけるのでは

なかろうか。

　このような動向を受けて、国も企業に対

し情報セキュリティ対策の徹底を促してい

るが、なかでも着目すべきなのが、経済産

業省 が 独立行政法人情報処理推進機構

（IPA）とともに策定した「サイバーセキュリ

ティ経営ガイドライン」だろう。

　経営者がサイバー攻撃から企業を守る

ための理念や行動を記したこのガイドラ

インは、2017年11月に改訂され「V2.0」

となったが、V1.0から重要な変更がいく

つかあった。そのなかでも最大の変更点

といえるのが、「 攻撃の検知」に関する、

「サイバーセキュリティリスクに対応する

ための仕組みの構築」など事後対策の重

要性と必要性につ いての 記述が大幅に

追加されたことである。経済産業省では

改訂の理由について、昨今のサイバー攻

撃の巧妙化により事前対策だけでは対処

が困難となっていることを強調している

のだ。

　従来の情報セキュリティ対策では、サ

イバー攻撃による自社 へ の 侵入を防ぐ

ための事前対策を重点的に行っていた。

しかし前述のようなサイバー攻撃の巧妙

化 により100％侵入を 阻止 することは

サイバー攻撃の手口が巧妙化している昨今、脅威の侵入すべてを防ぐことは難しいのが現状だ。そこでいま、侵入後の対策を主機能

とするセキュリティ製品として注目を集めているのが“EDR（Endpoint Detection and Response）”というソリューションであ

る。本連載では、標的型攻撃に代表される高度なサイバー攻撃への対策に有用とされるEDRの解説と、導入検討に役立つ製品の比

較ポイントの紹介を中心に、エンドポイントセキュリティの新定番たるEDRを徹底解剖したい。

次世代エンドポイント
セキュリティ「EDR」とは

第 1 回

攻撃前 侵入前 侵入後

・端末間感染
・ドメインアドミン搾取
・サーバー侵入

・標的型メール送信
・マルウェアの感染

・C&Cサーバーとの通信確立
・ローカルアドミン情報搾取
・ネットワーク環境の調査／探索

インシデント化する前にいかに脅威を早く“検知”できるか

目的遂行内部侵入基盤構築初期侵入標的調査

・データの外部送信
・データの破壊

・攻撃目標設定
・関連調査
・標的型メール送信
・C&Cサーバー準備

標的型攻撃をモデルにしたサイバー攻撃対策の勘所

難しくなってきている。そこで、サイバー

攻撃 により侵入 されてしまう可能性 が

あることを前提とし、もし侵入されてし

まったとしても、侵入をいち早く検知し

て状況を把握し、迅速かつ 適切な 対応

をとることで被害を最小限に抑えるとい

う事後対策もまた、事前対策と同様にい

まの企業には強く求められているという

わけだ。

一大ブームを巻き起こしている
　「EDR」

　この事後対策を効果的に実施するには、

それを実現するソリューションの活用や日

頃からの体制の整備と運用が必要となって

くる。なかでも必須となるソリューションと

して多くの企業が導入を進めているのが

「EDR（Endpoint Detection and Res 

ponse＝エンドポイントで の 検知と対

応）」だ。

　EDRは、PCやサーバーなどのエンドポ

イントにおける脅威を検知し、インシデン

トレスポンスを支援するセキュリティソ

リューションである。エンドポイントの挙動

（ログ）の詳細な調査により、既に侵入し

潜伏している攻撃者（脅威）の「検知」や、

インシデント発覚後の被害実態調査や原

因究明といった「対応」を行うことを可能

にする。

　しかし注意すべきは、EDRというのは

アンチウイルスやファイアウォールのよう

に、導入するだけで自動的にサイバー攻

撃 から 守ってくれるような タイプ の ソ

リュ ーションとは一線を画するという点

だ。あくまで情報システム担当者やセキュ

リティ担当者が、インシデントの初動対応

や調査のためのツールとして能動的に使

いこな すことが 前提となって いるの が

EDRなのである。この点をしっかり理解し

ていなかったため、PoC（実証試験）を実

施したものの導入を見送ったり、導入した

もののうまく使いこなせなかったりという

ケースも多いという。

　そして近年では“EDRブーム”の様相も

呈していることから、各セキュリティベン

ダーがこぞってEDR製品をリリースしてお
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り、玉石混交状態にある。しかし、前述の

ようにEDRというのは利用者側がどう使

いこなすかが鍵を握るため、製品選びに

はほかのセキュリティ製品以上に慎重にな

る必要があり、検討すべき項目は、EDR

を導入する目的や、自社の運用体制、製品

の誤検知率、カスタマイズ性など多岐にわ

たってくる。

　本連載では、EDR製品を選ぶにあたり

抑えておくべきポイントや、それらのポイン

トを満たすEDRソリューションにはどのよ

うなものがあるのかなどについて解説して

いきたい。

目的遂行内部侵入基盤構築初期侵入標的調査

Endpoint Detection and response

EDR

ゲートウェイ
セキュリティ

エンドポイント
保護プラットフォーム

侵害されたことを可視化して、インシデントレスポンスを支援

侵害そのものを防御する

侵害そのものを防御する

攻撃前 侵入前 侵入後

サイバー攻撃対策におけるEDRの立ち位置

EDRを選ぶとき、絶対に
抑えるべきポイント

第 2 回

 まずは目的の明確化を

　EDRというのはアンチウイルスやファイ

アウォールのように、導入するだけで自動

的にサイバー攻撃から対象を守ってくれる

ソリューションとは異なり、情報システム担

当者やセキュリティ担当者が調査ツールと

して能動的に使いこなすことが前提となっ

ている。そのため、社内でEDRをどう使お

うとしているのか、最初に目的を明確にし

ておかないと、“ PoC（実証試験）をやってお

POINT❶ 通常の挙動を脅威と誤検知することなく、本物の脅威だけを正しく検知する正確性が重要

A B C

正常

A

脅威

B

脅威

C

正常 脅威 正常

しまい”という結果になりかねない。

　この目的は企業によってまちまちだが、

たとえばCSIRTを設置している企業であ

れば、設置していない企業以上にインシデ

ントレスポンスを支援するツールとして

EDRの実力が発揮できるだろう。また、フォ

レンジックや内部監査といったコンプライ

アンスの遵守、不正防止といった用途にも

有効だ。いずれにせよ、どのEDR製品を導

入するかの議論以前に、まずは自社のイン

シデントレスポンスの体制や手順が整って

いるのかを確認するようにしたい。

 どれだけ検知できるか

　それでは、 いよいよここからが本題。

EDR製品を選定する際に必ず抑えておきた

い比較ポイントについて解説していこう。

POINT❶ >>  検知力

　EDRを導入した企業が実際に運用を行

うなかでまず直面する課題が「誤検知」だ。

　エンドポイントにおける「本当は脅威では

ない挙動」までEDRが脅威とみなしてしま

い、アラートが頻発してしまうといったケー

スがその最たる例である。こうなると担当

者は調査に追われてしまい、しかも調査し

てみると脅威ではなかったというケースば

かりとなるため、本物の脅威を検知したア

ラートに対しても「またか」と軽んじて見逃

してしまう事態に陥りかねない。EDRが

“オオカミ少年”となってしまうのは笑えな

い話だが、こうしたケースは実際にみられ

ている。

　EDRはエンドポイントの挙動を継続的に

監視して、そこから一定のルールに沿って

「不審な挙動（＝脅威の可能性）」を検出する。

しかし、 不審な挙動をEDRが検出できな
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かったり、もしくは通常の挙動も含めて何で

もかんでも不審な挙動と判断してアラート

を出し続けたりしたのでは、そもそもの前

提が崩れてしまう。安全な挙動も脅威とみ

なすタイプの誤検知についてはルール設定

との兼ね合いもあるので、その点について

は後述することとする。

　なので、ここではまずEDRがアンチウイ

ルスやファイアウォールといった既存のセ

キュリティ製品とは異なり、見過ごしてし

まった脅威に速やかに対処するためのもの

であること。それゆえに脅威となりうるあ

らゆる挙動を検出できる高度な検出エンジ

ンを備え、高い検知力を持つ製品を選ぶと

いうことをポイントとしてあげたい。

　そして、できればエンジンも1つではな

く、複数のものを組み合わせていたほう

が、それだけ多角的な解析が行えるため検

知率が高まるだろう。さらに、昨今ではAI

や機械学習などを用いた検出エンジンも

登場してきており、そうした最新のテクノロ

ジーとの組み合わせも重要なポイントとな

るだろう。

　また、EDRは自社に潜む脅威を可視化し

て対策を行うためのものであるため、単に

検知できるというだけでは十分ではない。

なぜ脅威であると判断したのか、その判断

理由まで示せることが必要となってくる。

 実際の運用を想定して

POINT❷ >> 運用性/カスタマイズ性

　前述のとおり、EDRはエンドポイントの

挙動を継続的に監視して、そこから一定の

ルールに則り「 不審な挙動（＝脅威の可能

性）」を検出するものだが、検出した挙動を

脅威と判定する基準は企業ごとにかなり異

なってくる。仮に、【管理者権限で実行ファ

ひとつの管理画面で双方を管理できるため、
効率的かつ正確に対処することができる

管理画面が異なり、作業が煩雑化
ミスが起こりやすく、インシデントの温床に

EDR アンチウイルス アンチウイルス

EDR

POINT❸ EDRとアンチウイルスを同じブランドの製品で運用することで、効率的かつより高いセキュリティを実現

POINT❷ 動作を行ったのがシステム開発に携わる部門の社員か一般社員かによって、その挙動の正当性を判断できるカスタマイズのしやすさもポイント

アラート
EDRが
挙動を検知

同じ動作でもその動作を行ったのが誰かによって
不審な挙動か正当な挙動かを判断できる

管理者権限で
動作を実行！

管理者権限で
動作を実行！ 管理者権限で

動作を実行！

管理者権限で
動作を実行！

A
（システム開発部）

B
（営業部）

アラート
EDRが
挙動を検知

C
セキュリティ
管理者

C
セキュリティ
管理者

A
（システム開発部）

B
（営業部）

不審 不審正当 正当

イルを開く】という挙動があったとして、そ

れはユーザーの意図した「正当な挙動」か

もしれないし、もしくはマルウェアなどが引

き起こした「不正な挙動」かもしれない。

　このように【エンドポイントにおいて管理

者権限で実行ファイルを開く】という挙動

が検出された際、EDRにはどちらに判断し

てほしいのかという基準は、企業ごとにま

ちまちであるはずだ。さらに、営業や企画

などの部門では基準のハードルを比較的低

く、逆に総務・人事や研究開発などの多くの

機密情報を扱う部門ではハードルを高めに

といったように、同じ企業であってもルー

ルが異なってくることも多い。

　そのため、EDRの導入後には、検知ルー

ルを自社環境に合わせて最適化する作業

が必須となるし、運用開始後もそれを継続

的にチューニングしていかなければならな

い。このチューニングやカスタマイズのし
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やすさもEDR製品選びのポイントといえる

だろう。

 既存製品との共存を考える

POINT❸ >> アンチウイルス、
 アンチマルウェア製品との相性

　意外と見落としがちで導入後に問題が

生じやすいのがこのポイントだ。いまや

ほとんどの企業がアンチウイルス製品を

導入しているはずだが、こうした製品も

EDRと同じくエンドポイントを 守 るセ

キュリティ製品であるため、バラバラの

製品を導入してしまうと大局的な目的は

同じであるのに管理は別々…… 、という

非効率な運用を求められることとなる。

　また両者 の 競合 の 問題にも配慮する

必要がある。アンチウイルスもEDRも多

くがシステムの最深部の情報まで取得で

きるカーネルモードで稼働するため、エ

ンドポイント上 で 共存した 際 の 影響 を

しっかり見極 め ね ばならな い。 場合 に

よってはシステム自体が強制的にシャッ

トダウンしてしまうといったリスクも想定

される。利便性とセキュリティとはトレー

ドオフの関係とよくいわれるが、アンチ

ウイルスとEDR の 競合 の 影響でエンド

ポイントのパフォーマンスが下がってし

まったのでは、エンドユーザーのストレス

が高まり、ひいては企業全体の生産性低

下をも招きかねない。

　こうした共存に関わる問題を避けるに

は、アンチウイルス製品と同じブランドの

EDR製品を選ぶのが得策だ。特にアンチ

ウイルスと連携して動作するようなEDRで

あれば、問題を避けるばかりか、より高いセ

キュリティの実現にも寄与することだろう。

　このほかにも、コストやベンダーの実

績、サポート体制、果てはクラウドかオンプ

レミスか、など、製品を選ぶうえで抑えて

おきたいポイントはあるものの、ここでは

最も重要かつ見落としがちなもの、そして

EDRだからこそのポイントにフォーカスさ

せていただいた。 本連載の最終回となる

第3回は、本稿で取り上げた抑えるべきポ

イントを網羅した「 理想的なEDR 製品」

たる『ESET Enterprise Inspector』を

ベンダー担当者の声とともに紹介する。

数多あるEDR製品の最適解
「ESET Enterprise Inspector」

第 3 回

すべての選定ポイントを満たす
　EDR製品

　目下さまざまなベンダーからEDR製品

がリリースされているが、選定する際には

検知力や運用性/カスタマイズ性、既存の

アンチウイルス製品との共存性など、抑え

るべきポイントがいくつもある（本連載第2

回参照）。

　そして、抑えたいポイントのすべてを満

たすEDR製品が、キヤノンマーケティング

ジャパン（キヤノンMJ）が2019年5月、

法人向けESETセキュリティソフトウェア 

シリーズの新製品として国内リリースした

「ESET Enterprise Inspector（以 下

EEI）」である。

統合管理システム

Webコンソール エンドポイント

イーセット
セキュリティ マネージメント 
センター

SECURITY
MANAGEMENT
CENTER イーセット

エンタープライズ 
インスペクター

ENTERPRISE
INSPECTOR

EDRサーバー

ESET
LiveGrid

イーセット
エンドポイント
プロテクション

ENDPOINT
PROTECTION

イーセット
エンタープライズ 
インスペクター

ENTERPRISE
INSPECTOR

マルウェア対策

EDRエージェント

EEI はローカルのルールだけでなく、LiveGridの評価を組み合わせて脅威を判断するため、常に最新情報での検知
を可能とする

キヤノンマーケティングジャパン
エンドポイントセキュリティ企画本部 
エンドポイントセキュリティ企画部
エンドポイントセキュリティ企画第一課 チーフ

植松 智和氏

キヤノンマーケティングジャパン
エンドポイントセキュリティ企画本部
エンドポイントセキュリティ技術開発部 
エンドポイントセキュリティ技術検証課

西村 亮氏

 ESETだから誇れる高い検知力

　EEIは、ESETのエンドポイントセキュリ

ティ製品と連携して動作するEDR製品と

なっている。EEIを含めESETブランドの

製品には、30年にもおよぶエンドポイント

セキュリティの研究によるノウハウが反映

されており、世界中の企業、そして第三者

機関からも高い評価を受けている。

　キヤノンMJ エンドポイントセキュリティ

企画本部 エンドポイントセキュリティ企画

部 エンドポイントセキュリティ企画第一課 

チーフの植松 智和氏はこう話す。「ESET

の多層型エンドポイント保護プラットフォー

ムを活かすことができるEEIは、すべての

エンドポイントから大量の関連データを収

集しリアルタイムに分析することで、エンド

ポイントにおけるあらゆる脅威に対する、

迅速かつ総合的な防御、検知、対応を支援

します」
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　EEIは、法人向けESET Endpoint Pro 

tectionシリーズ（以下EEP）のバージョン

7以降と、統合管理システム「ESET Secu 

rity Management Center（以下ESMC）」

を導入している環境で利用することができ

る。監視対象とするエンドポイント（PCや

サーバー）ごとにライセンスが付与され

250ライセンスから提供される。

　EEIの特徴のなかで、まず着目したいの

は高い検知力だ。EEIは、ESETの多層防

御のアプローチにより、サイバーキルチェー

ンのあらゆる段階の脅威を迅速に検知す

ることができる。その多層防御を構成する

要 素 の 1 つ「ESET LiveGr id（以 下

LiveGrid）」では最新の機械学習テクノロ

ジーが活用されている。

　LiveGridは、世界中の1.1億台にもおよ

ぶESETユーザーからマルウェアやマル

ウェアと疑われるファイルを収集するクラウ

ド型システムだ。収集した情報は、20年以

上の実績を持つESETの機械学習機能を

用いて解析され、正当なアプリケーション

かマルウェアかを自動判定する。そこで新

たな脅威と認められた場合には、検出エン

ジンやソフトウェアの安全性評価の結果に

その情報が即座に反映される仕組みとなっ

ている。

　キヤノンMJ エンドポイントセキュリティ

企画本部 エンドポイントセキュリティ技術開

発部 エンドポイントセキュリティ技術検証課

の西村 亮氏は「エンドポイント単体で脅威

をみるのではなく、そこでも判断しきれな

かった疑わしいファイルはLiveGridのクラウ

ド側で解析し判断するという多層構造となっ

ています。脅威かどうかを判断する根拠と

なる情報の母数が非常に多いため、より正

確な判断を行うことができるというのは、

EEIをはじめESETブランドの製品全体の

強みであると自負しています」とESETだか

らできる構造的な強みを語る。

　さらに植松氏はこう続ける。「当社でEEI

を提供するにあたっての技術検証を行っ

ていますが、EDR 製品としてのEEIの検

知力の高さや誤検知の少なさは特筆に値

するといっていいでしょう。ESET社では

従来から一貫して『誤検知ゼロ』を目標に

掲げており、第三者テスト機関であるAV-

Comparativesからも『最も誤検知率が低い

ベンダー※』と評価されています。EEIにも誤

検知の少なさが反映されており、それは信

頼性の高さにもつながっているのです」

※ サイバ ー セキュリティアワードAV-Comparatives
「サマリーレポート2018」より

シンプルに、やりたいことを
　実現する運用性

　運用性とカスタマイズ性においてもEEI

は優れた性能を持つ。EDRはエンドポイン

トの挙動を継続的に監視して、そこから一

定のルールに則って「 不審な挙動（＝脅威

の可能性）」を検出する仕組みを持つが、こ

の脅威と判定する判断基準は企業や部門

ごとにまちまちである。

　そのためEDRの導入後には、判定ルール

を自社環境にあわせて最適化するとともに、

その後も継続的にチューニングしていく必要

がある。EEIには、このチューニングやカスタ

マイズが効率的に行えるようさまざまな機能

が備わっている。

　チューニングの過程について植松氏は次

のように説明する。「EEIを導入したばかり

の頃は数多くのアラートが生じることでしょ

う。そこで個々のアラートの内容をみてい

くと、ちゃんと脅威として検知した理由が詳

しく記述されているので、セキュリティ担当

者はそれをみながらこれは正常な動作だ

からアラートは必要ないなどとワンクリック

で設定していけるようになっています」

　たとえばリモートワークを推奨している

部門やチームであれば、【リモートワークで

使用している端末による外部からの接続に

対しては、特定のアラートを上げないよう

ワンクリックで設定可能なアラートの一覧画面 各アラートの詳細を示すProcess Tree

に調整する】といった具合である。こうして

企業ごと、部門ごと、さらにはチームごとな

ど、それぞれの特性に応じたチューニング

が、EEIであれば容易に行えるのである。

　「当社では、お客さまの事情にあわせた

EEIの最適化から実運用が軌道に乗るまで

の支援も行っています。最終的にはお客さ

ま自身がルールを設定していけるまで、しっ

かりとサポートします」（植松氏）

　「セキュリティ運用の自動化という機運

も一部ではありますが、完全に機械任せに

してしまうと、それがブラックボックス化し

てしまい、何が行われているかわかりませ

ん。EEIであれば脅威ではなく正常な可

能性までもその根拠として示してくれるの

で、より適切な判断が行えるようになりま

す」（西村氏）

　さらに、EEIには多角的な切り口でダッ

シュボードが用意されているなど、セキュリ

ティ担当者が求める結果を追いやすいよう

直感的なUI設計がなされている。

　これに関し植松氏は「EEIのダッシュボー

ドでは、アラート単位や実行ファイル単位、

コンピュータ単位など、さまざまな視点か

ら解析を行うことができます。『 管理者が

やりたいことをシンプルに実現できる』よ

うにデザインされたEDRがEEIなのです」

と力説する。

 アンチウイルスとの連携で
　より高度なセキュリティを実現

　EEIはアンチウイルス機能を持つEEPシ

リーズと連携して稼働するよう設計されて

いるため、脅威を包括的に防御し可視化す

ることができる。EEIでは、監視対象のエン

ドポイントに、ESMCを使った一括配布な

どによりエージェントをインストールする。

このEEIエージェントはEEPと連携動作し、

カーネルモードで動作するEEP（センサー）

が収集したプロセス情報などをサーバーに

転送する仕組みとなっている。EEIエージェ
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どによりエージェントをインストールする。
このEEIエージェントはEEPと連携動作し、
カーネルモードで動作するEEP（センサー）
が収集したプロセス情報などをサーバーに
転送する仕組みとなっている。EEIエー
ジェントは主に転送処理を担うため軽量
で、さらにユーザーモードで動作するので、
エンドポイントのシステムに影響を与えるリ
スクも低い。
「EEPでマルウェアを検知した際には、

その情報はEEIにも伝えられるため、検知
後の被害調査なども迅速に行えます。また
ESMCから統合管理できるため、EEIの
導入によって管理ツールが増える心配も不
要です。そしてEEIの管理コンソールは、
すでにEEPに触れているセキュリティ担当
者であれば直感的に使えるデザインとなっ
ています」（西村氏）

ESETシリーズにおけるEEIの
　役割と今後の展望

キヤノンMJとしては、EEIを軸にESET
ブランドのさらなる展開を図っていく構え
だ。
「自社だけでは運用が難しいというお客

さまには、マネージドサービスとしての
EEIの提供も検討しているところです。包
括的なエンドポイントのセキュリティについ
ては、ぜひ当社にお声がけいただければ、
きっと期待に応えてみせます」── 植松
氏は力を込めて宣言した。

さて、「EDR まるわかりガイド」と題
し、3 回にわたる連載形式で EDR につ
いて必要な情報を紹介してきたが、い
かがだっただろうか。情報セキュリティ
対策はもはや次のステージへと進んで
おり、そこでは EDR のようなツールの
活用が欠かせないことがおわかりいた
だけたのではないか。何から手をつけ
ればいいのかわからない、そんな場合
であっても決して躊躇する必要はない。
まずはキヤノンMJ に相談してみていた
だきたい。

アップデートでさらなる
機能強化を果たした

「ESET Enterprise Inspector」

第 4 回

事前対策と事後対策を統合した
　セキュリティ対策をデザイン

幅広いエンドポイントセキュリティ製品
をラインアップしている ESETシリーズ
は、30 年にもおよぶ歴史のなかでさま
ざまな研究を積み重ねており、その成果
が EEI にも反映されている。だからこ
そ、世界中の企業や第三者機関から高い
評価を受けているのだろう。では、新型
コロナウイルスの感染拡大による社会の
変化には、どのように対応しているのだ
ろうか。

キヤノンマーケティングジャパン セキュ
リティソリューション商品企画部 課長代理
の植松 智和氏はこう話す。「コロナ禍を受
け、多くの企業では在宅ワークをはじめと
したテレワークを導入するなど、1年ほど
の間に大きな変化が起きています。この
ため以前であれば自社ネットワークの外側
から内部へと向けた攻撃を重点的に防御
すればよかったのですが、いまや保護す

ESETユーザーであれば“お馴染み”のWebコンソール

べき対象は自社の境界内部に留まらず、
社外にも守るべき資産が存在しています」

ESET 製品では、アンチマルウェアを
中心としたエンドポイントセキュリティ対
策 の 基 盤として「ESET Endpo in t 
Protection シリーズ（以下 EEP）」と
いう製品があり、攻撃を成立させない
ことをコンセプトとした防御を行う（事
前対策）。一方、EEIでは、エンドポイン
トのあらゆるイベントを集約・分析する
ことで、EEP だけでは発見しづらい脅
威の検知や封じ込めなど、攻撃成立後
の対処をコンセプトとしている（事後対
策）。つまり、両製品を組み合わせるこ
とで、事前・事後どちらの対策もより強
固なものとなるのだ。

コロナ禍でテレワークが定着しつつある
なか、従来の「境界防御」では防ぎきれな
い攻撃が浮き彫りになっている。そのよう
な現状において、エンドポイントを守るた
めのセキュリティ強化として、両製品の活
用はとても有効と言えるだろう。

植松氏も「EEPとEEIを組み合わせる
ことで、幅広い領域を防御可能とする、
事前対策と事後対策を統合したセキュリ
ティ対策をデザインできることは、ESET
製品の強みだと自負しています」と語る。



08

運用性とカスタマイズ性の
　高さもEEIの魅力

EEIがほかのEDR製品と比べて優れて
いる点は多々あるが、高いレベルの運用
性と柔軟かつ容易なカスタマイズ性はそ
の代表的なものと言える。エンドポイント
の挙動を継続的に監視して、そこから一
定のルールに則って「不審な挙動(＝脅威
の可能性)」を検出するのがEDRだが、あ
る挙動を脅威と判定するか否かの判断基準
というのは、企業ごと、さらには部門ごと
に異なってくる。そのためEDRの運用にあ
たっては、脅威を判定するルールを自社環
境に最適化したうえで、そのあとも継続的
にチューニングしていく必要があるのだ。

このチューニングやカスタマイズを効率
的に行えるよう、さまざまな機能を有して
いるのがEEIである。たとえばEEIから
あがってくる個々のアラートの内容をみて
いくと、なぜ脅威として検知したのか、そ
の理由が詳しく記述されている。この情
報をもとに、セキュリティ担当者は個々の
アラートについて、きっかけとなった動作
に応じた挙動をワンクリックで設定してい
くことができる。加えて EEI は、企業ご
と、部門ごと、さらにはチームごとなど、
それぞれの事情に応じたチューニングも容
易に行える。キヤノンMJでは、こうした
導入先の事情に合わせたEEIの最適化を
はじめ、実運用が軌道に乗るまでの支援
も行っており、最終的には 自社だけで
ルールを設定していけるよう手厚いサポー
トを提供している。

 新バージョンで加わる
　数々の新機能

2021年2月26日より提供を開始した
EEI V1.5ではさまざまな新機能が加わっ
ているが、そのひとつとなるのが「ターミナ
ル(Remote PowerShell)機能」の実装

である。これにより、Webコンソールから端
末に対してRemote PowerShell経由で
アクセスし、PowerShellコマンドを実行す
ることが可能となった。侵害端末の調査や
修復、重要情報の保全などが、担当者が利
用現場に直接出向くことなく、さらには
ユーザーの業務利用を止めることなく、リ
モートで実施できるようになったのである。
キヤノンITソリューションズで技術検証にあ
たる西村亮氏は「EDRとしての機能に加
え、Windowsの強力なPowerShellを用
いることにより、よりきめ細やかに対応で
きるようになりました。これにより、侵害な
どが発生した場合の速やかな対処や、さま
ざまな調査がEEIの管理コンソール上だけ
で実現できるようになっています」と語る。

もうひとつの大きな機能追加はMITRE
社が開発しているセキュリティに関するナ
レッジ ベ ー ス「 M I T R E  A T T & C K 
Framework」のリファレンスを、コンソー
ル上に表示される検出アラートのリンクから
ワンクリックで参照可能となったことだ。リ
ファレンスは攻撃に使われたテクニックの詳
細について解説されているため、状況の把
握とそのあとの対応について、迅速かつ的
確な判断を促せるようになる。

そして最後に紹介するのが、Googleが
運営するウイルス判定サイト「VirusTotal」

もしくはサードパーティーのソースに対し、
ハッシュ値を用いたカスタムリンクを設定可
能となったことだ。「EEIでももちろん、
ハッシュ値によるブロックや、プロセスの強
制停止をワンクリックで実施可能です。サー
ドパーティーのソースを利用することで、
ファイルをブロックする根拠をより明確にす
ることができます」と西村氏は語り、外部ナ
レッジの活用に期待を込めた。

ほかにも新バージョンでは外部連携も強
化されており、REST APIによる外部連携
によってアクションの自動化が可能となると
ともに、RSET APIを介してEEIそのもの
の運用自動化もサポートする。「こうして
ルールベースで自動化することによって、貴
重な人間による手間をおさえつつ、速やか
な対処が可能になっています」と西村氏は
語る。

 デモ画面にみる、正規ツールで
　あってもグレーな挙動に警告

ここでEEIのコンソール上にアラートが表
示された際の対処法を知るべく、実際の
画面をみてみよう。
　西村氏はEEI V1.5のデモ画面を操作
しながら「EEIのコンソールが、直感的な
UIとなっているため、ある程度のセキュ
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リティ知識があれば、アラートに対する的確
な操作が容易にできます。V1.4を利用し
ているユーザーがこの画面を一見すると、
ユーザーからみたときの画面上にそれほど
の変化はないかもしれませんが、その内部
で取れるイベントが増えていて、検知性能
の向上につながっています」と説明した。
　次に、Officeアプリからスクリプトイン
タープリターが呼ばれたことを検出した際
のアラート画面をみていく。まずは情報確
認のためプロセスツリーをみてみると、エ
クスプローラーからWordを実行し、コマン
ドプロンプトからPowerShellを実行して
いる。次にPowerShellでは2つのアラー
トが上がっているので内容を確認すると、
実行ファイルが2つあって、最終的にスケ
ジューラーのタスクが実行されていること
がわかる。
　「EEIでは、アラートの危険度によって表
示するときの色をわけており、悪質で危険
な挙動の場合は赤色のアラートで表示され
ます。しかし、このデモ画面ではいずれも
赤色ではなく黄色のアラートとなっている
のがおわかりいただけるかと思います。黄
色は完全に危険というわけではないグレー

な領域を指しており、Officeアプリのよう
な正規のツールであっても、グレーな挙動
を検出できるのがEDR製品の強みと言え
ます。特に最近のサイバー攻撃では、正規
ツールを使うことでマルウェア検知を逃れ
るという手法が増えていますので、非常に
有効と言えるでしょう」と西村氏は語る。
　このように、EEIの管理画面ではわかり
やすい操作性はもちろん、脅威に関する情
報について、一貫して同じ画面で確認する
ことができる。さらに、同じくESET製品
であるEEPとも連携しているので、EEP
で検出したマルウェアなどの情報も確認す
ることができ、ここでも管理者の手間を省
くことができるようになっている。

　ここまでコロナ禍における事前・事後対
策の重要性と、その対策において効果を発
揮するEEIについて、運用性やカスタマイズ
性、そしてまもなく提供開始される新バー
ジョンの機能追加について紹介してきた。
　植松氏は最後に「バージョンナンバーで
は一般的に言うところのマイナーバージョ

ンアップかもしれませんが、最新版ではメ
ジャーバージョンアップと言っていいほど
の か なりの 機能強化 を 行って い ま す。
EDRという製品自体が比較的新しく、脅
威も日々更新されていますので、不審な挙
動に対る検出機構などもそうした変化に
対応してアップデートすることが欠かせな
いからです。今後もバージョンアップの際
には、最新のセキュリティトレンドに対応し
た数多くの新機能が搭載されていくことで
しょう」と今後も変化する状況に対応して
いく姿勢を語ってくれた。
　新たな生活様式へと変化するなかで、さ
まざまな脅威が新たな手法で攻撃を続け
ている。これからもEEIはそうした攻撃に
対応し、さらなるバージョンアップをしてい
くことだろう。コロナ禍においてセキュリ
ティ強化を図ろうと検討している方は、ぜ
ひキヤノンMJに相談してみてはいかがだ
ろうか。

※第1～4回の記事はマイナビニュースに連載した記事を再編集したものです



潜む脅威を速やかに発見し対処する
組織内の端末から収集したさまざまなログ情報をもとに、端末上の疑わしい動きを検出、
分析、調査し、組織内に潜む脅威をいち早く割り出し、封じ込めることができる EDR 製品です。

● 疑わしいファイルや悪意ある挙動を可視化
● 迅速なインシデントレスポンスを支援
● 柔軟なルール・フィルタ設定による誤検知抑制

【 SELECT GROUP 】
グループやコンピューターを選ぶことで集計対象、
範囲を絞り込むことができます。

【 ALARMS 】
クライアントで検出されたアラームが
表示されます。

【 メインセクション 】
操作可能な各種メニューが表示されます。

メインセクションやタブで選択したものに応じて、
メイン画面が切り替わります。アラーム情報など、
各種情報が表示されます

【 簡易検索ツール 】
コンピューター名、実行ファイル名、スクリプトなど
をキーに検索することができます。

■ ESET Enterprise Inspectorの利用には、下記いずれかのエンドポイント保護プログラムの導入およびESET Security Management Centerによる管理が必要です。
     ・ ESET Endpoint Security(V7)　　　　・ESET Endpoint アンチウイルス(V7)           ・ ESET File Security for Microsoft Windows Server(V7)

● ライセンス数は、インストールするクライアントおよびサーバーの台数でカウントします
● 新規購入は250ライセンスから、追加購入は1ライセンスからお求めいただけます
● 追加ライセンスの価格は、すでに導入しているライセンス数に追加ライセンス数を加えた合計ライセンス数の価格ゾーンが適用されます

価格表

ESET Enterprise Inspector

¥2,840
¥2,610
¥2,370
¥2,130
¥1,900

¥1,990
¥1,830
¥1,660
¥1,490
¥1,330

¥1,420
¥1,305
¥1,185
¥1,065

¥950

¥995
¥915
¥830
¥745
¥665

¥2,130
¥1,958
¥1,778
¥1,598
¥1,425

¥1,493
¥1,373
¥1,245
¥1,118
¥998

企業向け 教育機関向け 官公庁向け

250 - 499
500 - 999
1,000 - 1,999
2,000 - 4,999
5,000 - 9,999
    10,000以上    

ライセンス数
新規・追加       更新新規・追加       更新新規・追加       更新
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