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1. 10月の概況
2．Emotet の感染を狙ったばらまきメール

1． 10月の概況について

2019年 10月（10月 1日～10月 31日）に ESET製品が国内で検出したマルウェアの検出数は、以
下のとおりです。 

国内マルウェア検出数*1の推移 
（2019年 5月*2の全検出数を 100%として比較） 

*1 検出数には PUA (Potentially Unwanted/Unsafe Application; 必ずしも悪意があるとは限らない
が、コンピューターのパフォーマンスに悪影響を及ぼす可能性があるアプリケーション)を含めています。
*2 半年前を基準としています。

ショートレポート「2019年 10月マルウェア検出状況」
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2019年 10月の国内マルウェア検出数は、9月に続いて、増加しています。直近 6 か月間の中でも 2番目
に検出数の多い月となっています。 
検出されたマルウェアの内訳は以下のとおりです。 
 

国内マルウェア検出数*3上位（2019年 10月） 

順位 マルウェア名 割合 種別 

1 HTML/ScrInject 20.9% HTML に埋め込まれた不正スクリプト 

2 JS/Adware.Agent 9.1% アドウェア 

3 
DOC/Fraud 4.7% 

詐欺サイトのリンクが埋め込まれた doc ファ

イル 

4 HTML/Refresh 2.2% 別のページに遷移させるスクリプト 

5 VBA/TrojanDowmloader.Agent 2.0% ダウンローダー 

6 Suspicious 1.8% 未知の不審ファイルの総称 

7 HTML/FakeAlert 1.4% 偽の警告文を表示するスクリプト 

8 Win32/GenKryptik 1.1% 暗号化/難読化された実行ファイル 

9 Win32/Injector.Autoit 1.1% 他のプロセスにインジェクションするマルウェア 

10 Win32/Expoit.CVE-2017-11882 1.0% 脆弱性を悪用するマルウェア 

*3 本表には PUA を含めていません。 
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10月に国内で最も多く検出されたマルウェアは、9月に引き続き HTML/ScrInject でした。HTML/ScrInje
ctは HTML に埋め込まれた不正スクリプトで、Web サイト閲覧時に実行されます。 
 
3位の DOC/Fraudは、詐欺サイトへのリンクが埋め込まれた doc ファイルです。 
例えば、ファイルを開くと当選詐欺のような画面が表示されるファイルを確認しています。文章の内容は、賞金を
送るためという口実で、送信者が指定するメールアドレス宛に個人情報の送信を要求するものになっています。
要求される個人情報には、「名前」「性別」「住所」「電話番号」「結婚歴」「Email アドレス」等がありました。 
 

 

doc ファイルの中身 
 
そして、Wordが起動している間に、バックグラウンドでデザイン会社のWebページへアクセスを行っていることを確
認しました。また、このファイルでは、マクロの実行はありませんでした。このような doc ファイルの中には、ファイルを
開いたユーザーを識別するものもあり、不用意にファイルを開く人だと判断される可能性があります。このためファイ
ルを開くことで別の攻撃の標的になる可能性もあります。メールに添付された不審なファイルを不用意に開かない
ことが重要です。 
国内で検出された DOC/Fraud は、2019 年 5 月以降においては少ないですが、9 月から 10 月にかけて大
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きく増加しました。この傾向は、世界全体でも確認されています。 
 

 
DOC/Fraudの国内での検出数の推移 

 

 
DOC/Fraudの世界での検出数の推移 

 
また、10月における DOC/Fraud の検出数が、最も多い国は日本でした。そして、世界の検出数の約 26％
を日本における検出数が占めていました。 
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DOC/Fraudの国別検出数（10月） 
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2．Emotet の感染を狙ったばらまきメール 

 
10月は Emotetの感染を狙った攻撃が多く報告されています。「2019年上半期のマルウェアレポート[pdf](h
ttps://eset-info.canon-its.jp/files/user/malware_info/images/ranking/pdf/MalwareRepo
rt_2019FirstHalf.pdf)」では、一時的に活動を停止しているとお伝えしましたが、8 月後半から活動が再開
されています。 
 
Emotet は追加のモジュール(機能)をダウンロードすることで様々な活動を行います。現在は主に別のマルウェア
を配布する目的で使われているため、Trickbot や Ursnif などのバンキングマルウェアやランサムウェアなどにも感
染します。 
追加のモジュールには、「Web ブラウザーに保存されたアカウント資格情報の窃取」、「メールクライアントに保存さ
れたアカウント資格情報の窃取」、「システムのネットワークパスワードの窃取」、「Outlook アドレス帳の窃取」、
「Outlook メールの窃取」、「スパムメールの送信」、「LAN 内への感染拡大」、「DDoS 攻撃」などを行うものが
あります。 
 
Emotetの主な侵入経路はメールであり、10月もEmotetの感染を狙ったばらまきメールを複数観測しました。
メールは以下のように、通常のメール(左)と既存のメールに返信する形のメール(右)が存在します。 
件名や本文は複数の組み合わせがあり、また日本語以外のメールも存在します。 
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Emotetの感染を狙ったばらまき型メール（サンプル） 

 
メールの添付ファイルは Emotet のダウンローダーであり、Word ファイル(.doc)をクリックすると下記のような画像
が表示されます。 
10 月にばらまかれたダウンローダーでは下記の 6 種類の画像を確認しました。2018 年以降に確認した Emot
et のダウンローダーでは、Office 365 や Microsoft Word など正規のアプリの挙動であると思わせるような画
像が多く使われています。 
また Emotet のダウンローダーでは、ファイルのハッシュ値やマクロのコードは頻繁に変更されますが、起動時に表
示される画像は使いまわされることが多いです。 
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10月に Emotetの感染を狙ったダウンローダー(Word)の表示画面 

 
マクロのコードは大量のコメントとダミーコードがあるのみで、比較的シンプルな処理になっています。 
コメントやダミーコードの中には、以下の画像のように大量のURL、IPアドレス、UserAgentが含まれているもの
があります。これらは、文字列抽出した結果を利用する解析者への解析妨害を狙っているのかもしれません。 
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マクロのダミーコード 
 
マクロが実行された場合、WmiPrvSE.exe*4 プロセス経由で PowerShell が実行されます。 
*4 Windows Management Instrumentation Provider Host Service の略で、主にWindows ホ
ストを管理する目的で利用されます。 
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WmiPrvSE.exe経由で実行される PowerShellのプロセスツリー 

 
事前に設定(下記参照)を行うことで PowerShell の実行ログを取得することができます。 
実行される PowerShell のコマンドも簡易的な難読化が行われているのみで、5 個の URL の中から Emotet
をダウンロードし実行するだけの処理になっています。 
 

 
難読化された Powershellのデコード 

 
ある Emotet ダウンローダーの URL の一つを URLhaus*5 で確認すると、頻繁にファイルが更新されていること
が確認できます。 
*5 マルウェアの配布に使用されている悪意のある URL を共有することを目的とした abuse.ch のプロジェクトで
す。https://abuse.ch/ 

https://abuse.ch/
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Emotet をダウンロードするサーバーに置かれていたファイル(URLhaus) 

 
Emotet に感染した場合は、追加のモジュールをダウンロードし様々な活動を行います。 
現在の Emotet は、主に別のマルウェアを配布する目的で用いられています。過去には Qbot、Dridex、
Ursnif/Gozi 、Gootkit、IcedID、AZORult、Trickbot などのバンキングマルウェアや Ryuk、BitPaymer、
MegaCortexなどのランサムウェアを配布するために利用されていました。 
また、別のマルウェアとして TrickBot に感染させ機密情報を収集し、標的を絞ってランサムウェア Ryuk に感染
させた事例も報告されています。 
 
Emotetは、追加のモジュール(下記参照)により、Webブラウザーに保存されたアカウントの資格情報、メールア
カウントの資格情報や Outlook の連絡先、メール本文などを C&C サーバーに送信します。 
さらに Emotet のスパムモジュールにより、メールアカウントの資格情報や連絡先リスト、収集したメール本文を
C&C サーバーからダウンロードし、返信型のばらまきメールとして悪用します。最近増えている返信型の不審メー
ルは、Emotet によるばらまきメールの可能性があります。 
 
■追加モジュールの概要 
いくつかの追加のモジュールの概要を紹介します。 
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時期や環境によりダウンロードされるモジュールやその動作が異なる可能性があります。 
 
・WebBrowserPassView モジュール 
 NirSoft のパスワード回復ツールが悪用され、Internet Explorer, Mozilla Firefox, Google Chrome, 
Safari, Opera などに保存されたアカウントの資格情報を収集します。資格情報には、URL、ユーザー名、パス
ワードなどがあります。これらは収集後 C&C サーバーに送信されます。 
 
・MailPassView モジュール 
 NirSoft のパスワード回復ツールが悪用され、Outlook、Windows Mail、Eudora、Netscape、Mozilla 
Thunderbird などのメールクライアントの資格情報およびその他のアカウント詳細を収集します。収集される情
報には、アカウント名、アプリケーション、メールアドレス、サーバー、サーバータイプ（POP3 / IMAP / SMTP）、
ユーザー名、およびパスワード情報などが存在します。 
 これにより収集されたメールアカウントの資格情報は、Emotet に感染した別の端末のスパムモジュールにより、
スパムメールを送信する目的で使用されます。 
 
・メール連絡先抽出モジュール 

Microsoft Outlook Messaging API(MAPI)を使用して、Outlook プロファイル及び既存のメールから送
信者（送信者名及びメールアドレス）と受信者（受信者名及びメールアドレス）を収集します。送信者及び
受信者はその関連性が保持された状態で保存され、C&C サーバーに送信されます。例えば、メールの送信者と
（CCや BCC含む）すべての受信者を関連しているとして保存します。 
これらの情報はスパムモジュールで使用されます。送信者及び受信者の関連性が保存されているため、ある受

信者にスパムメールを送るときに、関連する送信者を装うことでスパムメールの信頼性を高める効果があります。 
 

・メール収集モジュール 
Microsoft Outlook Messaging API(MAPI)を使用して、送信者（送信者名、アドレス）、受信者

（受信者名、アドレス）、件名、本文を含むメールコンテンツを収集します。この情報は、Emotet に感染した
端末のスパムモジュールにより、既存のメールスレッドに返信する形でスパムメールを送信するときに利用されます。 

 
・ネットワーク拡散モジュール 
ネットワークリソースをスキャンし、自分自身をコピー、サービスとして起動させます。これにより LAN 内で感染が

拡大します。ターゲットマシンの管理者権限を取得するために、IPC$管理共有へ null セッションを確立し、
NetUserEnumAPI でユーザアカウントの情報を取得後、ハードコードされた 1 万以上のパスワードリストを使っ
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て接続を試行します。 
 

・ポート転送モジュール 
UPnP ライブラリを使用して、ルーターでポート転送の設定を行います。このモジュールは netsh.exe を使用し

て、指定された Emotet サンプルの受信トラフィックを許可することでファイアウォールをバイパスします。 
新たに Emotet に感染した端末は C&C サーバーに接続するときに、ポート転送モジュールが展開された
Emotet Bot C&C に接続します。Emotet Bot C&Cは、プロキシサーバーとして機能し次の C&C サーバーに
通信を転送します。 
 
・スパムモジュール 

C&Cサーバーからスパムメールに必要な情報を取得します。これにはシンプルなテンプレートだけでなく、他の感
染端末からメール収集モジュールによって窃取された既存のメール本文、関連するアカウント名やメールアドレスが
含まれます。 
またメール連絡先抽出モジュールによって窃取された送信者及び宛先リスト、Mail PassView によって窃取され
たメールアカウントを取得します。 
これにより、感染した端末は、複数のメールアカウントを使用して大量のスパムメールを送信できます。 
窃取された既存のメールスレッドに返信する形でダウンローダーを添付します。メールスレッド内の一つ前の受信者
を送信者として使用することで、本物の送信者から送られたかのように誤解させます。 
 
 
■Powershellのログ出力の設定(※PowerShell5.0以降) 
次の 3 種類の PowerShell のログ出力の設定を紹介します。PowerShell のログはフォレンジックやマルウェア
解析などで活用することができます。 
・PowerShell トランスクリプションを有効にする（テキスト出力） 
・モジュール ログを有効にする（イベントログ） 
・PowerShell スクリプト ブロックのログ規則を有効にする（イベントログ） 
 
・PowerShell トランスクリプションを有効にする 
実行された PowerShell コマンドの入出力がテキストファイルとして出力されます。 
 
①  グループポリシーエディタを起動します。 
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グループポリシーエディタの実行 

 
② 「ローカル コンピューター ポリシー」→「コンピューターの構成」→「管理用テンプレート」→「Windows コンポ

ーネント」→「Windows PowerShell」に移動し、「PowerShell トランスクリプションを有効にする」を開き
ます。 

③ 「PowerShell トランスクリプションを有効にする」のラジオボタンを「有効」にします。必要に応じて「トランスク
リプト 出力ディレクトリ」にログを出力したいディレクトリを入力します。入力が無い場合は、各ユーザーのドキ
ュメントフォルダにログが出力されます。 
また、「呼び出しヘッダーを含める」を選択するとコマンドの開始時刻がログに追加されます。 
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PowerShell トランスクリプションを有効にする設定 

 
④ コマンドプロンプトを開き「gpupdate」を実行してポリシーを最新の情報に更新します。 

 

 

gpupdateの実行画面 
 

PowerShell が実行された場合、下記のようにログが出力されます。 
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PowerShell トランスクリプトのログファイル 

 
ログには実行されたコマンドの入出力が記載されます。 

 
PowerShell トランスクリプトのログ 

 
・モジュール ログを有効にする 
実行された PowerShell のモジュールのログがイベントログとして記録されます。 
 
① グループポリシーエディタを起動します。 
② 「ローカル コンピューター ポリシー」→「コンピューターの構成」→「管理用テンプレート」→「Windows コンポ

ーネント」→「Windows PowerShell」に移動し、「モジュール ログを有効にする」を開きます。 
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③ 「モジュール ログを有効にする」のラジオボタンを「有効」にします。 
モジュール名の「表示」を開き、次のモジュール名を入力します。 
Microsoft.PowerShell.* 
Microsoft.WSMan.Management 

 

 
モジュール ログを有効にする設定 

 
④ コマンドプロンプトを開き「gpupdate」を実行してポリシーを最新の情報に更新します。 
 
PowerShell が実行された場合、下記のようなイベントログが出力されます。 
イベントログは、「イベント  ビューアー」を起動し、「アプリケーションとサービス  ログ」→「Microsoft」→
「Windows」→「PowerShell」→「Operational」とクリックすると表示されます。 
ログから Get-Item でダウンロードした Emotet のパスを取得していることが確認できます。 
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PowerShell モジュールのイベントログ 
 
・PowerShell スクリプト ブロックのログ記録を有効にする 
実行された PowerShell のコマンドがイベントログとして記録されます。 
 
① グループポリシーエディタを起動します。 
② 「ローカル コンピューター ポリシー」→「コンピューターの構成」→「管理用テンプレート」→「Windows コンポ

ーネント」→「Windows PowerShell」に移動し、「PowerShell スクリプト ブロックのログ記録を有効に
する」を開きます。 

③ 「モジュール ログを有効にする」のラジオボタンを「有効」にします。 
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PowerShell スクリプト ブロックのログ記録を有効にする設定 
 
④ コマンドプロンプトを開き「gpupdate」を実行してポリシーを最新の情報に更新します。 
 
PowerShell が実行された場合、下記のようなイベントログが出力されます。 
イベントログは、「イベント  ビューアー」を起動し、「アプリケーションとサービス  ログ」→「Microsoft」→
「Windows」→「PowerShell」→「Operational」とクリックすると表示されます。 
ログから実行されたコマンドを確認できます。 
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 PowerShell スクリプト ブロックのイベントログ 
 
■まとめ 
2019 年 10 月 Emotet の感染を狙ったばらまきメールが数多く確認されました。また国内でも Emotet の感
染被害が報告されています。 
Emotet に感染すると、追加のモジュールをダウンロードし様々な活動を行います。また別のマルウェアをダウンロ
ードし、Trickbotや Ursnifなどのバンキングマルウェアやランサムウェアなどに感染させます。 
追加のモジュールが実行する機能には、上記で紹介したようにWeb ブラウザーやメールクライアントなどのアカウン
トの資格情報の窃取や Outlook のアカウント情報やメールの窃取、スパムメールの送信などがあります。 
今後もEmotetの脅威は続くものと考えられます。特にクリスマスなどのイベントの時期は注意が必要です。また、
日本向けの攻撃に関してもローカライズが進み、メール文や添付ファイルの内容などがより高度になっていく可能
性もあります。 
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このような脅威の対策として、脅威の存在を知り不審なメールの添付ファイルや URL は開かない、マクロの実行
を無効にするなどの基本的な対策をしっかりと行うことが大切です。 
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ご紹介したように、１０月は Web ブラウザー上で実行される脅威に加えて、Word ファイル(.doc)形式の脅威
も多く検出しています。また、Emotet の感染を狙ったばらまきメールについてご紹介しています。常に最新の脅
威情報をキャッチアップし、対策を実施していくことが重要です。 
 
 

■常日頃からリスク軽減するための対策について 
各記事でご案内しているようなリスク軽減の対策をご案内いたします。 
下記の対策を実施してください。 
 
1. ESET製品の検出エンジン（ウイルス定義データベース）を最新にアップデートする 
ESET製品では、次々と発生する新たなマルウェアなどに対して逐次対応しております。 
最新の脅威に対応できるよう、検出エンジン（ウイルス定義データベース）を最新にアップデートしてください。 
 
2. OSのアップデートを行い、セキュリティパッチを適用する 
マルウェアの多くは、OS に含まれる「脆弱性」を利用してコンピューターに感染します。 
「Windows Update」などの OS のアップデートを行い、脆弱性を解消してください。 
 
3. ソフトウェアのアップデートを行い、セキュリティパッチを適用する 
マルウェアの多くが狙う「脆弱性」は、Java、Adobe Flash Player、Adobe Readerなどのアプリケーションにも
含まれています。 
各種アプリのアップデートを行い、脆弱性を解消してください。 
 
4. データのバックアップを行っておく 
万が一マルウェアに感染した場合、コンピューターの初期化（リカバリー）などが必要になることがあります。 
念のため、データのバックアップを行っておいてください。 
 
5. 脅威が存在することを知る 
「知らない人」よりも「知っている人」の方がマルウェアに感染するリスクは低いと考えられます。マルウェアという脅威
に触れてしまう前に「疑う」ことができるからです。 
弊社を始め、各企業・団体からセキュリティに関する情報が発信されています。このような情報に目を向け、「あら
かじめ脅威を知っておく」ことも重要です。 
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※ESET は、ESET, spol. s r.o.の商標です。Outlook、Office 365、Microsoft、PowerShell、
Windows、Internet Explorerは、米国 Microsoft Corporation の米国、日本およびその他の国におけ
る登録商標または商標です。 
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