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本レポートでは、2018年1月から12月（以降2018年）に検出されたマルウェア、および発生したサイバー

攻撃事例について紹介します。

「1.  2018年マルウェア検出統計」では、2018年にESET製品で検出されたマルウェアについて、日本

国内と世界全体の検出を比較して傾向を分析します。また、特に検出数の多い3つのマルウェアに

ついて詳しく分析します。

次にトピックとして、2018年に特に猛威を振るった脅威「2. 不特定多数を狙ったメール攻撃」、「3. 政府

機関や重要インフラを狙うAPT攻撃」、「4. Web上で動作するアドウェアが増加」についてその攻撃手法

と傾向について説明します。

最後に「5. サイバーセキュリティを支える技術 マルウェア解析」では、サイバーセキュリティを支える技術

の１つであるマルウェア解析を紹介します。
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1.   2018年マルウェア検出統計

本章では、2018年にESET製品が国内外で検出したマルウェアの検出数に関する分析結果を紹介します。 

1.1 マルウェア検出数TOP10

2018年に日本国内で最も検出されたマルウェアはVBA/TrojanDownloader.Agentです。 マルウェア検出数

全体の12.1%を占めています。 他の国々と比較して、日本国内における検出数が際立って多いことが特徴です。 

JS/Adware.Agent 1（全体の9.6%）やHTML/FakeAlert（全体の6.3%）が続いて多く検出されています（図

1.1.1）。 これら3種類のマルウェアについては、1.5節「国内検出数TOP3」で詳しく紹介します。 

世界全体では、JS/CoinMiner（全体の6.0%）が最も検出されています（図1.1.2）。 JS/CoinMinerは仮想通貨をマイ

ニング（採掘）するJS (JavaScript)形式のスクリプトです。 Windows実行ファイル形式のWin32/CoinMiner（全

体の1.2%）とWin64/CoinMiner（全体の1.2%）も多く検出されています。 

 

 

 

1.2 マルウェア検出数のファイル形式別割合

次にファイル形式別のマルウェア検出割合を説明します。 ESET製品で検出されるマルウェアはファイル形式（プラット

フォーム）で大別することができます。 

日本国内ではJS (JavaScript)形式のマルウェアが最も多く検出されています（図1.2.1）。 

上半期にJS/CoinMinerが、下半期にJS/Adware.Agentがそれぞれ猛威を奮ったことが主な要因です。 

世界では、Win32（32ビットWindowsアプリケーション）形式のマルウェアが最多となっています（図1.2.2）。 検出名が細分化

されているため上位10種の中では目立ちませんが、上位100種のうち半数以上をWin32形式のマルウェアが占めています。 

大多数の一般ユーザーは64ビットのWindowsを利用していますが、マルウェア開発では32ビットが未だ主流です。 32

ビットアプリケーションは64ビットWindowsでも動作することや、過去のコードを転用した開発がしやすいことが理由

として考えられます。 日本国内と同様にJavaScript形式のマルウェアも多くの割合を占めています。 

   

1.3 JavaScriptマルウェア検出数TOP10
続いて、国内外で非常に多く検出されているJavaScript形式マルウェアの内訳を説明します。 

国内で最も検出されたJavaScriptマルウェアはJS/Adware.Agentです（図1.3.1）。 JS/Adware.Agentについては、

1.4節「国内検出数TOP3」で詳しく紹介します。 

世界で最も検出されたJavaScriptマルウェアはJS/CoinMinerです（図1.3.2）。 特に上半期に多く検出されました。 

   

 

 

1.4 国内検出数TOP3

①  VBA/TrojanDownloader.Agent

VBA/TrojanDownloader.AgentはMicrosoft Officeで利用されるプログラミング言語のVBA(Visual Basic for 

Applications)で作成されたダウンローダー型のマルウェアです。 

ファイル形式はMicrosoft Excel文書（拡張子.xls/.xlsm等）あるいはMicrosoft Word文書（拡張子.doc/.docm等）で

あることが大半です。 一般的にばらまき型のメールに添付されることで配布拡散されます。 日本国内で検出されたもの

は、メールの本文や添付ファイルに記載されている文書が日本語のケースが非常に多いことや、月に1～2回ほどの頻度で

大量に拡散されることが特徴です（図1.4.1）。 日本国内における検出数は、世界の国と地域の中で最多です（図1.4.2）。 

 

 

 

②  JS/Adware.Agent

JS/Adware.AgentはJavaScript言語で書かれたWebブラウザー上で不正な広告を表示するスクリプトです。

日本国内では、7月下旬以降に検出数が急増しています（図1.4.4）。 

国別で比較した場合、日本ではタイ、ペルー、トルコに次いで4番目に多く検出されています（図1.4.5）。 

JS/Adware.Agentについては第4章「Web上で動作するアドウェアが増加」で詳しく説明します。 

 

 

③  HTML/FakeAlert

HTML/FakeAlertは偽の警告文を表示するスクリプトの検出名です。 「Windowsセキュリティシステムが破損していま

す」等の偽警告メッセージを表示し、PC修復ツールと称したソフトウェアをユーザーに購入させようとします。 

国別で比較した場合、日本ではスペイン、アメリカに次いで3番目に多く検出されています（図1.4.8）。 

　

以上が2018年のマルウェア検出統計です。 

1  ESET社でのマルウェア検出方法の変更に伴い、JS/Adware.Agentの検出数を再集計しています。 

図1.1.2 世界全体におけるマルウェア検出の割合（2018年）

図1.1.1 日本国内におけるマルウェア検出の割合（2018年）
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図1.2.1 形式別マルウェア検出数（2018年国内） 図1.2.2 形式別マルウェア検出数（2018年世界）

図1.3.1 JavaScriptのマルウェア検出数（2018年国内） 図1.3.2 JavaScriptマルウェア検出数（2018年世界）
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以上が2018年のマルウェア検出統計です。 

図1.4.1 VBA/TrojanDownloader.Agentの国内検出数推移（2018年）
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あることが大半です。 一般的にばらまき型のメールに添付されることで配布拡散されます。 日本国内で検出されたもの

は、メールの本文や添付ファイルに記載されている文書が日本語のケースが非常に多いことや、月に1～2回ほどの頻度で

大量に拡散されることが特徴です（図1.4.1）。 日本国内における検出数は、世界の国と地域の中で最多です（図1.4.2）。 

 

 

 

②  JS/Adware.Agent

JS/Adware.AgentはJavaScript言語で書かれたWebブラウザー上で不正な広告を表示するスクリプトです。

日本国内では、7月下旬以降に検出数が急増しています（図1.4.4）。 

国別で比較した場合、日本ではタイ、ペルー、トルコに次いで4番目に多く検出されています（図1.4.5）。 

JS/Adware.Agentについては第4章「Web上で動作するアドウェアが増加」で詳しく説明します。 

 

 

③  HTML/FakeAlert

HTML/FakeAlertは偽の警告文を表示するスクリプトの検出名です。 「Windowsセキュリティシステムが破損していま

す」等の偽警告メッセージを表示し、PC修復ツールと称したソフトウェアをユーザーに購入させようとします。 

国別で比較した場合、日本ではスペイン、アメリカに次いで3番目に多く検出されています（図1.4.8）。 

　

以上が2018年のマルウェア検出統計です。 

図1.4.2 VBA/TrojanDownloader.Agent検出数TOP10の国と地域（2018年）

図1.4.3 VBA/TrojanDownloader.Agent検出数TOP50の国と地域のヒートマップ（2018年）
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1.   2018年マルウェア検出統計

本章では、2018年にESET製品が国内外で検出したマルウェアの検出数に関する分析結果を紹介します。 

1.1 マルウェア検出数TOP10

2018年に日本国内で最も検出されたマルウェアはVBA/TrojanDownloader.Agentです。 マルウェア検出数

全体の12.1%を占めています。 他の国々と比較して、日本国内における検出数が際立って多いことが特徴です。 

JS/Adware.Agent 1（全体の9.6%）やHTML/FakeAlert（全体の6.3%）が続いて多く検出されています（図

1.1.1）。 これら3種類のマルウェアについては、1.5節「国内検出数TOP3」で詳しく紹介します。 

世界全体では、JS/CoinMiner（全体の6.0%）が最も検出されています（図1.1.2）。 JS/CoinMinerは仮想通貨をマイ

ニング（採掘）するJS (JavaScript)形式のスクリプトです。 Windows実行ファイル形式のWin32/CoinMiner（全

体の1.2%）とWin64/CoinMiner（全体の1.2%）も多く検出されています。 

 

 

 

1.2 マルウェア検出数のファイル形式別割合

次にファイル形式別のマルウェア検出割合を説明します。 ESET製品で検出されるマルウェアはファイル形式（プラット

フォーム）で大別することができます。 

日本国内ではJS (JavaScript)形式のマルウェアが最も多く検出されています（図1.2.1）。 

上半期にJS/CoinMinerが、下半期にJS/Adware.Agentがそれぞれ猛威を奮ったことが主な要因です。 

世界では、Win32（32ビットWindowsアプリケーション）形式のマルウェアが最多となっています（図1.2.2）。 検出名が細分化

されているため上位10種の中では目立ちませんが、上位100種のうち半数以上をWin32形式のマルウェアが占めています。 

大多数の一般ユーザーは64ビットのWindowsを利用していますが、マルウェア開発では32ビットが未だ主流です。 32

ビットアプリケーションは64ビットWindowsでも動作することや、過去のコードを転用した開発がしやすいことが理由

として考えられます。 日本国内と同様にJavaScript形式のマルウェアも多くの割合を占めています。 

   

1.3 JavaScriptマルウェア検出数TOP10
続いて、国内外で非常に多く検出されているJavaScript形式マルウェアの内訳を説明します。 

国内で最も検出されたJavaScriptマルウェアはJS/Adware.Agentです（図1.3.1）。 JS/Adware.Agentについては、

1.4節「国内検出数TOP3」で詳しく紹介します。 

世界で最も検出されたJavaScriptマルウェアはJS/CoinMinerです（図1.3.2）。 特に上半期に多く検出されました。 

   

 

 

1.4 国内検出数TOP3

①  VBA/TrojanDownloader.Agent

VBA/TrojanDownloader.AgentはMicrosoft Officeで利用されるプログラミング言語のVBA(Visual Basic for 

Applications)で作成されたダウンローダー型のマルウェアです。 

ファイル形式はMicrosoft Excel文書（拡張子.xls/.xlsm等）あるいはMicrosoft Word文書（拡張子.doc/.docm等）で

あることが大半です。 一般的にばらまき型のメールに添付されることで配布拡散されます。 日本国内で検出されたもの

は、メールの本文や添付ファイルに記載されている文書が日本語のケースが非常に多いことや、月に1～2回ほどの頻度で

大量に拡散されることが特徴です（図1.4.1）。 日本国内における検出数は、世界の国と地域の中で最多です（図1.4.2）。 

 

 

 

②  JS/Adware.Agent

JS/Adware.AgentはJavaScript言語で書かれたWebブラウザー上で不正な広告を表示するスクリプトです。

日本国内では、7月下旬以降に検出数が急増しています（図1.4.4）。 

国別で比較した場合、日本ではタイ、ペルー、トルコに次いで4番目に多く検出されています（図1.4.5）。 

JS/Adware.Agentについては第4章「Web上で動作するアドウェアが増加」で詳しく説明します。 

 

 

③  HTML/FakeAlert

HTML/FakeAlertは偽の警告文を表示するスクリプトの検出名です。 「Windowsセキュリティシステムが破損していま

す」等の偽警告メッセージを表示し、PC修復ツールと称したソフトウェアをユーザーに購入させようとします。 

国別で比較した場合、日本ではスペイン、アメリカに次いで3番目に多く検出されています（図1.4.8）。 

　

以上が2018年のマルウェア検出統計です。 

2    ESET社でのマルウェア検出方法の変更に伴い、JS/Adware.Agent の8月30日から9月5日までの検出数を除外しています。 

図1.4.4 JS/Adware.Agentの国内検出数推移2 （2018年）
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1.   2018年マルウェア検出統計

本章では、2018年にESET製品が国内外で検出したマルウェアの検出数に関する分析結果を紹介します。 

1.1 マルウェア検出数TOP10

2018年に日本国内で最も検出されたマルウェアはVBA/TrojanDownloader.Agentです。 マルウェア検出数

全体の12.1%を占めています。 他の国々と比較して、日本国内における検出数が際立って多いことが特徴です。 

JS/Adware.Agent 1（全体の9.6%）やHTML/FakeAlert（全体の6.3%）が続いて多く検出されています（図

1.1.1）。 これら3種類のマルウェアについては、1.5節「国内検出数TOP3」で詳しく紹介します。 

世界全体では、JS/CoinMiner（全体の6.0%）が最も検出されています（図1.1.2）。 JS/CoinMinerは仮想通貨をマイ

ニング（採掘）するJS (JavaScript)形式のスクリプトです。 Windows実行ファイル形式のWin32/CoinMiner（全

体の1.2%）とWin64/CoinMiner（全体の1.2%）も多く検出されています。 

 

 

 

1.2 マルウェア検出数のファイル形式別割合

次にファイル形式別のマルウェア検出割合を説明します。 ESET製品で検出されるマルウェアはファイル形式（プラット

フォーム）で大別することができます。 

日本国内ではJS (JavaScript)形式のマルウェアが最も多く検出されています（図1.2.1）。 

上半期にJS/CoinMinerが、下半期にJS/Adware.Agentがそれぞれ猛威を奮ったことが主な要因です。 

世界では、Win32（32ビットWindowsアプリケーション）形式のマルウェアが最多となっています（図1.2.2）。 検出名が細分化

されているため上位10種の中では目立ちませんが、上位100種のうち半数以上をWin32形式のマルウェアが占めています。 

大多数の一般ユーザーは64ビットのWindowsを利用していますが、マルウェア開発では32ビットが未だ主流です。 32

ビットアプリケーションは64ビットWindowsでも動作することや、過去のコードを転用した開発がしやすいことが理由

として考えられます。 日本国内と同様にJavaScript形式のマルウェアも多くの割合を占めています。 

   

1.3 JavaScriptマルウェア検出数TOP10
続いて、国内外で非常に多く検出されているJavaScript形式マルウェアの内訳を説明します。 

国内で最も検出されたJavaScriptマルウェアはJS/Adware.Agentです（図1.3.1）。 JS/Adware.Agentについては、

1.4節「国内検出数TOP3」で詳しく紹介します。 

世界で最も検出されたJavaScriptマルウェアはJS/CoinMinerです（図1.3.2）。 特に上半期に多く検出されました。 

   

 

 

1.4 国内検出数TOP3

①  VBA/TrojanDownloader.Agent

VBA/TrojanDownloader.AgentはMicrosoft Officeで利用されるプログラミング言語のVBA(Visual Basic for 

Applications)で作成されたダウンローダー型のマルウェアです。 

ファイル形式はMicrosoft Excel文書（拡張子.xls/.xlsm等）あるいはMicrosoft Word文書（拡張子.doc/.docm等）で

あることが大半です。 一般的にばらまき型のメールに添付されることで配布拡散されます。 日本国内で検出されたもの

は、メールの本文や添付ファイルに記載されている文書が日本語のケースが非常に多いことや、月に1～2回ほどの頻度で

大量に拡散されることが特徴です（図1.4.1）。 日本国内における検出数は、世界の国と地域の中で最多です（図1.4.2）。 

 

 

 

②  JS/Adware.Agent

JS/Adware.AgentはJavaScript言語で書かれたWebブラウザー上で不正な広告を表示するスクリプトです。

日本国内では、7月下旬以降に検出数が急増しています（図1.4.4）。 

国別で比較した場合、日本ではタイ、ペルー、トルコに次いで4番目に多く検出されています（図1.4.5）。 

JS/Adware.Agentについては第4章「Web上で動作するアドウェアが増加」で詳しく説明します。 

 

 

③  HTML/FakeAlert

HTML/FakeAlertは偽の警告文を表示するスクリプトの検出名です。 「Windowsセキュリティシステムが破損していま

す」等の偽警告メッセージを表示し、PC修復ツールと称したソフトウェアをユーザーに購入させようとします。 

国別で比較した場合、日本ではスペイン、アメリカに次いで3番目に多く検出されています（図1.4.8）。 

　

以上が2018年のマルウェア検出統計です。 

図1.4.5 JS/Adware.Agent検出数TOP10の国と地域（2018年）

図1.4.6 JS/Adware.Agent検出数TOP50の国と地域のヒートマップ（2018年）
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1.   2018年マルウェア検出統計

本章では、2018年にESET製品が国内外で検出したマルウェアの検出数に関する分析結果を紹介します。 

1.1 マルウェア検出数TOP10

2018年に日本国内で最も検出されたマルウェアはVBA/TrojanDownloader.Agentです。 マルウェア検出数

全体の12.1%を占めています。 他の国々と比較して、日本国内における検出数が際立って多いことが特徴です。 

JS/Adware.Agent 1（全体の9.6%）やHTML/FakeAlert（全体の6.3%）が続いて多く検出されています（図

1.1.1）。 これら3種類のマルウェアについては、1.5節「国内検出数TOP3」で詳しく紹介します。 

世界全体では、JS/CoinMiner（全体の6.0%）が最も検出されています（図1.1.2）。 JS/CoinMinerは仮想通貨をマイ

ニング（採掘）するJS (JavaScript)形式のスクリプトです。 Windows実行ファイル形式のWin32/CoinMiner（全

体の1.2%）とWin64/CoinMiner（全体の1.2%）も多く検出されています。 

 

 

 

1.2 マルウェア検出数のファイル形式別割合

次にファイル形式別のマルウェア検出割合を説明します。 ESET製品で検出されるマルウェアはファイル形式（プラット

フォーム）で大別することができます。 

日本国内ではJS (JavaScript)形式のマルウェアが最も多く検出されています（図1.2.1）。 

上半期にJS/CoinMinerが、下半期にJS/Adware.Agentがそれぞれ猛威を奮ったことが主な要因です。 

世界では、Win32（32ビットWindowsアプリケーション）形式のマルウェアが最多となっています（図1.2.2）。 検出名が細分化

されているため上位10種の中では目立ちませんが、上位100種のうち半数以上をWin32形式のマルウェアが占めています。 

大多数の一般ユーザーは64ビットのWindowsを利用していますが、マルウェア開発では32ビットが未だ主流です。 32

ビットアプリケーションは64ビットWindowsでも動作することや、過去のコードを転用した開発がしやすいことが理由

として考えられます。 日本国内と同様にJavaScript形式のマルウェアも多くの割合を占めています。 

   

1.3 JavaScriptマルウェア検出数TOP10
続いて、国内外で非常に多く検出されているJavaScript形式マルウェアの内訳を説明します。 

国内で最も検出されたJavaScriptマルウェアはJS/Adware.Agentです（図1.3.1）。 JS/Adware.Agentについては、

1.4節「国内検出数TOP3」で詳しく紹介します。 

世界で最も検出されたJavaScriptマルウェアはJS/CoinMinerです（図1.3.2）。 特に上半期に多く検出されました。 

   

 

 

1.4 国内検出数TOP3

①  VBA/TrojanDownloader.Agent

VBA/TrojanDownloader.AgentはMicrosoft Officeで利用されるプログラミング言語のVBA(Visual Basic for 

Applications)で作成されたダウンローダー型のマルウェアです。 

ファイル形式はMicrosoft Excel文書（拡張子.xls/.xlsm等）あるいはMicrosoft Word文書（拡張子.doc/.docm等）で

あることが大半です。 一般的にばらまき型のメールに添付されることで配布拡散されます。 日本国内で検出されたもの

は、メールの本文や添付ファイルに記載されている文書が日本語のケースが非常に多いことや、月に1～2回ほどの頻度で

大量に拡散されることが特徴です（図1.4.1）。 日本国内における検出数は、世界の国と地域の中で最多です（図1.4.2）。 

 

 

 

②  JS/Adware.Agent

JS/Adware.AgentはJavaScript言語で書かれたWebブラウザー上で不正な広告を表示するスクリプトです。

日本国内では、7月下旬以降に検出数が急増しています（図1.4.4）。 

国別で比較した場合、日本ではタイ、ペルー、トルコに次いで4番目に多く検出されています（図1.4.5）。 

JS/Adware.Agentについては第4章「Web上で動作するアドウェアが増加」で詳しく説明します。 

 

 

③  HTML/FakeAlert

HTML/FakeAlertは偽の警告文を表示するスクリプトの検出名です。 「Windowsセキュリティシステムが破損していま

す」等の偽警告メッセージを表示し、PC修復ツールと称したソフトウェアをユーザーに購入させようとします。 

国別で比較した場合、日本ではスペイン、アメリカに次いで3番目に多く検出されています（図1.4.8）。 

　

以上が2018年のマルウェア検出統計です。 

図1.4.7 HTML/FakeAlertの国内検出数推移（2018年）
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1.   2018年マルウェア検出統計

本章では、2018年にESET製品が国内外で検出したマルウェアの検出数に関する分析結果を紹介します。 

1.1 マルウェア検出数TOP10

2018年に日本国内で最も検出されたマルウェアはVBA/TrojanDownloader.Agentです。 マルウェア検出数

全体の12.1%を占めています。 他の国々と比較して、日本国内における検出数が際立って多いことが特徴です。 

JS/Adware.Agent 1（全体の9.6%）やHTML/FakeAlert（全体の6.3%）が続いて多く検出されています（図

1.1.1）。 これら3種類のマルウェアについては、1.5節「国内検出数TOP3」で詳しく紹介します。 

世界全体では、JS/CoinMiner（全体の6.0%）が最も検出されています（図1.1.2）。 JS/CoinMinerは仮想通貨をマイ

ニング（採掘）するJS (JavaScript)形式のスクリプトです。 Windows実行ファイル形式のWin32/CoinMiner（全

体の1.2%）とWin64/CoinMiner（全体の1.2%）も多く検出されています。 

 

 

 

1.2 マルウェア検出数のファイル形式別割合

次にファイル形式別のマルウェア検出割合を説明します。 ESET製品で検出されるマルウェアはファイル形式（プラット

フォーム）で大別することができます。 

日本国内ではJS (JavaScript)形式のマルウェアが最も多く検出されています（図1.2.1）。 

上半期にJS/CoinMinerが、下半期にJS/Adware.Agentがそれぞれ猛威を奮ったことが主な要因です。 

世界では、Win32（32ビットWindowsアプリケーション）形式のマルウェアが最多となっています（図1.2.2）。 検出名が細分化

されているため上位10種の中では目立ちませんが、上位100種のうち半数以上をWin32形式のマルウェアが占めています。 

大多数の一般ユーザーは64ビットのWindowsを利用していますが、マルウェア開発では32ビットが未だ主流です。 32

ビットアプリケーションは64ビットWindowsでも動作することや、過去のコードを転用した開発がしやすいことが理由

として考えられます。 日本国内と同様にJavaScript形式のマルウェアも多くの割合を占めています。 

   

1.3 JavaScriptマルウェア検出数TOP10
続いて、国内外で非常に多く検出されているJavaScript形式マルウェアの内訳を説明します。 

国内で最も検出されたJavaScriptマルウェアはJS/Adware.Agentです（図1.3.1）。 JS/Adware.Agentについては、

1.4節「国内検出数TOP3」で詳しく紹介します。 

世界で最も検出されたJavaScriptマルウェアはJS/CoinMinerです（図1.3.2）。 特に上半期に多く検出されました。 

   

 

 

1.4 国内検出数TOP3

①  VBA/TrojanDownloader.Agent

VBA/TrojanDownloader.AgentはMicrosoft Officeで利用されるプログラミング言語のVBA(Visual Basic for 

Applications)で作成されたダウンローダー型のマルウェアです。 

ファイル形式はMicrosoft Excel文書（拡張子.xls/.xlsm等）あるいはMicrosoft Word文書（拡張子.doc/.docm等）で

あることが大半です。 一般的にばらまき型のメールに添付されることで配布拡散されます。 日本国内で検出されたもの

は、メールの本文や添付ファイルに記載されている文書が日本語のケースが非常に多いことや、月に1～2回ほどの頻度で

大量に拡散されることが特徴です（図1.4.1）。 日本国内における検出数は、世界の国と地域の中で最多です（図1.4.2）。 

 

 

 

②  JS/Adware.Agent

JS/Adware.AgentはJavaScript言語で書かれたWebブラウザー上で不正な広告を表示するスクリプトです。

日本国内では、7月下旬以降に検出数が急増しています（図1.4.4）。 

国別で比較した場合、日本ではタイ、ペルー、トルコに次いで4番目に多く検出されています（図1.4.5）。 

JS/Adware.Agentについては第4章「Web上で動作するアドウェアが増加」で詳しく説明します。 

 

 

③  HTML/FakeAlert

HTML/FakeAlertは偽の警告文を表示するスクリプトの検出名です。 「Windowsセキュリティシステムが破損していま

す」等の偽警告メッセージを表示し、PC修復ツールと称したソフトウェアをユーザーに購入させようとします。 

国別で比較した場合、日本ではスペイン、アメリカに次いで3番目に多く検出されています（図1.4.8）。 

　

以上が2018年のマルウェア検出統計です。 

図1.4.8 HTML/FakeAlert検出数TOP10の国と地域（2018年）

図1.4.9 HTML/FakeAlert検出数TOP50の国と地域のヒートマップ（2018年）
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2.   不特定多数を狙ったメール攻撃

2018年も多くの不特定多数を狙ったメール攻撃を確認しました。 本章では下記種類のメールについて説明します。 

 2.1 マルウェアを添付するメール
 2.2 有名企業になりすましたメール
 2.3 セクストーションなどの脅迫メール

2.1　マルウェアを添付したメール

マルウェア情報局では、2018年毎月のマルウェアレポートにおいて、マルウェアを添付したばらまき型メールを複数回紹

介しました。 

ばらまき型メールに添付されていたマルウェアは、ほとんどがダウンローダーです。 ダウンローダーを実行すると別のマ

ルウェアをダウンロードし、実行します。 この時使用されるダウンローダーは、感染確率を上げるために様々な技術が使

用されています。 あまり使用されていない正規の機能を悪用したり、新しい手法を開発したりなど2018年も複数の攻撃

手法を確認しました。 

このうち、8月に紹介した「iqyファイルを悪用した攻撃手法3」、10月に紹介した「ステガノグラフィーを用いた攻撃手法4」、

そして11月後半以降多く観測されている「オブジェクト内にコマンドを隠蔽する攻撃手法」についてそれぞれ紹介します。 

①  iqyファイルを悪用した攻撃手法

iqyファイルを悪用した攻撃は、「.iqy」という一般的にはあまり使用されていない拡張子のファイルを用いて、バンキング

マルウェアUrsnifをダウンロードする攻撃です。 国外では5月から観測され、8月に日本国内で数多くばらまかれました。 

 

.iqyファイル（Webクエリファイル）はExcelのWebクエリ機能5で用いられるアクセス先URLを記載したファイルで、

今回の攻撃ではメールの添付ファイルとして拡散されました。 

この攻撃では、実際に別のマルウェアがダウンロード・実行されるまでに警告画面が2回表示されます。 

 

 

この両方の警告画面で「有効にする」あるいは「はい」をクリックすると、バンキングマルウェアUrsnifに感染します。 

②  ステガノグラフィーを用いた攻撃手法

10月には、画像ファイルにデータを隠蔽する「ステガノグラフィー」という方法を用いた攻撃が確認されました。 

この攻撃では、画像ファイルをダウンロードするExcelファイルが添付されたメールがばらまかれました。 

 

 

Excelのマクロが実行されると、攻撃者の用意したサーバーから下記の画像ファイルをダウンロードします。 

 

この画像には、ステガノグラフィーが使用されており、PowerShellスクリプトが隠蔽されています。 

 

上記のスクリプトは難読化されていますが、攻撃者の用意したサーバーから、バンキングマルウェアをダウンロードし、感

染させる処理が記載されています。 

③  オブジェクト内にコマンドを隠蔽する攻撃手法

2018年に確認されたマルウェア付きメールの多くはExcel文書形式のダウンローダーでした。 11月後半からはExcel文

書形式ではなく、Word文書形式のダウンローダーを複数確認しています。 このWord文書形式のダウンローダーは、マク

ロのコード内ではなく本文中のオブジェクト内にコマンドを隠蔽しています。 確認したダウンローダーをいくつか紹介し

ます。 

 a) 代替テキスト内にコマンドを隠蔽

  代替テキスト内にコマンドを埋め込んだダウンローダーは、下記のような表示になっており、

  一見すると本文中にコマンドは確認できません。 コマンドは、本文中のオブジェクト内に隠蔽されています。 

 

 コマンドを確認するために「互換モード」を選択し、「オブジェクトの選択と表示」を有効化します。 

 

 

 2つのオブジェクトが確認できます。 図形の書式設定を開くと代替テキストの説明部分に、

 ダウンロード処理がBase64エンコードされ記述されていることが確認できます。 

 

 マクロのコードでは、このオブジェクトの代替テキスト内のコマンドを取得し、実行する処理が確認できます。 

 

 このダウンローダーが実行されると、コマンドプロンプトを経由して、PowerShellを実行し、別の

 マルウェアをダウンロード・実行します。 

 b) テキストボックス内にコマンド隠蔽

  12月後半に確認したダウンローダーも同様にオブジェクト内にコマンドを隠蔽しています。 

  こちらも一見、コマンドのようなものは確認できません。 

 

 しかし、よく見ると左上にオブジェクトがあるのが確認できます。 

 

 このオブジェクトを拡大するとテキストボックス内にコマンドが記述されていることが確認できます。 

 

 マクロのコードではテキストボックス内のコマンドを取得していることが確認できます。 

図2.1.1 Webクエリファイルが添付されたメール

3  iqyファイルを悪用した攻撃手法 : https://eset-info.canon-its.jp/malware_info/malware_topics/detail/malware1808.html#anc_02
4 ステガノグラフィーを用いた攻撃手法 ： https://eset-info.canon-its.jp/malware_info/malware_topics/detail/malware1810.html#anc_02 

 このダウンローダーが実行されると、コマンドプロンプトを複数回実行し、最終的にPowerShellを

 実行して別のマルウェアをダウンロード・実行します。 

 また、11月に紹介したメールに添付されたEmotetのダウンローダー6でも同様にテキストボックス

 内にコマンドを隠蔽しています。 

 

 Emotetのダウンローダーでは、MSForms.TextBoxコントロールではなく、Word.TextFrame

 オブジェクトを使用しています。 

 

 ここで紹介したダウンローダーは、バンキングマルウェア（UrsnifやEmotetなど）の感染を狙った

 ものです。 この他にも、ランサムウェアやボットなどの感染を狙ったダウンローダーも存在します。 

2.2　有名企業になりすましたメール

2017年から継続的に、有名企業になりすましマルウェア感染を狙ったメールを確認しています。 このようなメールは、本

文にマルウェアのダウンロードURLを記載しています。 

一例として楽天カード株式会社を騙ったメールを記します。 

 

本文中のリンクは、一見すると楽天株式会社の正規のドメインのように見えますが、実際には攻撃者のドメインにアクセ

スするよう設定されています。 

このリンクをクリックすると、悪性のJavaScriptファイルがダウンロードされます。 そしてそのJavaScriptファイルを実

行すると、別のマルウェアに感染します。 

2.3　セクストーションなどの脅迫メール

9月頃よりセクストーション（性的脅迫）のメールや、パスワードが記載された脅迫メールが数多く確認されるようになり

ました。 

①、②で紹介したようなマルウェア感染を目的としたばらまき型メールなどとは異なり、添付ファイルやWebサイトへのリ

ンクはなく、純粋な脅迫文となっています。 メールの本文には、様々なパターンがありますが、主に下記のような内容が記

されています。 

「マルウェアに感染させ、連絡先やカメラによる映像データなどを取得した。 家族や友人等にデータを送られたくなけれ

ばビットコインを支払え。 」

また、メールの信憑性を高めるため、メール送信元に受信者自身のアドレスが設定されています。 さらに、受信者のアカウ

ントのパスワードを記載したメールも存在します。 このパスワードには、漏洩したWebサービス等のパスワードが記載さ

れている場合があります。 

   

今後は、脅迫文だけでなくマルウェアやURL付きの脅迫メールになる可能性もあります。 

2.4　まとめ

以前から確認されていた攻撃や2018年に盛んになった攻撃など代表的な3種類の不特定多数を狙ったメール攻撃を紹

介しました。 この他にも、フィッシングメール、SMSを利用した攻撃、脆弱性を利用した攻撃7など、攻撃者は、マルウェア

感染による情報窃取や金銭を取得するために様々な手法を用います。 

現時点では、攻撃手法の作成は攻撃者にとってもコストのかかる作業です。 不特定多数を狙ったメール攻撃では、ほとん

どの場合、同時期には同じ攻撃手法が利用されます。 このため、警視庁や日本サイバー犯罪対策センター8 、各セキュリ

ティベンダーなどの注意喚起を確認することで、被害を未然に防げる可能性があります。 

また、不審に思ったメールは、メールの内容や一部の文章等で検索を行うことで、同様のメールを受信している人の情報

が見つかる場合があります。 可能な限り信用の高い情報元を複数確認して判断するようにしてください。 

今後も攻撃者は、感染確率を上げるため様々な攻撃手法を開発すると考えられます。 特に、QRコード決済など新しい

サービスが増えると、それを悪用する攻撃も増えます。 

このため、セキュリティソフトの導入、セキュリティパッチの適用、最新の脅威を知ることなど基本となる対策を行うこと

が重要です。 また、感染の防御だけでなく、感染した場合の対応も必要です。 

2018年、不特定多数を狙ったメール攻撃では、バンキングマルウェアの感染を狙ったものが大半でした。 サービス提供

側の情報漏洩だけでなく、バンキングマルウェアやフィッシングサイトなどにより本人が気づかないうちに、アカウント情

報やクレジットカード情報が漏洩する可能性もあります。 Webサービスのログイン履歴やクレジットカードの利用明細等

をこまめに確認することで、被害にいち早く気づき対応することができます。 また、利用しているクレジットカードの補償

対象や補償期間を事前に確認しておくことを推奨します。 
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2.   不特定多数を狙ったメール攻撃

2018年も多くの不特定多数を狙ったメール攻撃を確認しました。 本章では下記種類のメールについて説明します。 

 2.1 マルウェアを添付するメール
 2.2 有名企業になりすましたメール
 2.3 セクストーションなどの脅迫メール

2.1　マルウェアを添付したメール

マルウェア情報局では、2018年毎月のマルウェアレポートにおいて、マルウェアを添付したばらまき型メールを複数回紹

介しました。 

ばらまき型メールに添付されていたマルウェアは、ほとんどがダウンローダーです。 ダウンローダーを実行すると別のマ

ルウェアをダウンロードし、実行します。 この時使用されるダウンローダーは、感染確率を上げるために様々な技術が使

用されています。 あまり使用されていない正規の機能を悪用したり、新しい手法を開発したりなど2018年も複数の攻撃

手法を確認しました。 

このうち、8月に紹介した「iqyファイルを悪用した攻撃手法3」、10月に紹介した「ステガノグラフィーを用いた攻撃手法4」、

そして11月後半以降多く観測されている「オブジェクト内にコマンドを隠蔽する攻撃手法」についてそれぞれ紹介します。 

①  iqyファイルを悪用した攻撃手法

iqyファイルを悪用した攻撃は、「.iqy」という一般的にはあまり使用されていない拡張子のファイルを用いて、バンキング

マルウェアUrsnifをダウンロードする攻撃です。 国外では5月から観測され、8月に日本国内で数多くばらまかれました。 

 

.iqyファイル（Webクエリファイル）はExcelのWebクエリ機能5で用いられるアクセス先URLを記載したファイルで、

今回の攻撃ではメールの添付ファイルとして拡散されました。 

この攻撃では、実際に別のマルウェアがダウンロード・実行されるまでに警告画面が2回表示されます。 

 

 

この両方の警告画面で「有効にする」あるいは「はい」をクリックすると、バンキングマルウェアUrsnifに感染します。 

②  ステガノグラフィーを用いた攻撃手法

10月には、画像ファイルにデータを隠蔽する「ステガノグラフィー」という方法を用いた攻撃が確認されました。 

この攻撃では、画像ファイルをダウンロードするExcelファイルが添付されたメールがばらまかれました。 

 

 

Excelのマクロが実行されると、攻撃者の用意したサーバーから下記の画像ファイルをダウンロードします。 

 

この画像には、ステガノグラフィーが使用されており、PowerShellスクリプトが隠蔽されています。 

 

上記のスクリプトは難読化されていますが、攻撃者の用意したサーバーから、バンキングマルウェアをダウンロードし、感

染させる処理が記載されています。 

③  オブジェクト内にコマンドを隠蔽する攻撃手法

2018年に確認されたマルウェア付きメールの多くはExcel文書形式のダウンローダーでした。 11月後半からはExcel文

書形式ではなく、Word文書形式のダウンローダーを複数確認しています。 このWord文書形式のダウンローダーは、マク

ロのコード内ではなく本文中のオブジェクト内にコマンドを隠蔽しています。 確認したダウンローダーをいくつか紹介し

ます。 

 a) 代替テキスト内にコマンドを隠蔽

  代替テキスト内にコマンドを埋め込んだダウンローダーは、下記のような表示になっており、

  一見すると本文中にコマンドは確認できません。 コマンドは、本文中のオブジェクト内に隠蔽されています。 

 

 コマンドを確認するために「互換モード」を選択し、「オブジェクトの選択と表示」を有効化します。 

 

 

 2つのオブジェクトが確認できます。 図形の書式設定を開くと代替テキストの説明部分に、

 ダウンロード処理がBase64エンコードされ記述されていることが確認できます。 

 

 マクロのコードでは、このオブジェクトの代替テキスト内のコマンドを取得し、実行する処理が確認できます。 

 

 このダウンローダーが実行されると、コマンドプロンプトを経由して、PowerShellを実行し、別の

 マルウェアをダウンロード・実行します。 

 b) テキストボックス内にコマンド隠蔽

  12月後半に確認したダウンローダーも同様にオブジェクト内にコマンドを隠蔽しています。 

  こちらも一見、コマンドのようなものは確認できません。 

 

 しかし、よく見ると左上にオブジェクトがあるのが確認できます。 

 

 このオブジェクトを拡大するとテキストボックス内にコマンドが記述されていることが確認できます。 

 

 マクロのコードではテキストボックス内のコマンドを取得していることが確認できます。 

図2.1.2 Excelによって表示される警告 （上：Webクエリ機能の警告、下：外部参照機能の警告）

 このダウンローダーが実行されると、コマンドプロンプトを複数回実行し、最終的にPowerShellを

 実行して別のマルウェアをダウンロード・実行します。 

 また、11月に紹介したメールに添付されたEmotetのダウンローダー6でも同様にテキストボックス

 内にコマンドを隠蔽しています。 

 

 Emotetのダウンローダーでは、MSForms.TextBoxコントロールではなく、Word.TextFrame

 オブジェクトを使用しています。 

 

 ここで紹介したダウンローダーは、バンキングマルウェア（UrsnifやEmotetなど）の感染を狙った

 ものです。 この他にも、ランサムウェアやボットなどの感染を狙ったダウンローダーも存在します。 

2.2　有名企業になりすましたメール

2017年から継続的に、有名企業になりすましマルウェア感染を狙ったメールを確認しています。 このようなメールは、本

文にマルウェアのダウンロードURLを記載しています。 

一例として楽天カード株式会社を騙ったメールを記します。 

 

本文中のリンクは、一見すると楽天株式会社の正規のドメインのように見えますが、実際には攻撃者のドメインにアクセ

スするよう設定されています。 

このリンクをクリックすると、悪性のJavaScriptファイルがダウンロードされます。 そしてそのJavaScriptファイルを実

行すると、別のマルウェアに感染します。 

2.3　セクストーションなどの脅迫メール

9月頃よりセクストーション（性的脅迫）のメールや、パスワードが記載された脅迫メールが数多く確認されるようになり

ました。 

①、②で紹介したようなマルウェア感染を目的としたばらまき型メールなどとは異なり、添付ファイルやWebサイトへのリ

ンクはなく、純粋な脅迫文となっています。 メールの本文には、様々なパターンがありますが、主に下記のような内容が記

されています。 

「マルウェアに感染させ、連絡先やカメラによる映像データなどを取得した。 家族や友人等にデータを送られたくなけれ

ばビットコインを支払え。 」

また、メールの信憑性を高めるため、メール送信元に受信者自身のアドレスが設定されています。 さらに、受信者のアカウ

ントのパスワードを記載したメールも存在します。 このパスワードには、漏洩したWebサービス等のパスワードが記載さ

れている場合があります。 

   

今後は、脅迫文だけでなくマルウェアやURL付きの脅迫メールになる可能性もあります。 

2.4　まとめ

以前から確認されていた攻撃や2018年に盛んになった攻撃など代表的な3種類の不特定多数を狙ったメール攻撃を紹

介しました。 この他にも、フィッシングメール、SMSを利用した攻撃、脆弱性を利用した攻撃7など、攻撃者は、マルウェア

感染による情報窃取や金銭を取得するために様々な手法を用います。 

現時点では、攻撃手法の作成は攻撃者にとってもコストのかかる作業です。 不特定多数を狙ったメール攻撃では、ほとん

どの場合、同時期には同じ攻撃手法が利用されます。 このため、警視庁や日本サイバー犯罪対策センター8 、各セキュリ

ティベンダーなどの注意喚起を確認することで、被害を未然に防げる可能性があります。 

また、不審に思ったメールは、メールの内容や一部の文章等で検索を行うことで、同様のメールを受信している人の情報

が見つかる場合があります。 可能な限り信用の高い情報元を複数確認して判断するようにしてください。 

今後も攻撃者は、感染確率を上げるため様々な攻撃手法を開発すると考えられます。 特に、QRコード決済など新しい

サービスが増えると、それを悪用する攻撃も増えます。 

このため、セキュリティソフトの導入、セキュリティパッチの適用、最新の脅威を知ることなど基本となる対策を行うこと

が重要です。 また、感染の防御だけでなく、感染した場合の対応も必要です。 

2018年、不特定多数を狙ったメール攻撃では、バンキングマルウェアの感染を狙ったものが大半でした。 サービス提供

側の情報漏洩だけでなく、バンキングマルウェアやフィッシングサイトなどにより本人が気づかないうちに、アカウント情

報やクレジットカード情報が漏洩する可能性もあります。 Webサービスのログイン履歴やクレジットカードの利用明細等

をこまめに確認することで、被害にいち早く気づき対応することができます。 また、利用しているクレジットカードの補償

対象や補償期間を事前に確認しておくことを推奨します。 

5  Webクエリ機能 ： Web上のデータをダウンロードして表計算に利用する機能

図2.1.3 Excelファイルが添付されていたばらまき型メールの例
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2.   不特定多数を狙ったメール攻撃

2018年も多くの不特定多数を狙ったメール攻撃を確認しました。 本章では下記種類のメールについて説明します。 

 2.1 マルウェアを添付するメール
 2.2 有名企業になりすましたメール
 2.3 セクストーションなどの脅迫メール

2.1　マルウェアを添付したメール

マルウェア情報局では、2018年毎月のマルウェアレポートにおいて、マルウェアを添付したばらまき型メールを複数回紹

介しました。 

ばらまき型メールに添付されていたマルウェアは、ほとんどがダウンローダーです。 ダウンローダーを実行すると別のマ

ルウェアをダウンロードし、実行します。 この時使用されるダウンローダーは、感染確率を上げるために様々な技術が使

用されています。 あまり使用されていない正規の機能を悪用したり、新しい手法を開発したりなど2018年も複数の攻撃

手法を確認しました。 

このうち、8月に紹介した「iqyファイルを悪用した攻撃手法3」、10月に紹介した「ステガノグラフィーを用いた攻撃手法4」、

そして11月後半以降多く観測されている「オブジェクト内にコマンドを隠蔽する攻撃手法」についてそれぞれ紹介します。 

①  iqyファイルを悪用した攻撃手法

iqyファイルを悪用した攻撃は、「.iqy」という一般的にはあまり使用されていない拡張子のファイルを用いて、バンキング

マルウェアUrsnifをダウンロードする攻撃です。 国外では5月から観測され、8月に日本国内で数多くばらまかれました。 

 

.iqyファイル（Webクエリファイル）はExcelのWebクエリ機能5で用いられるアクセス先URLを記載したファイルで、

今回の攻撃ではメールの添付ファイルとして拡散されました。 

この攻撃では、実際に別のマルウェアがダウンロード・実行されるまでに警告画面が2回表示されます。 

 

 

この両方の警告画面で「有効にする」あるいは「はい」をクリックすると、バンキングマルウェアUrsnifに感染します。 

②  ステガノグラフィーを用いた攻撃手法

10月には、画像ファイルにデータを隠蔽する「ステガノグラフィー」という方法を用いた攻撃が確認されました。 

この攻撃では、画像ファイルをダウンロードするExcelファイルが添付されたメールがばらまかれました。 

 

 

Excelのマクロが実行されると、攻撃者の用意したサーバーから下記の画像ファイルをダウンロードします。 

 

この画像には、ステガノグラフィーが使用されており、PowerShellスクリプトが隠蔽されています。 

 

上記のスクリプトは難読化されていますが、攻撃者の用意したサーバーから、バンキングマルウェアをダウンロードし、感

染させる処理が記載されています。 

③  オブジェクト内にコマンドを隠蔽する攻撃手法

2018年に確認されたマルウェア付きメールの多くはExcel文書形式のダウンローダーでした。 11月後半からはExcel文

書形式ではなく、Word文書形式のダウンローダーを複数確認しています。 このWord文書形式のダウンローダーは、マク

ロのコード内ではなく本文中のオブジェクト内にコマンドを隠蔽しています。 確認したダウンローダーをいくつか紹介し

ます。 

 a) 代替テキスト内にコマンドを隠蔽

  代替テキスト内にコマンドを埋め込んだダウンローダーは、下記のような表示になっており、

  一見すると本文中にコマンドは確認できません。 コマンドは、本文中のオブジェクト内に隠蔽されています。 

 

 コマンドを確認するために「互換モード」を選択し、「オブジェクトの選択と表示」を有効化します。 

 

 

 2つのオブジェクトが確認できます。 図形の書式設定を開くと代替テキストの説明部分に、

 ダウンロード処理がBase64エンコードされ記述されていることが確認できます。 

 

 マクロのコードでは、このオブジェクトの代替テキスト内のコマンドを取得し、実行する処理が確認できます。 

 

 このダウンローダーが実行されると、コマンドプロンプトを経由して、PowerShellを実行し、別の

 マルウェアをダウンロード・実行します。 

 b) テキストボックス内にコマンド隠蔽

  12月後半に確認したダウンローダーも同様にオブジェクト内にコマンドを隠蔽しています。 

  こちらも一見、コマンドのようなものは確認できません。 

 

 しかし、よく見ると左上にオブジェクトがあるのが確認できます。 

 

 このオブジェクトを拡大するとテキストボックス内にコマンドが記述されていることが確認できます。 

 

 マクロのコードではテキストボックス内のコマンドを取得していることが確認できます。 

 このダウンローダーが実行されると、コマンドプロンプトを複数回実行し、最終的にPowerShellを

 実行して別のマルウェアをダウンロード・実行します。 

 また、11月に紹介したメールに添付されたEmotetのダウンローダー6でも同様にテキストボックス

 内にコマンドを隠蔽しています。 

 

 Emotetのダウンローダーでは、MSForms.TextBoxコントロールではなく、Word.TextFrame

 オブジェクトを使用しています。 

 

 ここで紹介したダウンローダーは、バンキングマルウェア（UrsnifやEmotetなど）の感染を狙った

 ものです。 この他にも、ランサムウェアやボットなどの感染を狙ったダウンローダーも存在します。 

2.2　有名企業になりすましたメール

2017年から継続的に、有名企業になりすましマルウェア感染を狙ったメールを確認しています。 このようなメールは、本

文にマルウェアのダウンロードURLを記載しています。 

一例として楽天カード株式会社を騙ったメールを記します。 

 

本文中のリンクは、一見すると楽天株式会社の正規のドメインのように見えますが、実際には攻撃者のドメインにアクセ

スするよう設定されています。 

このリンクをクリックすると、悪性のJavaScriptファイルがダウンロードされます。 そしてそのJavaScriptファイルを実

行すると、別のマルウェアに感染します。 

2.3　セクストーションなどの脅迫メール

9月頃よりセクストーション（性的脅迫）のメールや、パスワードが記載された脅迫メールが数多く確認されるようになり

ました。 

①、②で紹介したようなマルウェア感染を目的としたばらまき型メールなどとは異なり、添付ファイルやWebサイトへのリ

ンクはなく、純粋な脅迫文となっています。 メールの本文には、様々なパターンがありますが、主に下記のような内容が記

されています。 

「マルウェアに感染させ、連絡先やカメラによる映像データなどを取得した。 家族や友人等にデータを送られたくなけれ

ばビットコインを支払え。 」

また、メールの信憑性を高めるため、メール送信元に受信者自身のアドレスが設定されています。 さらに、受信者のアカウ

ントのパスワードを記載したメールも存在します。 このパスワードには、漏洩したWebサービス等のパスワードが記載さ

れている場合があります。 

   

今後は、脅迫文だけでなくマルウェアやURL付きの脅迫メールになる可能性もあります。 

2.4　まとめ

以前から確認されていた攻撃や2018年に盛んになった攻撃など代表的な3種類の不特定多数を狙ったメール攻撃を紹

介しました。 この他にも、フィッシングメール、SMSを利用した攻撃、脆弱性を利用した攻撃7など、攻撃者は、マルウェア

感染による情報窃取や金銭を取得するために様々な手法を用います。 

現時点では、攻撃手法の作成は攻撃者にとってもコストのかかる作業です。 不特定多数を狙ったメール攻撃では、ほとん

どの場合、同時期には同じ攻撃手法が利用されます。 このため、警視庁や日本サイバー犯罪対策センター8 、各セキュリ

ティベンダーなどの注意喚起を確認することで、被害を未然に防げる可能性があります。 

また、不審に思ったメールは、メールの内容や一部の文章等で検索を行うことで、同様のメールを受信している人の情報

が見つかる場合があります。 可能な限り信用の高い情報元を複数確認して判断するようにしてください。 

今後も攻撃者は、感染確率を上げるため様々な攻撃手法を開発すると考えられます。 特に、QRコード決済など新しい

サービスが増えると、それを悪用する攻撃も増えます。 

このため、セキュリティソフトの導入、セキュリティパッチの適用、最新の脅威を知ることなど基本となる対策を行うこと

が重要です。 また、感染の防御だけでなく、感染した場合の対応も必要です。 

2018年、不特定多数を狙ったメール攻撃では、バンキングマルウェアの感染を狙ったものが大半でした。 サービス提供

側の情報漏洩だけでなく、バンキングマルウェアやフィッシングサイトなどにより本人が気づかないうちに、アカウント情

報やクレジットカード情報が漏洩する可能性もあります。 Webサービスのログイン履歴やクレジットカードの利用明細等

をこまめに確認することで、被害にいち早く気づき対応することができます。 また、利用しているクレジットカードの補償

対象や補償期間を事前に確認しておくことを推奨します。 

図2.1.4 メールに添付されていたExcelファイルの内容
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2.   不特定多数を狙ったメール攻撃

2018年も多くの不特定多数を狙ったメール攻撃を確認しました。 本章では下記種類のメールについて説明します。 

 2.1 マルウェアを添付するメール
 2.2 有名企業になりすましたメール
 2.3 セクストーションなどの脅迫メール

2.1　マルウェアを添付したメール

マルウェア情報局では、2018年毎月のマルウェアレポートにおいて、マルウェアを添付したばらまき型メールを複数回紹

介しました。 

ばらまき型メールに添付されていたマルウェアは、ほとんどがダウンローダーです。 ダウンローダーを実行すると別のマ

ルウェアをダウンロードし、実行します。 この時使用されるダウンローダーは、感染確率を上げるために様々な技術が使

用されています。 あまり使用されていない正規の機能を悪用したり、新しい手法を開発したりなど2018年も複数の攻撃

手法を確認しました。 

このうち、8月に紹介した「iqyファイルを悪用した攻撃手法3」、10月に紹介した「ステガノグラフィーを用いた攻撃手法4」、

そして11月後半以降多く観測されている「オブジェクト内にコマンドを隠蔽する攻撃手法」についてそれぞれ紹介します。 

①  iqyファイルを悪用した攻撃手法

iqyファイルを悪用した攻撃は、「.iqy」という一般的にはあまり使用されていない拡張子のファイルを用いて、バンキング

マルウェアUrsnifをダウンロードする攻撃です。 国外では5月から観測され、8月に日本国内で数多くばらまかれました。 

 

.iqyファイル（Webクエリファイル）はExcelのWebクエリ機能5で用いられるアクセス先URLを記載したファイルで、

今回の攻撃ではメールの添付ファイルとして拡散されました。 

この攻撃では、実際に別のマルウェアがダウンロード・実行されるまでに警告画面が2回表示されます。 

 

 

この両方の警告画面で「有効にする」あるいは「はい」をクリックすると、バンキングマルウェアUrsnifに感染します。 

②  ステガノグラフィーを用いた攻撃手法

10月には、画像ファイルにデータを隠蔽する「ステガノグラフィー」という方法を用いた攻撃が確認されました。 

この攻撃では、画像ファイルをダウンロードするExcelファイルが添付されたメールがばらまかれました。 

 

 

Excelのマクロが実行されると、攻撃者の用意したサーバーから下記の画像ファイルをダウンロードします。 

 

この画像には、ステガノグラフィーが使用されており、PowerShellスクリプトが隠蔽されています。 

 

上記のスクリプトは難読化されていますが、攻撃者の用意したサーバーから、バンキングマルウェアをダウンロードし、感

染させる処理が記載されています。 

③  オブジェクト内にコマンドを隠蔽する攻撃手法

2018年に確認されたマルウェア付きメールの多くはExcel文書形式のダウンローダーでした。 11月後半からはExcel文

書形式ではなく、Word文書形式のダウンローダーを複数確認しています。 このWord文書形式のダウンローダーは、マク

ロのコード内ではなく本文中のオブジェクト内にコマンドを隠蔽しています。 確認したダウンローダーをいくつか紹介し

ます。 

 a) 代替テキスト内にコマンドを隠蔽

  代替テキスト内にコマンドを埋め込んだダウンローダーは、下記のような表示になっており、

  一見すると本文中にコマンドは確認できません。 コマンドは、本文中のオブジェクト内に隠蔽されています。 

 

 コマンドを確認するために「互換モード」を選択し、「オブジェクトの選択と表示」を有効化します。 

 

 

 2つのオブジェクトが確認できます。 図形の書式設定を開くと代替テキストの説明部分に、

 ダウンロード処理がBase64エンコードされ記述されていることが確認できます。 

 

 マクロのコードでは、このオブジェクトの代替テキスト内のコマンドを取得し、実行する処理が確認できます。 

 

 このダウンローダーが実行されると、コマンドプロンプトを経由して、PowerShellを実行し、別の

 マルウェアをダウンロード・実行します。 

 b) テキストボックス内にコマンド隠蔽

  12月後半に確認したダウンローダーも同様にオブジェクト内にコマンドを隠蔽しています。 

  こちらも一見、コマンドのようなものは確認できません。 

 

 しかし、よく見ると左上にオブジェクトがあるのが確認できます。 

 

 このオブジェクトを拡大するとテキストボックス内にコマンドが記述されていることが確認できます。 

 

 マクロのコードではテキストボックス内のコマンドを取得していることが確認できます。 

 このダウンローダーが実行されると、コマンドプロンプトを複数回実行し、最終的にPowerShellを

 実行して別のマルウェアをダウンロード・実行します。 

 また、11月に紹介したメールに添付されたEmotetのダウンローダー6でも同様にテキストボックス

 内にコマンドを隠蔽しています。 

 

 Emotetのダウンローダーでは、MSForms.TextBoxコントロールではなく、Word.TextFrame

 オブジェクトを使用しています。 

 

 ここで紹介したダウンローダーは、バンキングマルウェア（UrsnifやEmotetなど）の感染を狙った

 ものです。 この他にも、ランサムウェアやボットなどの感染を狙ったダウンローダーも存在します。 

2.2　有名企業になりすましたメール

2017年から継続的に、有名企業になりすましマルウェア感染を狙ったメールを確認しています。 このようなメールは、本

文にマルウェアのダウンロードURLを記載しています。 

一例として楽天カード株式会社を騙ったメールを記します。 

 

本文中のリンクは、一見すると楽天株式会社の正規のドメインのように見えますが、実際には攻撃者のドメインにアクセ

スするよう設定されています。 

このリンクをクリックすると、悪性のJavaScriptファイルがダウンロードされます。 そしてそのJavaScriptファイルを実

行すると、別のマルウェアに感染します。 

2.3　セクストーションなどの脅迫メール

9月頃よりセクストーション（性的脅迫）のメールや、パスワードが記載された脅迫メールが数多く確認されるようになり

ました。 

①、②で紹介したようなマルウェア感染を目的としたばらまき型メールなどとは異なり、添付ファイルやWebサイトへのリ

ンクはなく、純粋な脅迫文となっています。 メールの本文には、様々なパターンがありますが、主に下記のような内容が記

されています。 

「マルウェアに感染させ、連絡先やカメラによる映像データなどを取得した。 家族や友人等にデータを送られたくなけれ

ばビットコインを支払え。 」

また、メールの信憑性を高めるため、メール送信元に受信者自身のアドレスが設定されています。 さらに、受信者のアカウ

ントのパスワードを記載したメールも存在します。 このパスワードには、漏洩したWebサービス等のパスワードが記載さ

れている場合があります。 

   

今後は、脅迫文だけでなくマルウェアやURL付きの脅迫メールになる可能性もあります。 

2.4　まとめ

以前から確認されていた攻撃や2018年に盛んになった攻撃など代表的な3種類の不特定多数を狙ったメール攻撃を紹

介しました。 この他にも、フィッシングメール、SMSを利用した攻撃、脆弱性を利用した攻撃7など、攻撃者は、マルウェア

感染による情報窃取や金銭を取得するために様々な手法を用います。 

現時点では、攻撃手法の作成は攻撃者にとってもコストのかかる作業です。 不特定多数を狙ったメール攻撃では、ほとん

どの場合、同時期には同じ攻撃手法が利用されます。 このため、警視庁や日本サイバー犯罪対策センター8 、各セキュリ

ティベンダーなどの注意喚起を確認することで、被害を未然に防げる可能性があります。 

また、不審に思ったメールは、メールの内容や一部の文章等で検索を行うことで、同様のメールを受信している人の情報

が見つかる場合があります。 可能な限り信用の高い情報元を複数確認して判断するようにしてください。 

今後も攻撃者は、感染確率を上げるため様々な攻撃手法を開発すると考えられます。 特に、QRコード決済など新しい

サービスが増えると、それを悪用する攻撃も増えます。 

このため、セキュリティソフトの導入、セキュリティパッチの適用、最新の脅威を知ることなど基本となる対策を行うこと

が重要です。 また、感染の防御だけでなく、感染した場合の対応も必要です。 

2018年、不特定多数を狙ったメール攻撃では、バンキングマルウェアの感染を狙ったものが大半でした。 サービス提供

側の情報漏洩だけでなく、バンキングマルウェアやフィッシングサイトなどにより本人が気づかないうちに、アカウント情

報やクレジットカード情報が漏洩する可能性もあります。 Webサービスのログイン履歴やクレジットカードの利用明細等

をこまめに確認することで、被害にいち早く気づき対応することができます。 また、利用しているクレジットカードの補償

対象や補償期間を事前に確認しておくことを推奨します。 

図2.1.5 ステガノグラフィーが用いられた画像のスクリーンショット

図2.1.6 画像に隠蔽されているスクリプト
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2.   不特定多数を狙ったメール攻撃

2018年も多くの不特定多数を狙ったメール攻撃を確認しました。 本章では下記種類のメールについて説明します。 

 2.1 マルウェアを添付するメール
 2.2 有名企業になりすましたメール
 2.3 セクストーションなどの脅迫メール

2.1　マルウェアを添付したメール

マルウェア情報局では、2018年毎月のマルウェアレポートにおいて、マルウェアを添付したばらまき型メールを複数回紹

介しました。 

ばらまき型メールに添付されていたマルウェアは、ほとんどがダウンローダーです。 ダウンローダーを実行すると別のマ

ルウェアをダウンロードし、実行します。 この時使用されるダウンローダーは、感染確率を上げるために様々な技術が使

用されています。 あまり使用されていない正規の機能を悪用したり、新しい手法を開発したりなど2018年も複数の攻撃

手法を確認しました。 

このうち、8月に紹介した「iqyファイルを悪用した攻撃手法3」、10月に紹介した「ステガノグラフィーを用いた攻撃手法4」、

そして11月後半以降多く観測されている「オブジェクト内にコマンドを隠蔽する攻撃手法」についてそれぞれ紹介します。 

①  iqyファイルを悪用した攻撃手法

iqyファイルを悪用した攻撃は、「.iqy」という一般的にはあまり使用されていない拡張子のファイルを用いて、バンキング

マルウェアUrsnifをダウンロードする攻撃です。 国外では5月から観測され、8月に日本国内で数多くばらまかれました。 

 

.iqyファイル（Webクエリファイル）はExcelのWebクエリ機能5で用いられるアクセス先URLを記載したファイルで、

今回の攻撃ではメールの添付ファイルとして拡散されました。 

この攻撃では、実際に別のマルウェアがダウンロード・実行されるまでに警告画面が2回表示されます。 

 

 

この両方の警告画面で「有効にする」あるいは「はい」をクリックすると、バンキングマルウェアUrsnifに感染します。 

②  ステガノグラフィーを用いた攻撃手法

10月には、画像ファイルにデータを隠蔽する「ステガノグラフィー」という方法を用いた攻撃が確認されました。 

この攻撃では、画像ファイルをダウンロードするExcelファイルが添付されたメールがばらまかれました。 

 

 

Excelのマクロが実行されると、攻撃者の用意したサーバーから下記の画像ファイルをダウンロードします。 

 

この画像には、ステガノグラフィーが使用されており、PowerShellスクリプトが隠蔽されています。 

 

上記のスクリプトは難読化されていますが、攻撃者の用意したサーバーから、バンキングマルウェアをダウンロードし、感

染させる処理が記載されています。 

③  オブジェクト内にコマンドを隠蔽する攻撃手法

2018年に確認されたマルウェア付きメールの多くはExcel文書形式のダウンローダーでした。 11月後半からはExcel文

書形式ではなく、Word文書形式のダウンローダーを複数確認しています。 このWord文書形式のダウンローダーは、マク

ロのコード内ではなく本文中のオブジェクト内にコマンドを隠蔽しています。 確認したダウンローダーをいくつか紹介し

ます。 

 a) 代替テキスト内にコマンドを隠蔽

  代替テキスト内にコマンドを埋め込んだダウンローダーは、下記のような表示になっており、

  一見すると本文中にコマンドは確認できません。 コマンドは、本文中のオブジェクト内に隠蔽されています。 

 

 コマンドを確認するために「互換モード」を選択し、「オブジェクトの選択と表示」を有効化します。 

 

 

 2つのオブジェクトが確認できます。 図形の書式設定を開くと代替テキストの説明部分に、

 ダウンロード処理がBase64エンコードされ記述されていることが確認できます。 

 

 マクロのコードでは、このオブジェクトの代替テキスト内のコマンドを取得し、実行する処理が確認できます。 

 

 このダウンローダーが実行されると、コマンドプロンプトを経由して、PowerShellを実行し、別の

 マルウェアをダウンロード・実行します。 

 b) テキストボックス内にコマンド隠蔽

  12月後半に確認したダウンローダーも同様にオブジェクト内にコマンドを隠蔽しています。 

  こちらも一見、コマンドのようなものは確認できません。 

 

 しかし、よく見ると左上にオブジェクトがあるのが確認できます。 

 

 このオブジェクトを拡大するとテキストボックス内にコマンドが記述されていることが確認できます。 

 

 マクロのコードではテキストボックス内のコマンドを取得していることが確認できます。 

 このダウンローダーが実行されると、コマンドプロンプトを複数回実行し、最終的にPowerShellを

 実行して別のマルウェアをダウンロード・実行します。 

 また、11月に紹介したメールに添付されたEmotetのダウンローダー6でも同様にテキストボックス

 内にコマンドを隠蔽しています。 

 

 Emotetのダウンローダーでは、MSForms.TextBoxコントロールではなく、Word.TextFrame

 オブジェクトを使用しています。 

 

 ここで紹介したダウンローダーは、バンキングマルウェア（UrsnifやEmotetなど）の感染を狙った

 ものです。 この他にも、ランサムウェアやボットなどの感染を狙ったダウンローダーも存在します。 

2.2　有名企業になりすましたメール

2017年から継続的に、有名企業になりすましマルウェア感染を狙ったメールを確認しています。 このようなメールは、本

文にマルウェアのダウンロードURLを記載しています。 

一例として楽天カード株式会社を騙ったメールを記します。 

 

本文中のリンクは、一見すると楽天株式会社の正規のドメインのように見えますが、実際には攻撃者のドメインにアクセ

スするよう設定されています。 

このリンクをクリックすると、悪性のJavaScriptファイルがダウンロードされます。 そしてそのJavaScriptファイルを実

行すると、別のマルウェアに感染します。 

2.3　セクストーションなどの脅迫メール

9月頃よりセクストーション（性的脅迫）のメールや、パスワードが記載された脅迫メールが数多く確認されるようになり

ました。 

①、②で紹介したようなマルウェア感染を目的としたばらまき型メールなどとは異なり、添付ファイルやWebサイトへのリ

ンクはなく、純粋な脅迫文となっています。 メールの本文には、様々なパターンがありますが、主に下記のような内容が記

されています。 

「マルウェアに感染させ、連絡先やカメラによる映像データなどを取得した。 家族や友人等にデータを送られたくなけれ

ばビットコインを支払え。 」

また、メールの信憑性を高めるため、メール送信元に受信者自身のアドレスが設定されています。 さらに、受信者のアカウ

ントのパスワードを記載したメールも存在します。 このパスワードには、漏洩したWebサービス等のパスワードが記載さ

れている場合があります。 

   

今後は、脅迫文だけでなくマルウェアやURL付きの脅迫メールになる可能性もあります。 

2.4　まとめ

以前から確認されていた攻撃や2018年に盛んになった攻撃など代表的な3種類の不特定多数を狙ったメール攻撃を紹

介しました。 この他にも、フィッシングメール、SMSを利用した攻撃、脆弱性を利用した攻撃7など、攻撃者は、マルウェア

感染による情報窃取や金銭を取得するために様々な手法を用います。 

現時点では、攻撃手法の作成は攻撃者にとってもコストのかかる作業です。 不特定多数を狙ったメール攻撃では、ほとん

どの場合、同時期には同じ攻撃手法が利用されます。 このため、警視庁や日本サイバー犯罪対策センター8 、各セキュリ

ティベンダーなどの注意喚起を確認することで、被害を未然に防げる可能性があります。 

また、不審に思ったメールは、メールの内容や一部の文章等で検索を行うことで、同様のメールを受信している人の情報

が見つかる場合があります。 可能な限り信用の高い情報元を複数確認して判断するようにしてください。 

今後も攻撃者は、感染確率を上げるため様々な攻撃手法を開発すると考えられます。 特に、QRコード決済など新しい

サービスが増えると、それを悪用する攻撃も増えます。 

このため、セキュリティソフトの導入、セキュリティパッチの適用、最新の脅威を知ることなど基本となる対策を行うこと

が重要です。 また、感染の防御だけでなく、感染した場合の対応も必要です。 

2018年、不特定多数を狙ったメール攻撃では、バンキングマルウェアの感染を狙ったものが大半でした。 サービス提供

側の情報漏洩だけでなく、バンキングマルウェアやフィッシングサイトなどにより本人が気づかないうちに、アカウント情

報やクレジットカード情報が漏洩する可能性もあります。 Webサービスのログイン履歴やクレジットカードの利用明細等

をこまめに確認することで、被害にいち早く気づき対応することができます。 また、利用しているクレジットカードの補償

対象や補償期間を事前に確認しておくことを推奨します。 

図2.1.8 互換モードの選択画面

図2.1.7 ダウンローダーのWordファイルの内容
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2.   不特定多数を狙ったメール攻撃

2018年も多くの不特定多数を狙ったメール攻撃を確認しました。 本章では下記種類のメールについて説明します。 

 2.1 マルウェアを添付するメール
 2.2 有名企業になりすましたメール
 2.3 セクストーションなどの脅迫メール

2.1　マルウェアを添付したメール

マルウェア情報局では、2018年毎月のマルウェアレポートにおいて、マルウェアを添付したばらまき型メールを複数回紹

介しました。 

ばらまき型メールに添付されていたマルウェアは、ほとんどがダウンローダーです。 ダウンローダーを実行すると別のマ

ルウェアをダウンロードし、実行します。 この時使用されるダウンローダーは、感染確率を上げるために様々な技術が使

用されています。 あまり使用されていない正規の機能を悪用したり、新しい手法を開発したりなど2018年も複数の攻撃

手法を確認しました。 

このうち、8月に紹介した「iqyファイルを悪用した攻撃手法3」、10月に紹介した「ステガノグラフィーを用いた攻撃手法4」、

そして11月後半以降多く観測されている「オブジェクト内にコマンドを隠蔽する攻撃手法」についてそれぞれ紹介します。 

①  iqyファイルを悪用した攻撃手法

iqyファイルを悪用した攻撃は、「.iqy」という一般的にはあまり使用されていない拡張子のファイルを用いて、バンキング

マルウェアUrsnifをダウンロードする攻撃です。 国外では5月から観測され、8月に日本国内で数多くばらまかれました。 

 

.iqyファイル（Webクエリファイル）はExcelのWebクエリ機能5で用いられるアクセス先URLを記載したファイルで、

今回の攻撃ではメールの添付ファイルとして拡散されました。 

この攻撃では、実際に別のマルウェアがダウンロード・実行されるまでに警告画面が2回表示されます。 

 

 

この両方の警告画面で「有効にする」あるいは「はい」をクリックすると、バンキングマルウェアUrsnifに感染します。 

②  ステガノグラフィーを用いた攻撃手法

10月には、画像ファイルにデータを隠蔽する「ステガノグラフィー」という方法を用いた攻撃が確認されました。 

この攻撃では、画像ファイルをダウンロードするExcelファイルが添付されたメールがばらまかれました。 

 

 

Excelのマクロが実行されると、攻撃者の用意したサーバーから下記の画像ファイルをダウンロードします。 

 

この画像には、ステガノグラフィーが使用されており、PowerShellスクリプトが隠蔽されています。 

 

上記のスクリプトは難読化されていますが、攻撃者の用意したサーバーから、バンキングマルウェアをダウンロードし、感

染させる処理が記載されています。 

③  オブジェクト内にコマンドを隠蔽する攻撃手法

2018年に確認されたマルウェア付きメールの多くはExcel文書形式のダウンローダーでした。 11月後半からはExcel文

書形式ではなく、Word文書形式のダウンローダーを複数確認しています。 このWord文書形式のダウンローダーは、マク

ロのコード内ではなく本文中のオブジェクト内にコマンドを隠蔽しています。 確認したダウンローダーをいくつか紹介し

ます。 

 a) 代替テキスト内にコマンドを隠蔽

  代替テキスト内にコマンドを埋め込んだダウンローダーは、下記のような表示になっており、

  一見すると本文中にコマンドは確認できません。 コマンドは、本文中のオブジェクト内に隠蔽されています。 

 

 コマンドを確認するために「互換モード」を選択し、「オブジェクトの選択と表示」を有効化します。 

 

 

 2つのオブジェクトが確認できます。 図形の書式設定を開くと代替テキストの説明部分に、

 ダウンロード処理がBase64エンコードされ記述されていることが確認できます。 

 

 マクロのコードでは、このオブジェクトの代替テキスト内のコマンドを取得し、実行する処理が確認できます。 

 

 このダウンローダーが実行されると、コマンドプロンプトを経由して、PowerShellを実行し、別の

 マルウェアをダウンロード・実行します。 

 b) テキストボックス内にコマンド隠蔽

  12月後半に確認したダウンローダーも同様にオブジェクト内にコマンドを隠蔽しています。 

  こちらも一見、コマンドのようなものは確認できません。 

 

 しかし、よく見ると左上にオブジェクトがあるのが確認できます。 

 

 このオブジェクトを拡大するとテキストボックス内にコマンドが記述されていることが確認できます。 

 

 マクロのコードではテキストボックス内のコマンドを取得していることが確認できます。 

 このダウンローダーが実行されると、コマンドプロンプトを複数回実行し、最終的にPowerShellを

 実行して別のマルウェアをダウンロード・実行します。 

 また、11月に紹介したメールに添付されたEmotetのダウンローダー6でも同様にテキストボックス

 内にコマンドを隠蔽しています。 

 

 Emotetのダウンローダーでは、MSForms.TextBoxコントロールではなく、Word.TextFrame

 オブジェクトを使用しています。 

 

 ここで紹介したダウンローダーは、バンキングマルウェア（UrsnifやEmotetなど）の感染を狙った

 ものです。 この他にも、ランサムウェアやボットなどの感染を狙ったダウンローダーも存在します。 

2.2　有名企業になりすましたメール

2017年から継続的に、有名企業になりすましマルウェア感染を狙ったメールを確認しています。 このようなメールは、本

文にマルウェアのダウンロードURLを記載しています。 

一例として楽天カード株式会社を騙ったメールを記します。 

 

本文中のリンクは、一見すると楽天株式会社の正規のドメインのように見えますが、実際には攻撃者のドメインにアクセ

スするよう設定されています。 

このリンクをクリックすると、悪性のJavaScriptファイルがダウンロードされます。 そしてそのJavaScriptファイルを実

行すると、別のマルウェアに感染します。 

2.3　セクストーションなどの脅迫メール

9月頃よりセクストーション（性的脅迫）のメールや、パスワードが記載された脅迫メールが数多く確認されるようになり

ました。 

①、②で紹介したようなマルウェア感染を目的としたばらまき型メールなどとは異なり、添付ファイルやWebサイトへのリ

ンクはなく、純粋な脅迫文となっています。 メールの本文には、様々なパターンがありますが、主に下記のような内容が記

されています。 

「マルウェアに感染させ、連絡先やカメラによる映像データなどを取得した。 家族や友人等にデータを送られたくなけれ

ばビットコインを支払え。 」

また、メールの信憑性を高めるため、メール送信元に受信者自身のアドレスが設定されています。 さらに、受信者のアカウ

ントのパスワードを記載したメールも存在します。 このパスワードには、漏洩したWebサービス等のパスワードが記載さ

れている場合があります。 

   

今後は、脅迫文だけでなくマルウェアやURL付きの脅迫メールになる可能性もあります。 

2.4　まとめ

以前から確認されていた攻撃や2018年に盛んになった攻撃など代表的な3種類の不特定多数を狙ったメール攻撃を紹

介しました。 この他にも、フィッシングメール、SMSを利用した攻撃、脆弱性を利用した攻撃7など、攻撃者は、マルウェア

感染による情報窃取や金銭を取得するために様々な手法を用います。 

現時点では、攻撃手法の作成は攻撃者にとってもコストのかかる作業です。 不特定多数を狙ったメール攻撃では、ほとん

どの場合、同時期には同じ攻撃手法が利用されます。 このため、警視庁や日本サイバー犯罪対策センター8 、各セキュリ

ティベンダーなどの注意喚起を確認することで、被害を未然に防げる可能性があります。 

また、不審に思ったメールは、メールの内容や一部の文章等で検索を行うことで、同様のメールを受信している人の情報

が見つかる場合があります。 可能な限り信用の高い情報元を複数確認して判断するようにしてください。 

今後も攻撃者は、感染確率を上げるため様々な攻撃手法を開発すると考えられます。 特に、QRコード決済など新しい

サービスが増えると、それを悪用する攻撃も増えます。 

このため、セキュリティソフトの導入、セキュリティパッチの適用、最新の脅威を知ることなど基本となる対策を行うこと

が重要です。 また、感染の防御だけでなく、感染した場合の対応も必要です。 

2018年、不特定多数を狙ったメール攻撃では、バンキングマルウェアの感染を狙ったものが大半でした。 サービス提供

側の情報漏洩だけでなく、バンキングマルウェアやフィッシングサイトなどにより本人が気づかないうちに、アカウント情

報やクレジットカード情報が漏洩する可能性もあります。 Webサービスのログイン履歴やクレジットカードの利用明細等

をこまめに確認することで、被害にいち早く気づき対応することができます。 また、利用しているクレジットカードの補償

対象や補償期間を事前に確認しておくことを推奨します。 

図2.1.9 オブジェクトの選択と表示

図2.1.10 代替テキストの表示
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2.   不特定多数を狙ったメール攻撃

2018年も多くの不特定多数を狙ったメール攻撃を確認しました。 本章では下記種類のメールについて説明します。 

 2.1 マルウェアを添付するメール
 2.2 有名企業になりすましたメール
 2.3 セクストーションなどの脅迫メール

2.1　マルウェアを添付したメール

マルウェア情報局では、2018年毎月のマルウェアレポートにおいて、マルウェアを添付したばらまき型メールを複数回紹

介しました。 

ばらまき型メールに添付されていたマルウェアは、ほとんどがダウンローダーです。 ダウンローダーを実行すると別のマ

ルウェアをダウンロードし、実行します。 この時使用されるダウンローダーは、感染確率を上げるために様々な技術が使

用されています。 あまり使用されていない正規の機能を悪用したり、新しい手法を開発したりなど2018年も複数の攻撃

手法を確認しました。 

このうち、8月に紹介した「iqyファイルを悪用した攻撃手法3」、10月に紹介した「ステガノグラフィーを用いた攻撃手法4」、

そして11月後半以降多く観測されている「オブジェクト内にコマンドを隠蔽する攻撃手法」についてそれぞれ紹介します。 

①  iqyファイルを悪用した攻撃手法

iqyファイルを悪用した攻撃は、「.iqy」という一般的にはあまり使用されていない拡張子のファイルを用いて、バンキング

マルウェアUrsnifをダウンロードする攻撃です。 国外では5月から観測され、8月に日本国内で数多くばらまかれました。 

 

.iqyファイル（Webクエリファイル）はExcelのWebクエリ機能5で用いられるアクセス先URLを記載したファイルで、

今回の攻撃ではメールの添付ファイルとして拡散されました。 

この攻撃では、実際に別のマルウェアがダウンロード・実行されるまでに警告画面が2回表示されます。 

 

 

この両方の警告画面で「有効にする」あるいは「はい」をクリックすると、バンキングマルウェアUrsnifに感染します。 

②  ステガノグラフィーを用いた攻撃手法

10月には、画像ファイルにデータを隠蔽する「ステガノグラフィー」という方法を用いた攻撃が確認されました。 

この攻撃では、画像ファイルをダウンロードするExcelファイルが添付されたメールがばらまかれました。 

 

 

Excelのマクロが実行されると、攻撃者の用意したサーバーから下記の画像ファイルをダウンロードします。 

 

この画像には、ステガノグラフィーが使用されており、PowerShellスクリプトが隠蔽されています。 

 

上記のスクリプトは難読化されていますが、攻撃者の用意したサーバーから、バンキングマルウェアをダウンロードし、感

染させる処理が記載されています。 

③  オブジェクト内にコマンドを隠蔽する攻撃手法

2018年に確認されたマルウェア付きメールの多くはExcel文書形式のダウンローダーでした。 11月後半からはExcel文

書形式ではなく、Word文書形式のダウンローダーを複数確認しています。 このWord文書形式のダウンローダーは、マク

ロのコード内ではなく本文中のオブジェクト内にコマンドを隠蔽しています。 確認したダウンローダーをいくつか紹介し

ます。 

 a) 代替テキスト内にコマンドを隠蔽

  代替テキスト内にコマンドを埋め込んだダウンローダーは、下記のような表示になっており、

  一見すると本文中にコマンドは確認できません。 コマンドは、本文中のオブジェクト内に隠蔽されています。 

 

 コマンドを確認するために「互換モード」を選択し、「オブジェクトの選択と表示」を有効化します。 

 

 

 2つのオブジェクトが確認できます。 図形の書式設定を開くと代替テキストの説明部分に、

 ダウンロード処理がBase64エンコードされ記述されていることが確認できます。 

 

 マクロのコードでは、このオブジェクトの代替テキスト内のコマンドを取得し、実行する処理が確認できます。 

 

 このダウンローダーが実行されると、コマンドプロンプトを経由して、PowerShellを実行し、別の

 マルウェアをダウンロード・実行します。 

 b) テキストボックス内にコマンド隠蔽

  12月後半に確認したダウンローダーも同様にオブジェクト内にコマンドを隠蔽しています。 

  こちらも一見、コマンドのようなものは確認できません。 

 

 しかし、よく見ると左上にオブジェクトがあるのが確認できます。 

 

 このオブジェクトを拡大するとテキストボックス内にコマンドが記述されていることが確認できます。 

 

 マクロのコードではテキストボックス内のコマンドを取得していることが確認できます。 

 このダウンローダーが実行されると、コマンドプロンプトを複数回実行し、最終的にPowerShellを

 実行して別のマルウェアをダウンロード・実行します。 

 また、11月に紹介したメールに添付されたEmotetのダウンローダー6でも同様にテキストボックス

 内にコマンドを隠蔽しています。 

 

 Emotetのダウンローダーでは、MSForms.TextBoxコントロールではなく、Word.TextFrame

 オブジェクトを使用しています。 

 

 ここで紹介したダウンローダーは、バンキングマルウェア（UrsnifやEmotetなど）の感染を狙った

 ものです。 この他にも、ランサムウェアやボットなどの感染を狙ったダウンローダーも存在します。 

2.2　有名企業になりすましたメール

2017年から継続的に、有名企業になりすましマルウェア感染を狙ったメールを確認しています。 このようなメールは、本

文にマルウェアのダウンロードURLを記載しています。 

一例として楽天カード株式会社を騙ったメールを記します。 

 

本文中のリンクは、一見すると楽天株式会社の正規のドメインのように見えますが、実際には攻撃者のドメインにアクセ

スするよう設定されています。 

このリンクをクリックすると、悪性のJavaScriptファイルがダウンロードされます。 そしてそのJavaScriptファイルを実

行すると、別のマルウェアに感染します。 

2.3　セクストーションなどの脅迫メール

9月頃よりセクストーション（性的脅迫）のメールや、パスワードが記載された脅迫メールが数多く確認されるようになり

ました。 

①、②で紹介したようなマルウェア感染を目的としたばらまき型メールなどとは異なり、添付ファイルやWebサイトへのリ

ンクはなく、純粋な脅迫文となっています。 メールの本文には、様々なパターンがありますが、主に下記のような内容が記

されています。 

「マルウェアに感染させ、連絡先やカメラによる映像データなどを取得した。 家族や友人等にデータを送られたくなけれ

ばビットコインを支払え。 」

また、メールの信憑性を高めるため、メール送信元に受信者自身のアドレスが設定されています。 さらに、受信者のアカウ

ントのパスワードを記載したメールも存在します。 このパスワードには、漏洩したWebサービス等のパスワードが記載さ

れている場合があります。 

   

今後は、脅迫文だけでなくマルウェアやURL付きの脅迫メールになる可能性もあります。 

2.4　まとめ

以前から確認されていた攻撃や2018年に盛んになった攻撃など代表的な3種類の不特定多数を狙ったメール攻撃を紹

介しました。 この他にも、フィッシングメール、SMSを利用した攻撃、脆弱性を利用した攻撃7など、攻撃者は、マルウェア

感染による情報窃取や金銭を取得するために様々な手法を用います。 

現時点では、攻撃手法の作成は攻撃者にとってもコストのかかる作業です。 不特定多数を狙ったメール攻撃では、ほとん

どの場合、同時期には同じ攻撃手法が利用されます。 このため、警視庁や日本サイバー犯罪対策センター8 、各セキュリ

ティベンダーなどの注意喚起を確認することで、被害を未然に防げる可能性があります。 

また、不審に思ったメールは、メールの内容や一部の文章等で検索を行うことで、同様のメールを受信している人の情報

が見つかる場合があります。 可能な限り信用の高い情報元を複数確認して判断するようにしてください。 

今後も攻撃者は、感染確率を上げるため様々な攻撃手法を開発すると考えられます。 特に、QRコード決済など新しい

サービスが増えると、それを悪用する攻撃も増えます。 

このため、セキュリティソフトの導入、セキュリティパッチの適用、最新の脅威を知ることなど基本となる対策を行うこと

が重要です。 また、感染の防御だけでなく、感染した場合の対応も必要です。 

2018年、不特定多数を狙ったメール攻撃では、バンキングマルウェアの感染を狙ったものが大半でした。 サービス提供

側の情報漏洩だけでなく、バンキングマルウェアやフィッシングサイトなどにより本人が気づかないうちに、アカウント情

報やクレジットカード情報が漏洩する可能性もあります。 Webサービスのログイン履歴やクレジットカードの利用明細等

をこまめに確認することで、被害にいち早く気づき対応することができます。 また、利用しているクレジットカードの補償

対象や補償期間を事前に確認しておくことを推奨します。 

図2.1.11 コマンドを取得するマクロの処理

図2.1.12 ダウンローダーのWordファイルの内容
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2.   不特定多数を狙ったメール攻撃

2018年も多くの不特定多数を狙ったメール攻撃を確認しました。 本章では下記種類のメールについて説明します。 

 2.1 マルウェアを添付するメール
 2.2 有名企業になりすましたメール
 2.3 セクストーションなどの脅迫メール

2.1　マルウェアを添付したメール

マルウェア情報局では、2018年毎月のマルウェアレポートにおいて、マルウェアを添付したばらまき型メールを複数回紹

介しました。 

ばらまき型メールに添付されていたマルウェアは、ほとんどがダウンローダーです。 ダウンローダーを実行すると別のマ

ルウェアをダウンロードし、実行します。 この時使用されるダウンローダーは、感染確率を上げるために様々な技術が使

用されています。 あまり使用されていない正規の機能を悪用したり、新しい手法を開発したりなど2018年も複数の攻撃

手法を確認しました。 

このうち、8月に紹介した「iqyファイルを悪用した攻撃手法3」、10月に紹介した「ステガノグラフィーを用いた攻撃手法4」、

そして11月後半以降多く観測されている「オブジェクト内にコマンドを隠蔽する攻撃手法」についてそれぞれ紹介します。 

①  iqyファイルを悪用した攻撃手法

iqyファイルを悪用した攻撃は、「.iqy」という一般的にはあまり使用されていない拡張子のファイルを用いて、バンキング

マルウェアUrsnifをダウンロードする攻撃です。 国外では5月から観測され、8月に日本国内で数多くばらまかれました。 

 

.iqyファイル（Webクエリファイル）はExcelのWebクエリ機能5で用いられるアクセス先URLを記載したファイルで、

今回の攻撃ではメールの添付ファイルとして拡散されました。 

この攻撃では、実際に別のマルウェアがダウンロード・実行されるまでに警告画面が2回表示されます。 

 

 

この両方の警告画面で「有効にする」あるいは「はい」をクリックすると、バンキングマルウェアUrsnifに感染します。 

②  ステガノグラフィーを用いた攻撃手法

10月には、画像ファイルにデータを隠蔽する「ステガノグラフィー」という方法を用いた攻撃が確認されました。 

この攻撃では、画像ファイルをダウンロードするExcelファイルが添付されたメールがばらまかれました。 

 

 

Excelのマクロが実行されると、攻撃者の用意したサーバーから下記の画像ファイルをダウンロードします。 

 

この画像には、ステガノグラフィーが使用されており、PowerShellスクリプトが隠蔽されています。 

 

上記のスクリプトは難読化されていますが、攻撃者の用意したサーバーから、バンキングマルウェアをダウンロードし、感

染させる処理が記載されています。 

③  オブジェクト内にコマンドを隠蔽する攻撃手法

2018年に確認されたマルウェア付きメールの多くはExcel文書形式のダウンローダーでした。 11月後半からはExcel文

書形式ではなく、Word文書形式のダウンローダーを複数確認しています。 このWord文書形式のダウンローダーは、マク

ロのコード内ではなく本文中のオブジェクト内にコマンドを隠蔽しています。 確認したダウンローダーをいくつか紹介し

ます。 

 a) 代替テキスト内にコマンドを隠蔽

  代替テキスト内にコマンドを埋め込んだダウンローダーは、下記のような表示になっており、

  一見すると本文中にコマンドは確認できません。 コマンドは、本文中のオブジェクト内に隠蔽されています。 

 

 コマンドを確認するために「互換モード」を選択し、「オブジェクトの選択と表示」を有効化します。 

 

 

 2つのオブジェクトが確認できます。 図形の書式設定を開くと代替テキストの説明部分に、

 ダウンロード処理がBase64エンコードされ記述されていることが確認できます。 

 

 マクロのコードでは、このオブジェクトの代替テキスト内のコマンドを取得し、実行する処理が確認できます。 

 

 このダウンローダーが実行されると、コマンドプロンプトを経由して、PowerShellを実行し、別の

 マルウェアをダウンロード・実行します。 

 b) テキストボックス内にコマンド隠蔽

  12月後半に確認したダウンローダーも同様にオブジェクト内にコマンドを隠蔽しています。 

  こちらも一見、コマンドのようなものは確認できません。 

 

 しかし、よく見ると左上にオブジェクトがあるのが確認できます。 

 

 このオブジェクトを拡大するとテキストボックス内にコマンドが記述されていることが確認できます。 

 

 マクロのコードではテキストボックス内のコマンドを取得していることが確認できます。 

 このダウンローダーが実行されると、コマンドプロンプトを複数回実行し、最終的にPowerShellを

 実行して別のマルウェアをダウンロード・実行します。 

 また、11月に紹介したメールに添付されたEmotetのダウンローダー6でも同様にテキストボックス

 内にコマンドを隠蔽しています。 

 

 Emotetのダウンローダーでは、MSForms.TextBoxコントロールではなく、Word.TextFrame

 オブジェクトを使用しています。 

 

 ここで紹介したダウンローダーは、バンキングマルウェア（UrsnifやEmotetなど）の感染を狙った

 ものです。 この他にも、ランサムウェアやボットなどの感染を狙ったダウンローダーも存在します。 

2.2　有名企業になりすましたメール

2017年から継続的に、有名企業になりすましマルウェア感染を狙ったメールを確認しています。 このようなメールは、本

文にマルウェアのダウンロードURLを記載しています。 

一例として楽天カード株式会社を騙ったメールを記します。 

 

本文中のリンクは、一見すると楽天株式会社の正規のドメインのように見えますが、実際には攻撃者のドメインにアクセ

スするよう設定されています。 

このリンクをクリックすると、悪性のJavaScriptファイルがダウンロードされます。 そしてそのJavaScriptファイルを実

行すると、別のマルウェアに感染します。 

2.3　セクストーションなどの脅迫メール

9月頃よりセクストーション（性的脅迫）のメールや、パスワードが記載された脅迫メールが数多く確認されるようになり

ました。 

①、②で紹介したようなマルウェア感染を目的としたばらまき型メールなどとは異なり、添付ファイルやWebサイトへのリ

ンクはなく、純粋な脅迫文となっています。 メールの本文には、様々なパターンがありますが、主に下記のような内容が記

されています。 

「マルウェアに感染させ、連絡先やカメラによる映像データなどを取得した。 家族や友人等にデータを送られたくなけれ

ばビットコインを支払え。 」

また、メールの信憑性を高めるため、メール送信元に受信者自身のアドレスが設定されています。 さらに、受信者のアカウ

ントのパスワードを記載したメールも存在します。 このパスワードには、漏洩したWebサービス等のパスワードが記載さ

れている場合があります。 

   

今後は、脅迫文だけでなくマルウェアやURL付きの脅迫メールになる可能性もあります。 

2.4　まとめ

以前から確認されていた攻撃や2018年に盛んになった攻撃など代表的な3種類の不特定多数を狙ったメール攻撃を紹

介しました。 この他にも、フィッシングメール、SMSを利用した攻撃、脆弱性を利用した攻撃7など、攻撃者は、マルウェア

感染による情報窃取や金銭を取得するために様々な手法を用います。 

現時点では、攻撃手法の作成は攻撃者にとってもコストのかかる作業です。 不特定多数を狙ったメール攻撃では、ほとん

どの場合、同時期には同じ攻撃手法が利用されます。 このため、警視庁や日本サイバー犯罪対策センター8 、各セキュリ

ティベンダーなどの注意喚起を確認することで、被害を未然に防げる可能性があります。 

また、不審に思ったメールは、メールの内容や一部の文章等で検索を行うことで、同様のメールを受信している人の情報

が見つかる場合があります。 可能な限り信用の高い情報元を複数確認して判断するようにしてください。 

今後も攻撃者は、感染確率を上げるため様々な攻撃手法を開発すると考えられます。 特に、QRコード決済など新しい

サービスが増えると、それを悪用する攻撃も増えます。 

このため、セキュリティソフトの導入、セキュリティパッチの適用、最新の脅威を知ることなど基本となる対策を行うこと

が重要です。 また、感染の防御だけでなく、感染した場合の対応も必要です。 

2018年、不特定多数を狙ったメール攻撃では、バンキングマルウェアの感染を狙ったものが大半でした。 サービス提供

側の情報漏洩だけでなく、バンキングマルウェアやフィッシングサイトなどにより本人が気づかないうちに、アカウント情

報やクレジットカード情報が漏洩する可能性もあります。 Webサービスのログイン履歴やクレジットカードの利用明細等

をこまめに確認することで、被害にいち早く気づき対応することができます。 また、利用しているクレジットカードの補償

対象や補償期間を事前に確認しておくことを推奨します。 

図2.1.13 隠蔽されたテキストボックス

図2.1.14 隠蔽されたコマンド
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2.   不特定多数を狙ったメール攻撃

2018年も多くの不特定多数を狙ったメール攻撃を確認しました。 本章では下記種類のメールについて説明します。 

 2.1 マルウェアを添付するメール
 2.2 有名企業になりすましたメール
 2.3 セクストーションなどの脅迫メール

2.1　マルウェアを添付したメール

マルウェア情報局では、2018年毎月のマルウェアレポートにおいて、マルウェアを添付したばらまき型メールを複数回紹

介しました。 

ばらまき型メールに添付されていたマルウェアは、ほとんどがダウンローダーです。 ダウンローダーを実行すると別のマ

ルウェアをダウンロードし、実行します。 この時使用されるダウンローダーは、感染確率を上げるために様々な技術が使

用されています。 あまり使用されていない正規の機能を悪用したり、新しい手法を開発したりなど2018年も複数の攻撃

手法を確認しました。 

このうち、8月に紹介した「iqyファイルを悪用した攻撃手法3」、10月に紹介した「ステガノグラフィーを用いた攻撃手法4」、

そして11月後半以降多く観測されている「オブジェクト内にコマンドを隠蔽する攻撃手法」についてそれぞれ紹介します。 

①  iqyファイルを悪用した攻撃手法

iqyファイルを悪用した攻撃は、「.iqy」という一般的にはあまり使用されていない拡張子のファイルを用いて、バンキング

マルウェアUrsnifをダウンロードする攻撃です。 国外では5月から観測され、8月に日本国内で数多くばらまかれました。 

 

.iqyファイル（Webクエリファイル）はExcelのWebクエリ機能5で用いられるアクセス先URLを記載したファイルで、

今回の攻撃ではメールの添付ファイルとして拡散されました。 

この攻撃では、実際に別のマルウェアがダウンロード・実行されるまでに警告画面が2回表示されます。 

 

 

この両方の警告画面で「有効にする」あるいは「はい」をクリックすると、バンキングマルウェアUrsnifに感染します。 

②  ステガノグラフィーを用いた攻撃手法

10月には、画像ファイルにデータを隠蔽する「ステガノグラフィー」という方法を用いた攻撃が確認されました。 

この攻撃では、画像ファイルをダウンロードするExcelファイルが添付されたメールがばらまかれました。 

 

 

Excelのマクロが実行されると、攻撃者の用意したサーバーから下記の画像ファイルをダウンロードします。 

 

この画像には、ステガノグラフィーが使用されており、PowerShellスクリプトが隠蔽されています。 

 

上記のスクリプトは難読化されていますが、攻撃者の用意したサーバーから、バンキングマルウェアをダウンロードし、感

染させる処理が記載されています。 

③  オブジェクト内にコマンドを隠蔽する攻撃手法

2018年に確認されたマルウェア付きメールの多くはExcel文書形式のダウンローダーでした。 11月後半からはExcel文

書形式ではなく、Word文書形式のダウンローダーを複数確認しています。 このWord文書形式のダウンローダーは、マク

ロのコード内ではなく本文中のオブジェクト内にコマンドを隠蔽しています。 確認したダウンローダーをいくつか紹介し

ます。 

 a) 代替テキスト内にコマンドを隠蔽

  代替テキスト内にコマンドを埋め込んだダウンローダーは、下記のような表示になっており、

  一見すると本文中にコマンドは確認できません。 コマンドは、本文中のオブジェクト内に隠蔽されています。 

 

 コマンドを確認するために「互換モード」を選択し、「オブジェクトの選択と表示」を有効化します。 

 

 

 2つのオブジェクトが確認できます。 図形の書式設定を開くと代替テキストの説明部分に、

 ダウンロード処理がBase64エンコードされ記述されていることが確認できます。 

 

 マクロのコードでは、このオブジェクトの代替テキスト内のコマンドを取得し、実行する処理が確認できます。 

 

 このダウンローダーが実行されると、コマンドプロンプトを経由して、PowerShellを実行し、別の

 マルウェアをダウンロード・実行します。 

 b) テキストボックス内にコマンド隠蔽

  12月後半に確認したダウンローダーも同様にオブジェクト内にコマンドを隠蔽しています。 

  こちらも一見、コマンドのようなものは確認できません。 

 

 しかし、よく見ると左上にオブジェクトがあるのが確認できます。 

 

 このオブジェクトを拡大するとテキストボックス内にコマンドが記述されていることが確認できます。 

 

 マクロのコードではテキストボックス内のコマンドを取得していることが確認できます。 

 このダウンローダーが実行されると、コマンドプロンプトを複数回実行し、最終的にPowerShellを

 実行して別のマルウェアをダウンロード・実行します。 

 また、11月に紹介したメールに添付されたEmotetのダウンローダー6でも同様にテキストボックス

 内にコマンドを隠蔽しています。 

 

 Emotetのダウンローダーでは、MSForms.TextBoxコントロールではなく、Word.TextFrame

 オブジェクトを使用しています。 

 

 ここで紹介したダウンローダーは、バンキングマルウェア（UrsnifやEmotetなど）の感染を狙った

 ものです。 この他にも、ランサムウェアやボットなどの感染を狙ったダウンローダーも存在します。 

2.2　有名企業になりすましたメール

2017年から継続的に、有名企業になりすましマルウェア感染を狙ったメールを確認しています。 このようなメールは、本

文にマルウェアのダウンロードURLを記載しています。 

一例として楽天カード株式会社を騙ったメールを記します。 

 

本文中のリンクは、一見すると楽天株式会社の正規のドメインのように見えますが、実際には攻撃者のドメインにアクセ

スするよう設定されています。 

このリンクをクリックすると、悪性のJavaScriptファイルがダウンロードされます。 そしてそのJavaScriptファイルを実

行すると、別のマルウェアに感染します。 

2.3　セクストーションなどの脅迫メール

9月頃よりセクストーション（性的脅迫）のメールや、パスワードが記載された脅迫メールが数多く確認されるようになり

ました。 

①、②で紹介したようなマルウェア感染を目的としたばらまき型メールなどとは異なり、添付ファイルやWebサイトへのリ

ンクはなく、純粋な脅迫文となっています。 メールの本文には、様々なパターンがありますが、主に下記のような内容が記

されています。 

「マルウェアに感染させ、連絡先やカメラによる映像データなどを取得した。 家族や友人等にデータを送られたくなけれ

ばビットコインを支払え。 」

また、メールの信憑性を高めるため、メール送信元に受信者自身のアドレスが設定されています。 さらに、受信者のアカウ

ントのパスワードを記載したメールも存在します。 このパスワードには、漏洩したWebサービス等のパスワードが記載さ

れている場合があります。 

   

今後は、脅迫文だけでなくマルウェアやURL付きの脅迫メールになる可能性もあります。 

2.4　まとめ

以前から確認されていた攻撃や2018年に盛んになった攻撃など代表的な3種類の不特定多数を狙ったメール攻撃を紹

介しました。 この他にも、フィッシングメール、SMSを利用した攻撃、脆弱性を利用した攻撃7など、攻撃者は、マルウェア

感染による情報窃取や金銭を取得するために様々な手法を用います。 

現時点では、攻撃手法の作成は攻撃者にとってもコストのかかる作業です。 不特定多数を狙ったメール攻撃では、ほとん

どの場合、同時期には同じ攻撃手法が利用されます。 このため、警視庁や日本サイバー犯罪対策センター8 、各セキュリ

ティベンダーなどの注意喚起を確認することで、被害を未然に防げる可能性があります。 

また、不審に思ったメールは、メールの内容や一部の文章等で検索を行うことで、同様のメールを受信している人の情報

が見つかる場合があります。 可能な限り信用の高い情報元を複数確認して判断するようにしてください。 

今後も攻撃者は、感染確率を上げるため様々な攻撃手法を開発すると考えられます。 特に、QRコード決済など新しい

サービスが増えると、それを悪用する攻撃も増えます。 

このため、セキュリティソフトの導入、セキュリティパッチの適用、最新の脅威を知ることなど基本となる対策を行うこと

が重要です。 また、感染の防御だけでなく、感染した場合の対応も必要です。 

2018年、不特定多数を狙ったメール攻撃では、バンキングマルウェアの感染を狙ったものが大半でした。 サービス提供

側の情報漏洩だけでなく、バンキングマルウェアやフィッシングサイトなどにより本人が気づかないうちに、アカウント情

報やクレジットカード情報が漏洩する可能性もあります。 Webサービスのログイン履歴やクレジットカードの利用明細等

をこまめに確認することで、被害にいち早く気づき対応することができます。 また、利用しているクレジットカードの補償

対象や補償期間を事前に確認しておくことを推奨します。 

図2.1.15 コマンドを取得するマクロの処理

図2.1.16 隠蔽されたコマンドの動作

6 メールに添付されたEmotetのダウンローダー : https://eset-info.canon-its.jp/malware_info/malware_topics/detail/malware1811.html#anc_02
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2.   不特定多数を狙ったメール攻撃

2018年も多くの不特定多数を狙ったメール攻撃を確認しました。 本章では下記種類のメールについて説明します。 

 2.1 マルウェアを添付するメール
 2.2 有名企業になりすましたメール
 2.3 セクストーションなどの脅迫メール

2.1　マルウェアを添付したメール

マルウェア情報局では、2018年毎月のマルウェアレポートにおいて、マルウェアを添付したばらまき型メールを複数回紹

介しました。 

ばらまき型メールに添付されていたマルウェアは、ほとんどがダウンローダーです。 ダウンローダーを実行すると別のマ

ルウェアをダウンロードし、実行します。 この時使用されるダウンローダーは、感染確率を上げるために様々な技術が使

用されています。 あまり使用されていない正規の機能を悪用したり、新しい手法を開発したりなど2018年も複数の攻撃

手法を確認しました。 

このうち、8月に紹介した「iqyファイルを悪用した攻撃手法3」、10月に紹介した「ステガノグラフィーを用いた攻撃手法4」、

そして11月後半以降多く観測されている「オブジェクト内にコマンドを隠蔽する攻撃手法」についてそれぞれ紹介します。 

①  iqyファイルを悪用した攻撃手法

iqyファイルを悪用した攻撃は、「.iqy」という一般的にはあまり使用されていない拡張子のファイルを用いて、バンキング

マルウェアUrsnifをダウンロードする攻撃です。 国外では5月から観測され、8月に日本国内で数多くばらまかれました。 

 

.iqyファイル（Webクエリファイル）はExcelのWebクエリ機能5で用いられるアクセス先URLを記載したファイルで、

今回の攻撃ではメールの添付ファイルとして拡散されました。 

この攻撃では、実際に別のマルウェアがダウンロード・実行されるまでに警告画面が2回表示されます。 

 

 

この両方の警告画面で「有効にする」あるいは「はい」をクリックすると、バンキングマルウェアUrsnifに感染します。 

②  ステガノグラフィーを用いた攻撃手法

10月には、画像ファイルにデータを隠蔽する「ステガノグラフィー」という方法を用いた攻撃が確認されました。 

この攻撃では、画像ファイルをダウンロードするExcelファイルが添付されたメールがばらまかれました。 

 

 

Excelのマクロが実行されると、攻撃者の用意したサーバーから下記の画像ファイルをダウンロードします。 

 

この画像には、ステガノグラフィーが使用されており、PowerShellスクリプトが隠蔽されています。 

 

上記のスクリプトは難読化されていますが、攻撃者の用意したサーバーから、バンキングマルウェアをダウンロードし、感

染させる処理が記載されています。 

③  オブジェクト内にコマンドを隠蔽する攻撃手法

2018年に確認されたマルウェア付きメールの多くはExcel文書形式のダウンローダーでした。 11月後半からはExcel文

書形式ではなく、Word文書形式のダウンローダーを複数確認しています。 このWord文書形式のダウンローダーは、マク

ロのコード内ではなく本文中のオブジェクト内にコマンドを隠蔽しています。 確認したダウンローダーをいくつか紹介し

ます。 

 a) 代替テキスト内にコマンドを隠蔽

  代替テキスト内にコマンドを埋め込んだダウンローダーは、下記のような表示になっており、

  一見すると本文中にコマンドは確認できません。 コマンドは、本文中のオブジェクト内に隠蔽されています。 

 

 コマンドを確認するために「互換モード」を選択し、「オブジェクトの選択と表示」を有効化します。 

 

 

 2つのオブジェクトが確認できます。 図形の書式設定を開くと代替テキストの説明部分に、

 ダウンロード処理がBase64エンコードされ記述されていることが確認できます。 

 

 マクロのコードでは、このオブジェクトの代替テキスト内のコマンドを取得し、実行する処理が確認できます。 

 

 このダウンローダーが実行されると、コマンドプロンプトを経由して、PowerShellを実行し、別の

 マルウェアをダウンロード・実行します。 

 b) テキストボックス内にコマンド隠蔽

  12月後半に確認したダウンローダーも同様にオブジェクト内にコマンドを隠蔽しています。 

  こちらも一見、コマンドのようなものは確認できません。 

 

 しかし、よく見ると左上にオブジェクトがあるのが確認できます。 

 

 このオブジェクトを拡大するとテキストボックス内にコマンドが記述されていることが確認できます。 

 

 マクロのコードではテキストボックス内のコマンドを取得していることが確認できます。 

 このダウンローダーが実行されると、コマンドプロンプトを複数回実行し、最終的にPowerShellを

 実行して別のマルウェアをダウンロード・実行します。 

 また、11月に紹介したメールに添付されたEmotetのダウンローダー6でも同様にテキストボックス

 内にコマンドを隠蔽しています。 

 

 Emotetのダウンローダーでは、MSForms.TextBoxコントロールではなく、Word.TextFrame

 オブジェクトを使用しています。 

 

 ここで紹介したダウンローダーは、バンキングマルウェア（UrsnifやEmotetなど）の感染を狙った

 ものです。 この他にも、ランサムウェアやボットなどの感染を狙ったダウンローダーも存在します。 

2.2　有名企業になりすましたメール

2017年から継続的に、有名企業になりすましマルウェア感染を狙ったメールを確認しています。 このようなメールは、本

文にマルウェアのダウンロードURLを記載しています。 

一例として楽天カード株式会社を騙ったメールを記します。 

 

本文中のリンクは、一見すると楽天株式会社の正規のドメインのように見えますが、実際には攻撃者のドメインにアクセ

スするよう設定されています。 

このリンクをクリックすると、悪性のJavaScriptファイルがダウンロードされます。 そしてそのJavaScriptファイルを実

行すると、別のマルウェアに感染します。 

2.3　セクストーションなどの脅迫メール

9月頃よりセクストーション（性的脅迫）のメールや、パスワードが記載された脅迫メールが数多く確認されるようになり

ました。 

①、②で紹介したようなマルウェア感染を目的としたばらまき型メールなどとは異なり、添付ファイルやWebサイトへのリ

ンクはなく、純粋な脅迫文となっています。 メールの本文には、様々なパターンがありますが、主に下記のような内容が記

されています。 

「マルウェアに感染させ、連絡先やカメラによる映像データなどを取得した。 家族や友人等にデータを送られたくなけれ

ばビットコインを支払え。 」

また、メールの信憑性を高めるため、メール送信元に受信者自身のアドレスが設定されています。 さらに、受信者のアカウ

ントのパスワードを記載したメールも存在します。 このパスワードには、漏洩したWebサービス等のパスワードが記載さ

れている場合があります。 

   

今後は、脅迫文だけでなくマルウェアやURL付きの脅迫メールになる可能性もあります。 

2.4　まとめ

以前から確認されていた攻撃や2018年に盛んになった攻撃など代表的な3種類の不特定多数を狙ったメール攻撃を紹

介しました。 この他にも、フィッシングメール、SMSを利用した攻撃、脆弱性を利用した攻撃7など、攻撃者は、マルウェア

感染による情報窃取や金銭を取得するために様々な手法を用います。 

現時点では、攻撃手法の作成は攻撃者にとってもコストのかかる作業です。 不特定多数を狙ったメール攻撃では、ほとん

どの場合、同時期には同じ攻撃手法が利用されます。 このため、警視庁や日本サイバー犯罪対策センター8 、各セキュリ

ティベンダーなどの注意喚起を確認することで、被害を未然に防げる可能性があります。 

また、不審に思ったメールは、メールの内容や一部の文章等で検索を行うことで、同様のメールを受信している人の情報

が見つかる場合があります。 可能な限り信用の高い情報元を複数確認して判断するようにしてください。 

今後も攻撃者は、感染確率を上げるため様々な攻撃手法を開発すると考えられます。 特に、QRコード決済など新しい

サービスが増えると、それを悪用する攻撃も増えます。 

このため、セキュリティソフトの導入、セキュリティパッチの適用、最新の脅威を知ることなど基本となる対策を行うこと

が重要です。 また、感染の防御だけでなく、感染した場合の対応も必要です。 

2018年、不特定多数を狙ったメール攻撃では、バンキングマルウェアの感染を狙ったものが大半でした。 サービス提供

側の情報漏洩だけでなく、バンキングマルウェアやフィッシングサイトなどにより本人が気づかないうちに、アカウント情

報やクレジットカード情報が漏洩する可能性もあります。 Webサービスのログイン履歴やクレジットカードの利用明細等

をこまめに確認することで、被害にいち早く気づき対応することができます。 また、利用しているクレジットカードの補償

対象や補償期間を事前に確認しておくことを推奨します。 

図2.1.18 コマンドを取得するマクロの処理

図2.1.17 隠蔽されたコマンド
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2.   不特定多数を狙ったメール攻撃

2018年も多くの不特定多数を狙ったメール攻撃を確認しました。 本章では下記種類のメールについて説明します。 

 2.1 マルウェアを添付するメール
 2.2 有名企業になりすましたメール
 2.3 セクストーションなどの脅迫メール

2.1　マルウェアを添付したメール

マルウェア情報局では、2018年毎月のマルウェアレポートにおいて、マルウェアを添付したばらまき型メールを複数回紹

介しました。 

ばらまき型メールに添付されていたマルウェアは、ほとんどがダウンローダーです。 ダウンローダーを実行すると別のマ

ルウェアをダウンロードし、実行します。 この時使用されるダウンローダーは、感染確率を上げるために様々な技術が使

用されています。 あまり使用されていない正規の機能を悪用したり、新しい手法を開発したりなど2018年も複数の攻撃

手法を確認しました。 

このうち、8月に紹介した「iqyファイルを悪用した攻撃手法3」、10月に紹介した「ステガノグラフィーを用いた攻撃手法4」、

そして11月後半以降多く観測されている「オブジェクト内にコマンドを隠蔽する攻撃手法」についてそれぞれ紹介します。 

①  iqyファイルを悪用した攻撃手法

iqyファイルを悪用した攻撃は、「.iqy」という一般的にはあまり使用されていない拡張子のファイルを用いて、バンキング

マルウェアUrsnifをダウンロードする攻撃です。 国外では5月から観測され、8月に日本国内で数多くばらまかれました。 

 

.iqyファイル（Webクエリファイル）はExcelのWebクエリ機能5で用いられるアクセス先URLを記載したファイルで、

今回の攻撃ではメールの添付ファイルとして拡散されました。 

この攻撃では、実際に別のマルウェアがダウンロード・実行されるまでに警告画面が2回表示されます。 

 

 

この両方の警告画面で「有効にする」あるいは「はい」をクリックすると、バンキングマルウェアUrsnifに感染します。 

②  ステガノグラフィーを用いた攻撃手法

10月には、画像ファイルにデータを隠蔽する「ステガノグラフィー」という方法を用いた攻撃が確認されました。 

この攻撃では、画像ファイルをダウンロードするExcelファイルが添付されたメールがばらまかれました。 

 

 

Excelのマクロが実行されると、攻撃者の用意したサーバーから下記の画像ファイルをダウンロードします。 

 

この画像には、ステガノグラフィーが使用されており、PowerShellスクリプトが隠蔽されています。 

 

上記のスクリプトは難読化されていますが、攻撃者の用意したサーバーから、バンキングマルウェアをダウンロードし、感

染させる処理が記載されています。 

③  オブジェクト内にコマンドを隠蔽する攻撃手法

2018年に確認されたマルウェア付きメールの多くはExcel文書形式のダウンローダーでした。 11月後半からはExcel文

書形式ではなく、Word文書形式のダウンローダーを複数確認しています。 このWord文書形式のダウンローダーは、マク

ロのコード内ではなく本文中のオブジェクト内にコマンドを隠蔽しています。 確認したダウンローダーをいくつか紹介し

ます。 

 a) 代替テキスト内にコマンドを隠蔽

  代替テキスト内にコマンドを埋め込んだダウンローダーは、下記のような表示になっており、

  一見すると本文中にコマンドは確認できません。 コマンドは、本文中のオブジェクト内に隠蔽されています。 

 

 コマンドを確認するために「互換モード」を選択し、「オブジェクトの選択と表示」を有効化します。 

 

 

 2つのオブジェクトが確認できます。 図形の書式設定を開くと代替テキストの説明部分に、

 ダウンロード処理がBase64エンコードされ記述されていることが確認できます。 

 

 マクロのコードでは、このオブジェクトの代替テキスト内のコマンドを取得し、実行する処理が確認できます。 

 

 このダウンローダーが実行されると、コマンドプロンプトを経由して、PowerShellを実行し、別の

 マルウェアをダウンロード・実行します。 

 b) テキストボックス内にコマンド隠蔽

  12月後半に確認したダウンローダーも同様にオブジェクト内にコマンドを隠蔽しています。 

  こちらも一見、コマンドのようなものは確認できません。 

 

 しかし、よく見ると左上にオブジェクトがあるのが確認できます。 

 

 このオブジェクトを拡大するとテキストボックス内にコマンドが記述されていることが確認できます。 

 

 マクロのコードではテキストボックス内のコマンドを取得していることが確認できます。 

 このダウンローダーが実行されると、コマンドプロンプトを複数回実行し、最終的にPowerShellを

 実行して別のマルウェアをダウンロード・実行します。 

 また、11月に紹介したメールに添付されたEmotetのダウンローダー6でも同様にテキストボックス

 内にコマンドを隠蔽しています。 

 

 Emotetのダウンローダーでは、MSForms.TextBoxコントロールではなく、Word.TextFrame

 オブジェクトを使用しています。 

 

 ここで紹介したダウンローダーは、バンキングマルウェア（UrsnifやEmotetなど）の感染を狙った

 ものです。 この他にも、ランサムウェアやボットなどの感染を狙ったダウンローダーも存在します。 

2.2　有名企業になりすましたメール

2017年から継続的に、有名企業になりすましマルウェア感染を狙ったメールを確認しています。 このようなメールは、本

文にマルウェアのダウンロードURLを記載しています。 

一例として楽天カード株式会社を騙ったメールを記します。 

 

本文中のリンクは、一見すると楽天株式会社の正規のドメインのように見えますが、実際には攻撃者のドメインにアクセ

スするよう設定されています。 

このリンクをクリックすると、悪性のJavaScriptファイルがダウンロードされます。 そしてそのJavaScriptファイルを実

行すると、別のマルウェアに感染します。 

2.3　セクストーションなどの脅迫メール

9月頃よりセクストーション（性的脅迫）のメールや、パスワードが記載された脅迫メールが数多く確認されるようになり

ました。 

①、②で紹介したようなマルウェア感染を目的としたばらまき型メールなどとは異なり、添付ファイルやWebサイトへのリ

ンクはなく、純粋な脅迫文となっています。 メールの本文には、様々なパターンがありますが、主に下記のような内容が記

されています。 

「マルウェアに感染させ、連絡先やカメラによる映像データなどを取得した。 家族や友人等にデータを送られたくなけれ

ばビットコインを支払え。 」

また、メールの信憑性を高めるため、メール送信元に受信者自身のアドレスが設定されています。 さらに、受信者のアカウ

ントのパスワードを記載したメールも存在します。 このパスワードには、漏洩したWebサービス等のパスワードが記載さ

れている場合があります。 

   

今後は、脅迫文だけでなくマルウェアやURL付きの脅迫メールになる可能性もあります。 

2.4　まとめ

以前から確認されていた攻撃や2018年に盛んになった攻撃など代表的な3種類の不特定多数を狙ったメール攻撃を紹

介しました。 この他にも、フィッシングメール、SMSを利用した攻撃、脆弱性を利用した攻撃7など、攻撃者は、マルウェア

感染による情報窃取や金銭を取得するために様々な手法を用います。 

現時点では、攻撃手法の作成は攻撃者にとってもコストのかかる作業です。 不特定多数を狙ったメール攻撃では、ほとん

どの場合、同時期には同じ攻撃手法が利用されます。 このため、警視庁や日本サイバー犯罪対策センター8 、各セキュリ

ティベンダーなどの注意喚起を確認することで、被害を未然に防げる可能性があります。 

また、不審に思ったメールは、メールの内容や一部の文章等で検索を行うことで、同様のメールを受信している人の情報

が見つかる場合があります。 可能な限り信用の高い情報元を複数確認して判断するようにしてください。 

今後も攻撃者は、感染確率を上げるため様々な攻撃手法を開発すると考えられます。 特に、QRコード決済など新しい

サービスが増えると、それを悪用する攻撃も増えます。 

このため、セキュリティソフトの導入、セキュリティパッチの適用、最新の脅威を知ることなど基本となる対策を行うこと

が重要です。 また、感染の防御だけでなく、感染した場合の対応も必要です。 

2018年、不特定多数を狙ったメール攻撃では、バンキングマルウェアの感染を狙ったものが大半でした。 サービス提供

側の情報漏洩だけでなく、バンキングマルウェアやフィッシングサイトなどにより本人が気づかないうちに、アカウント情

報やクレジットカード情報が漏洩する可能性もあります。 Webサービスのログイン履歴やクレジットカードの利用明細等

をこまめに確認することで、被害にいち早く気づき対応することができます。 また、利用しているクレジットカードの補償

対象や補償期間を事前に確認しておくことを推奨します。 

図2.2 楽天カードを騙ったメールの例
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2.   不特定多数を狙ったメール攻撃

2018年も多くの不特定多数を狙ったメール攻撃を確認しました。 本章では下記種類のメールについて説明します。 

 2.1 マルウェアを添付するメール
 2.2 有名企業になりすましたメール
 2.3 セクストーションなどの脅迫メール

2.1　マルウェアを添付したメール

マルウェア情報局では、2018年毎月のマルウェアレポートにおいて、マルウェアを添付したばらまき型メールを複数回紹

介しました。 

ばらまき型メールに添付されていたマルウェアは、ほとんどがダウンローダーです。 ダウンローダーを実行すると別のマ

ルウェアをダウンロードし、実行します。 この時使用されるダウンローダーは、感染確率を上げるために様々な技術が使

用されています。 あまり使用されていない正規の機能を悪用したり、新しい手法を開発したりなど2018年も複数の攻撃

手法を確認しました。 

このうち、8月に紹介した「iqyファイルを悪用した攻撃手法3」、10月に紹介した「ステガノグラフィーを用いた攻撃手法4」、

そして11月後半以降多く観測されている「オブジェクト内にコマンドを隠蔽する攻撃手法」についてそれぞれ紹介します。 

①  iqyファイルを悪用した攻撃手法

iqyファイルを悪用した攻撃は、「.iqy」という一般的にはあまり使用されていない拡張子のファイルを用いて、バンキング

マルウェアUrsnifをダウンロードする攻撃です。 国外では5月から観測され、8月に日本国内で数多くばらまかれました。 

 

.iqyファイル（Webクエリファイル）はExcelのWebクエリ機能5で用いられるアクセス先URLを記載したファイルで、

今回の攻撃ではメールの添付ファイルとして拡散されました。 

この攻撃では、実際に別のマルウェアがダウンロード・実行されるまでに警告画面が2回表示されます。 

 

 

この両方の警告画面で「有効にする」あるいは「はい」をクリックすると、バンキングマルウェアUrsnifに感染します。 

②  ステガノグラフィーを用いた攻撃手法

10月には、画像ファイルにデータを隠蔽する「ステガノグラフィー」という方法を用いた攻撃が確認されました。 

この攻撃では、画像ファイルをダウンロードするExcelファイルが添付されたメールがばらまかれました。 

 

 

Excelのマクロが実行されると、攻撃者の用意したサーバーから下記の画像ファイルをダウンロードします。 

 

この画像には、ステガノグラフィーが使用されており、PowerShellスクリプトが隠蔽されています。 

 

上記のスクリプトは難読化されていますが、攻撃者の用意したサーバーから、バンキングマルウェアをダウンロードし、感

染させる処理が記載されています。 

③  オブジェクト内にコマンドを隠蔽する攻撃手法

2018年に確認されたマルウェア付きメールの多くはExcel文書形式のダウンローダーでした。 11月後半からはExcel文

書形式ではなく、Word文書形式のダウンローダーを複数確認しています。 このWord文書形式のダウンローダーは、マク

ロのコード内ではなく本文中のオブジェクト内にコマンドを隠蔽しています。 確認したダウンローダーをいくつか紹介し

ます。 

 a) 代替テキスト内にコマンドを隠蔽

  代替テキスト内にコマンドを埋め込んだダウンローダーは、下記のような表示になっており、

  一見すると本文中にコマンドは確認できません。 コマンドは、本文中のオブジェクト内に隠蔽されています。 

 

 コマンドを確認するために「互換モード」を選択し、「オブジェクトの選択と表示」を有効化します。 

 

 

 2つのオブジェクトが確認できます。 図形の書式設定を開くと代替テキストの説明部分に、

 ダウンロード処理がBase64エンコードされ記述されていることが確認できます。 

 

 マクロのコードでは、このオブジェクトの代替テキスト内のコマンドを取得し、実行する処理が確認できます。 

 

 このダウンローダーが実行されると、コマンドプロンプトを経由して、PowerShellを実行し、別の

 マルウェアをダウンロード・実行します。 

 b) テキストボックス内にコマンド隠蔽

  12月後半に確認したダウンローダーも同様にオブジェクト内にコマンドを隠蔽しています。 

  こちらも一見、コマンドのようなものは確認できません。 

 

 しかし、よく見ると左上にオブジェクトがあるのが確認できます。 

 

 このオブジェクトを拡大するとテキストボックス内にコマンドが記述されていることが確認できます。 

 

 マクロのコードではテキストボックス内のコマンドを取得していることが確認できます。 

 このダウンローダーが実行されると、コマンドプロンプトを複数回実行し、最終的にPowerShellを

 実行して別のマルウェアをダウンロード・実行します。 

 また、11月に紹介したメールに添付されたEmotetのダウンローダー6でも同様にテキストボックス

 内にコマンドを隠蔽しています。 

 

 Emotetのダウンローダーでは、MSForms.TextBoxコントロールではなく、Word.TextFrame

 オブジェクトを使用しています。 

 

 ここで紹介したダウンローダーは、バンキングマルウェア（UrsnifやEmotetなど）の感染を狙った

 ものです。 この他にも、ランサムウェアやボットなどの感染を狙ったダウンローダーも存在します。 

2.2　有名企業になりすましたメール

2017年から継続的に、有名企業になりすましマルウェア感染を狙ったメールを確認しています。 このようなメールは、本

文にマルウェアのダウンロードURLを記載しています。 

一例として楽天カード株式会社を騙ったメールを記します。 

 

本文中のリンクは、一見すると楽天株式会社の正規のドメインのように見えますが、実際には攻撃者のドメインにアクセ

スするよう設定されています。 

このリンクをクリックすると、悪性のJavaScriptファイルがダウンロードされます。 そしてそのJavaScriptファイルを実

行すると、別のマルウェアに感染します。 

2.3　セクストーションなどの脅迫メール

9月頃よりセクストーション（性的脅迫）のメールや、パスワードが記載された脅迫メールが数多く確認されるようになり

ました。 

①、②で紹介したようなマルウェア感染を目的としたばらまき型メールなどとは異なり、添付ファイルやWebサイトへのリ

ンクはなく、純粋な脅迫文となっています。 メールの本文には、様々なパターンがありますが、主に下記のような内容が記

されています。 

「マルウェアに感染させ、連絡先やカメラによる映像データなどを取得した。 家族や友人等にデータを送られたくなけれ

ばビットコインを支払え。 」

また、メールの信憑性を高めるため、メール送信元に受信者自身のアドレスが設定されています。 さらに、受信者のアカウ

ントのパスワードを記載したメールも存在します。 このパスワードには、漏洩したWebサービス等のパスワードが記載さ

れている場合があります。 

   

今後は、脅迫文だけでなくマルウェアやURL付きの脅迫メールになる可能性もあります。 

2.4　まとめ

以前から確認されていた攻撃や2018年に盛んになった攻撃など代表的な3種類の不特定多数を狙ったメール攻撃を紹

介しました。 この他にも、フィッシングメール、SMSを利用した攻撃、脆弱性を利用した攻撃7など、攻撃者は、マルウェア

感染による情報窃取や金銭を取得するために様々な手法を用います。 

現時点では、攻撃手法の作成は攻撃者にとってもコストのかかる作業です。 不特定多数を狙ったメール攻撃では、ほとん

どの場合、同時期には同じ攻撃手法が利用されます。 このため、警視庁や日本サイバー犯罪対策センター8 、各セキュリ

ティベンダーなどの注意喚起を確認することで、被害を未然に防げる可能性があります。 

また、不審に思ったメールは、メールの内容や一部の文章等で検索を行うことで、同様のメールを受信している人の情報

が見つかる場合があります。 可能な限り信用の高い情報元を複数確認して判断するようにしてください。 

今後も攻撃者は、感染確率を上げるため様々な攻撃手法を開発すると考えられます。 特に、QRコード決済など新しい

サービスが増えると、それを悪用する攻撃も増えます。 

このため、セキュリティソフトの導入、セキュリティパッチの適用、最新の脅威を知ることなど基本となる対策を行うこと

が重要です。 また、感染の防御だけでなく、感染した場合の対応も必要です。 

2018年、不特定多数を狙ったメール攻撃では、バンキングマルウェアの感染を狙ったものが大半でした。 サービス提供

側の情報漏洩だけでなく、バンキングマルウェアやフィッシングサイトなどにより本人が気づかないうちに、アカウント情

報やクレジットカード情報が漏洩する可能性もあります。 Webサービスのログイン履歴やクレジットカードの利用明細等

をこまめに確認することで、被害にいち早く気づき対応することができます。 また、利用しているクレジットカードの補償

対象や補償期間を事前に確認しておくことを推奨します。 

図2.3 プライベートな情報の窃取を騙る脅迫メール
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2.   不特定多数を狙ったメール攻撃

2018年も多くの不特定多数を狙ったメール攻撃を確認しました。 本章では下記種類のメールについて説明します。 

 2.1 マルウェアを添付するメール
 2.2 有名企業になりすましたメール
 2.3 セクストーションなどの脅迫メール

2.1　マルウェアを添付したメール

マルウェア情報局では、2018年毎月のマルウェアレポートにおいて、マルウェアを添付したばらまき型メールを複数回紹

介しました。 

ばらまき型メールに添付されていたマルウェアは、ほとんどがダウンローダーです。 ダウンローダーを実行すると別のマ

ルウェアをダウンロードし、実行します。 この時使用されるダウンローダーは、感染確率を上げるために様々な技術が使

用されています。 あまり使用されていない正規の機能を悪用したり、新しい手法を開発したりなど2018年も複数の攻撃

手法を確認しました。 

このうち、8月に紹介した「iqyファイルを悪用した攻撃手法3」、10月に紹介した「ステガノグラフィーを用いた攻撃手法4」、

そして11月後半以降多く観測されている「オブジェクト内にコマンドを隠蔽する攻撃手法」についてそれぞれ紹介します。 

①  iqyファイルを悪用した攻撃手法

iqyファイルを悪用した攻撃は、「.iqy」という一般的にはあまり使用されていない拡張子のファイルを用いて、バンキング

マルウェアUrsnifをダウンロードする攻撃です。 国外では5月から観測され、8月に日本国内で数多くばらまかれました。 

 

.iqyファイル（Webクエリファイル）はExcelのWebクエリ機能5で用いられるアクセス先URLを記載したファイルで、

今回の攻撃ではメールの添付ファイルとして拡散されました。 

この攻撃では、実際に別のマルウェアがダウンロード・実行されるまでに警告画面が2回表示されます。 

 

 

この両方の警告画面で「有効にする」あるいは「はい」をクリックすると、バンキングマルウェアUrsnifに感染します。 

②  ステガノグラフィーを用いた攻撃手法

10月には、画像ファイルにデータを隠蔽する「ステガノグラフィー」という方法を用いた攻撃が確認されました。 

この攻撃では、画像ファイルをダウンロードするExcelファイルが添付されたメールがばらまかれました。 

 

 

Excelのマクロが実行されると、攻撃者の用意したサーバーから下記の画像ファイルをダウンロードします。 

 

この画像には、ステガノグラフィーが使用されており、PowerShellスクリプトが隠蔽されています。 

 

上記のスクリプトは難読化されていますが、攻撃者の用意したサーバーから、バンキングマルウェアをダウンロードし、感

染させる処理が記載されています。 

③  オブジェクト内にコマンドを隠蔽する攻撃手法

2018年に確認されたマルウェア付きメールの多くはExcel文書形式のダウンローダーでした。 11月後半からはExcel文

書形式ではなく、Word文書形式のダウンローダーを複数確認しています。 このWord文書形式のダウンローダーは、マク

ロのコード内ではなく本文中のオブジェクト内にコマンドを隠蔽しています。 確認したダウンローダーをいくつか紹介し

ます。 

 a) 代替テキスト内にコマンドを隠蔽

  代替テキスト内にコマンドを埋め込んだダウンローダーは、下記のような表示になっており、

  一見すると本文中にコマンドは確認できません。 コマンドは、本文中のオブジェクト内に隠蔽されています。 

 

 コマンドを確認するために「互換モード」を選択し、「オブジェクトの選択と表示」を有効化します。 

 

 

 2つのオブジェクトが確認できます。 図形の書式設定を開くと代替テキストの説明部分に、

 ダウンロード処理がBase64エンコードされ記述されていることが確認できます。 

 

 マクロのコードでは、このオブジェクトの代替テキスト内のコマンドを取得し、実行する処理が確認できます。 

 

 このダウンローダーが実行されると、コマンドプロンプトを経由して、PowerShellを実行し、別の

 マルウェアをダウンロード・実行します。 

 b) テキストボックス内にコマンド隠蔽

  12月後半に確認したダウンローダーも同様にオブジェクト内にコマンドを隠蔽しています。 

  こちらも一見、コマンドのようなものは確認できません。 

 

 しかし、よく見ると左上にオブジェクトがあるのが確認できます。 

 

 このオブジェクトを拡大するとテキストボックス内にコマンドが記述されていることが確認できます。 

 

 マクロのコードではテキストボックス内のコマンドを取得していることが確認できます。 

 このダウンローダーが実行されると、コマンドプロンプトを複数回実行し、最終的にPowerShellを

 実行して別のマルウェアをダウンロード・実行します。 

 また、11月に紹介したメールに添付されたEmotetのダウンローダー6でも同様にテキストボックス

 内にコマンドを隠蔽しています。 

 

 Emotetのダウンローダーでは、MSForms.TextBoxコントロールではなく、Word.TextFrame

 オブジェクトを使用しています。 

 

 ここで紹介したダウンローダーは、バンキングマルウェア（UrsnifやEmotetなど）の感染を狙った

 ものです。 この他にも、ランサムウェアやボットなどの感染を狙ったダウンローダーも存在します。 

2.2　有名企業になりすましたメール

2017年から継続的に、有名企業になりすましマルウェア感染を狙ったメールを確認しています。 このようなメールは、本

文にマルウェアのダウンロードURLを記載しています。 

一例として楽天カード株式会社を騙ったメールを記します。 

 

本文中のリンクは、一見すると楽天株式会社の正規のドメインのように見えますが、実際には攻撃者のドメインにアクセ

スするよう設定されています。 

このリンクをクリックすると、悪性のJavaScriptファイルがダウンロードされます。 そしてそのJavaScriptファイルを実

行すると、別のマルウェアに感染します。 

2.3　セクストーションなどの脅迫メール

9月頃よりセクストーション（性的脅迫）のメールや、パスワードが記載された脅迫メールが数多く確認されるようになり

ました。 

①、②で紹介したようなマルウェア感染を目的としたばらまき型メールなどとは異なり、添付ファイルやWebサイトへのリ

ンクはなく、純粋な脅迫文となっています。 メールの本文には、様々なパターンがありますが、主に下記のような内容が記

されています。 

「マルウェアに感染させ、連絡先やカメラによる映像データなどを取得した。 家族や友人等にデータを送られたくなけれ

ばビットコインを支払え。 」

また、メールの信憑性を高めるため、メール送信元に受信者自身のアドレスが設定されています。 さらに、受信者のアカウ

ントのパスワードを記載したメールも存在します。 このパスワードには、漏洩したWebサービス等のパスワードが記載さ

れている場合があります。 

   

今後は、脅迫文だけでなくマルウェアやURL付きの脅迫メールになる可能性もあります。 

2.4　まとめ

以前から確認されていた攻撃や2018年に盛んになった攻撃など代表的な3種類の不特定多数を狙ったメール攻撃を紹

介しました。 この他にも、フィッシングメール、SMSを利用した攻撃、脆弱性を利用した攻撃7など、攻撃者は、マルウェア

感染による情報窃取や金銭を取得するために様々な手法を用います。 

現時点では、攻撃手法の作成は攻撃者にとってもコストのかかる作業です。 不特定多数を狙ったメール攻撃では、ほとん

どの場合、同時期には同じ攻撃手法が利用されます。 このため、警視庁や日本サイバー犯罪対策センター8 、各セキュリ

ティベンダーなどの注意喚起を確認することで、被害を未然に防げる可能性があります。 

また、不審に思ったメールは、メールの内容や一部の文章等で検索を行うことで、同様のメールを受信している人の情報

が見つかる場合があります。 可能な限り信用の高い情報元を複数確認して判断するようにしてください。 

今後も攻撃者は、感染確率を上げるため様々な攻撃手法を開発すると考えられます。 特に、QRコード決済など新しい

サービスが増えると、それを悪用する攻撃も増えます。 

このため、セキュリティソフトの導入、セキュリティパッチの適用、最新の脅威を知ることなど基本となる対策を行うこと

が重要です。 また、感染の防御だけでなく、感染した場合の対応も必要です。 

2018年、不特定多数を狙ったメール攻撃では、バンキングマルウェアの感染を狙ったものが大半でした。 サービス提供

側の情報漏洩だけでなく、バンキングマルウェアやフィッシングサイトなどにより本人が気づかないうちに、アカウント情

報やクレジットカード情報が漏洩する可能性もあります。 Webサービスのログイン履歴やクレジットカードの利用明細等

をこまめに確認することで、被害にいち早く気づき対応することができます。 また、利用しているクレジットカードの補償

対象や補償期間を事前に確認しておくことを推奨します。 

7  脆弱性を利用した攻撃 :  https://eset-info.canon-its.jp/malware_info/malware_topics/detail/malware1802.html#anc_03
8 日本サイバー犯罪対策センター : https://www.jc3.or.jp/topics/virusmail.html
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3.   政府機関や重要インフラを狙うAPT攻撃

本章では政府機関や重要インフラを狙うAPT攻撃の脅威について解説します。 

3.1　APTとは

APT (Advanced Persistent Threat) とは、高度で(Advanced)持続的な(Persistent)脅威(Threat)のことです。 攻撃

に使われるマルウェアやテクニックが高度である点、攻撃活動が長期間にわたる点で通常のサイバー攻撃と区別されます。 

APT攻撃は高い技術と豊富なリソースを持つ大規模なグループによって実行されます。 政府機関など機密性の高い情報

を保持している組織や、日常生活や経済活動を行う上で重要なサービスを運営しているインフラ事業者が標的として狙

われるケースが多く確認されています。 攻撃の主な目的は、機密情報の窃取や機器・サービスの機能停止です。 

　

2009年に発生した大手IT企業への一連の攻撃（Operation-Aurora）や2010年のStuxnetを用いたイランの核燃料施

設への攻撃をきっかけとして、その脅威が広く知られるようになりました。 日本国内における代表的な事例としては、

2011年の重工メーカーに対する攻撃や2015年の日本年金機構に対する攻撃が挙げられます。 さらに2015年と

2016年にはウクライナの送電施設に対する攻撃の結果、首都キエフで停電が発生しました。 このようにAPTによるサイ

バー攻撃の被害はインターネット上だけに留まらず、現実社会にも大きな影響を与えています。 

 

 

3.2　2018年のAPT事例

2018年に活動が確認された2つのAPTグループを紹介します。 

①  APT10

APT10（別名menuPass, Stone Panda, Red Apollo, CVNX, HOGFISH）は2014年以降、日本の組織を継続的に攻撃

しているAPTグループです。 主な目的は情報の窃取と考えられており、標的には政府機関や学術機関が含まれます。 2018

年12月には、内閣サイバーセキュリティセンターと外務省がAPT10に関して異例とも言える注意喚起を発表しました。

2018年に確認された事例の多くはスピアフィッシングによる攻撃です。 メールの件名や本文は政治や外交に関するも

のが多く確認されており 、記載されている人名や組織名は実在のものです。 

メールに添付されたファイルの形式はMicrosoft Word文書（図3.2.1）が多く、VBAマクロを利用してマルウェア

をダウンロードもしくはドロップ（Word文書に格納された実行ファイルを展開）します。 

 

APT10は様々なツールを駆使して攻撃活動を行います。 Windowsに標準で搭載されているcertutilやMicrosoftの

提供するユーティリティツールPsExecのほか、様々なハッキングツールやRAT（遠隔操作ツール）を使用することが確認

されています （表3.2.1）。 

 

   

②  Turla

Turlaは米国や欧州を中心に活動するAPTグループです。 2008年にアメリカ中央軍のネットワークに侵入したことで広

く知られるようになりました。 Turlaは世界中の外交機関や軍事機関を標的としています。 2013年にはフィンランド外

務省、2014年～2016年にはスイスの軍事企業、2017年末～2018年初めにはドイツ政府に対して攻撃を行いました。 

Turla（攻撃者グループ）が使用するバックドア型のマルウェアもまたTurlaと呼ばれます。 TurlaバックドアはOutlookな

どのメールソフトを乗っ取り、感染端末と攻撃者間のコミュニケーション手段を確立します。 Turlaバックドアは2009年

に開発が始まり、その後度々機能が追加されています。 Turlaバックドアに関するタイムライン（図3.2.2）を紹介します。 

 

Turlaバックドアの特筆すべき機能は、2016年から2017年にかけて追加されたPDFを使用してC&Cサーバーと通信す

る機能です。 攻撃者から送信するコマンドと感染端末から抜き出されるファイルなどの情報は、特別に細工されたPDF

文書ファイルを介してメールで送受信されます。 

また、感染端末の情報を含んだPDFファイルを添付したメールは、ユーザーが正規のメールを送る時刻と同じ時刻に送信

されます。 これはメールの送信時刻からバックドアの活動を察知されることを防ぐためと考えられます。 さらに、C&C

サーバーとの間で送受信したメールは数秒以内に全て削除されます。 このようにTurlaバックドアによる攻撃活動は高い

隠密性を持っています。 下図のようにTurlaバックドアは他にも多彩な機能を備えています（表3.2.2）。 

 

3.3　APT攻撃への備え

①  他機関との情報共有

APT攻撃対策においては他機関との情報共有が非常に重要です。 APT攻撃のIoC（侵入の痕跡＝C&CサーバーのIPア

ドレスなど）やTTPs（Tactics, Techniques, and Procedures＝攻撃の戦術・技術・手順）を事前に入手することは攻撃

を阻止する上で大いに役立ちます。 同じ業種の企業は同一の攻撃者グループから狙われる可能性が高いと考えられるた

め、分野ごとのISACにおける情報共有は特に効果的です。 

情報共有の際は自然言語で書かれた脅威情報と合わせて、STIXやOpen IOCなどの国際的に使われている構造化脅威

情報を利用することが理想です。 JPCERT/CCが2017年に実施した調査によると、他組織との間でサイバー攻撃情報

を共有する際にSTIXやOpen IOCを利用する組織の割合は全体の1～2%程度に留まっています 。 

構造化された脅威情報はIDS, IPS等の防御システムにそのままルールとして追加できるだけではなく、使用する言語が

異なる世界中の組織間において効率的に情報共有できることが期待できます。 

 

②  サプライチェーンのセキュリティ対策把握と向上

日本企業においては、サプライチェーンのセキュリティ対策の把握が急務です。 APT攻撃者はセキュリティが強固な組織

を狙う際、手始めにその組織と関連のあるセキュリティの弱い組織に侵入を試みることがあります。 そのため、自社だけ

ではなくサプライチェーン（取引先、委託先）全体のセキュリティを確保する必要があります。 

まずは、パートナー企業におけるセキュリティ対策状況を把握することが必要です。 

IPAが2016年に実施した調査 によると、日本企業が業務委託先のセキュリティ対策状況を把握している割合は33.5%

に留まっており、米国（同調査66.0%）や欧州（同調査54.2%）に大きく遅れを取っています。 委託元が共通のセキュリ

ティポリシーを策定し、委託先にそのポリシーに沿ったセキュリティ対策の実施を要求することなどが必要です。 

IPAが2019年1月に公表した「情報セキュリティ10大脅威 2019 」の第4位にも「サプライチェーンの弱点を悪用した

攻撃の高まり」が選出されています。 

3.4　APT攻撃のまとめ

本章ではAPT攻撃の概要、事例、対策について紹介しました。

今回紹介した攻撃事例は氷山の一角です。 隠密性が高く痕跡を残さないという性質上、まだ明らかになっていない攻撃

が多数あることが考えられます。 現在のところ攻撃の対象は政府機関や軍事企業が多いですが、今後対象が変化・拡大

することも考えられます。 

常に最新の脅威を知りそれに備えることが重要です。 

図3.1 近年の主なAPT攻撃事例
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本章では政府機関や重要インフラを狙うAPT攻撃の脅威について解説します。 

3.1　APTとは

APT (Advanced Persistent Threat) とは、高度で(Advanced)持続的な(Persistent)脅威(Threat)のことです。 攻撃

に使われるマルウェアやテクニックが高度である点、攻撃活動が長期間にわたる点で通常のサイバー攻撃と区別されます。 

APT攻撃は高い技術と豊富なリソースを持つ大規模なグループによって実行されます。 政府機関など機密性の高い情報

を保持している組織や、日常生活や経済活動を行う上で重要なサービスを運営しているインフラ事業者が標的として狙

われるケースが多く確認されています。 攻撃の主な目的は、機密情報の窃取や機器・サービスの機能停止です。 

　

2009年に発生した大手IT企業への一連の攻撃（Operation-Aurora）や2010年のStuxnetを用いたイランの核燃料施

設への攻撃をきっかけとして、その脅威が広く知られるようになりました。 日本国内における代表的な事例としては、

2011年の重工メーカーに対する攻撃や2015年の日本年金機構に対する攻撃が挙げられます。 さらに2015年と

2016年にはウクライナの送電施設に対する攻撃の結果、首都キエフで停電が発生しました。 このようにAPTによるサイ

バー攻撃の被害はインターネット上だけに留まらず、現実社会にも大きな影響を与えています。 

 

 

3.2　2018年のAPT事例

2018年に活動が確認された2つのAPTグループを紹介します。 

①  APT10

APT10（別名menuPass, Stone Panda, Red Apollo, CVNX, HOGFISH）は2014年以降、日本の組織を継続的に攻撃

しているAPTグループです。 主な目的は情報の窃取と考えられており、標的には政府機関や学術機関が含まれます。 2018

年12月には、内閣サイバーセキュリティセンターと外務省がAPT10に関して異例とも言える注意喚起を発表しました。

2018年に確認された事例の多くはスピアフィッシングによる攻撃です。 メールの件名や本文は政治や外交に関するも

のが多く確認されており 、記載されている人名や組織名は実在のものです。 

メールに添付されたファイルの形式はMicrosoft Word文書（図3.2.1）が多く、VBAマクロを利用してマルウェア

をダウンロードもしくはドロップ（Word文書に格納された実行ファイルを展開）します。 

 

APT10は様々なツールを駆使して攻撃活動を行います。 Windowsに標準で搭載されているcertutilやMicrosoftの

提供するユーティリティツールPsExecのほか、様々なハッキングツールやRAT（遠隔操作ツール）を使用することが確認

されています （表3.2.1）。 

 

   

②  Turla

Turlaは米国や欧州を中心に活動するAPTグループです。 2008年にアメリカ中央軍のネットワークに侵入したことで広

く知られるようになりました。 Turlaは世界中の外交機関や軍事機関を標的としています。 2013年にはフィンランド外

務省、2014年～2016年にはスイスの軍事企業、2017年末～2018年初めにはドイツ政府に対して攻撃を行いました。 

Turla（攻撃者グループ）が使用するバックドア型のマルウェアもまたTurlaと呼ばれます。 TurlaバックドアはOutlookな

どのメールソフトを乗っ取り、感染端末と攻撃者間のコミュニケーション手段を確立します。 Turlaバックドアは2009年

に開発が始まり、その後度々機能が追加されています。 Turlaバックドアに関するタイムライン（図3.2.2）を紹介します。 

 

Turlaバックドアの特筆すべき機能は、2016年から2017年にかけて追加されたPDFを使用してC&Cサーバーと通信す

る機能です。 攻撃者から送信するコマンドと感染端末から抜き出されるファイルなどの情報は、特別に細工されたPDF

文書ファイルを介してメールで送受信されます。 

また、感染端末の情報を含んだPDFファイルを添付したメールは、ユーザーが正規のメールを送る時刻と同じ時刻に送信

されます。 これはメールの送信時刻からバックドアの活動を察知されることを防ぐためと考えられます。 さらに、C&C

サーバーとの間で送受信したメールは数秒以内に全て削除されます。 このようにTurlaバックドアによる攻撃活動は高い

隠密性を持っています。 下図のようにTurlaバックドアは他にも多彩な機能を備えています（表3.2.2）。 

 

3.3　APT攻撃への備え

①  他機関との情報共有

APT攻撃対策においては他機関との情報共有が非常に重要です。 APT攻撃のIoC（侵入の痕跡＝C&CサーバーのIPア

ドレスなど）やTTPs（Tactics, Techniques, and Procedures＝攻撃の戦術・技術・手順）を事前に入手することは攻撃

を阻止する上で大いに役立ちます。 同じ業種の企業は同一の攻撃者グループから狙われる可能性が高いと考えられるた

め、分野ごとのISACにおける情報共有は特に効果的です。 

情報共有の際は自然言語で書かれた脅威情報と合わせて、STIXやOpen IOCなどの国際的に使われている構造化脅威

情報を利用することが理想です。 JPCERT/CCが2017年に実施した調査によると、他組織との間でサイバー攻撃情報

を共有する際にSTIXやOpen IOCを利用する組織の割合は全体の1～2%程度に留まっています 。 

構造化された脅威情報はIDS, IPS等の防御システムにそのままルールとして追加できるだけではなく、使用する言語が

異なる世界中の組織間において効率的に情報共有できることが期待できます。 

 

②  サプライチェーンのセキュリティ対策把握と向上

日本企業においては、サプライチェーンのセキュリティ対策の把握が急務です。 APT攻撃者はセキュリティが強固な組織

を狙う際、手始めにその組織と関連のあるセキュリティの弱い組織に侵入を試みることがあります。 そのため、自社だけ

ではなくサプライチェーン（取引先、委託先）全体のセキュリティを確保する必要があります。 

まずは、パートナー企業におけるセキュリティ対策状況を把握することが必要です。 

IPAが2016年に実施した調査 によると、日本企業が業務委託先のセキュリティ対策状況を把握している割合は33.5%

に留まっており、米国（同調査66.0%）や欧州（同調査54.2%）に大きく遅れを取っています。 委託元が共通のセキュリ

ティポリシーを策定し、委託先にそのポリシーに沿ったセキュリティ対策の実施を要求することなどが必要です。 

IPAが2019年1月に公表した「情報セキュリティ10大脅威 2019 」の第4位にも「サプライチェーンの弱点を悪用した

攻撃の高まり」が選出されています。 

3.4　APT攻撃のまとめ

本章ではAPT攻撃の概要、事例、対策について紹介しました。

今回紹介した攻撃事例は氷山の一角です。 隠密性が高く痕跡を残さないという性質上、まだ明らかになっていない攻撃

が多数あることが考えられます。 現在のところ攻撃の対象は政府機関や軍事企業が多いですが、今後対象が変化・拡大

することも考えられます。 

常に最新の脅威を知りそれに備えることが重要です。 

図3.2.1 攻撃に使用されたとみられるWord文書

表3.2.1 APT10が使用する主なツール
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3.   政府機関や重要インフラを狙うAPT攻撃

本章では政府機関や重要インフラを狙うAPT攻撃の脅威について解説します。 

3.1　APTとは

APT (Advanced Persistent Threat) とは、高度で(Advanced)持続的な(Persistent)脅威(Threat)のことです。 攻撃

に使われるマルウェアやテクニックが高度である点、攻撃活動が長期間にわたる点で通常のサイバー攻撃と区別されます。 

APT攻撃は高い技術と豊富なリソースを持つ大規模なグループによって実行されます。 政府機関など機密性の高い情報

を保持している組織や、日常生活や経済活動を行う上で重要なサービスを運営しているインフラ事業者が標的として狙

われるケースが多く確認されています。 攻撃の主な目的は、機密情報の窃取や機器・サービスの機能停止です。 

　

2009年に発生した大手IT企業への一連の攻撃（Operation-Aurora）や2010年のStuxnetを用いたイランの核燃料施

設への攻撃をきっかけとして、その脅威が広く知られるようになりました。 日本国内における代表的な事例としては、

2011年の重工メーカーに対する攻撃や2015年の日本年金機構に対する攻撃が挙げられます。 さらに2015年と

2016年にはウクライナの送電施設に対する攻撃の結果、首都キエフで停電が発生しました。 このようにAPTによるサイ

バー攻撃の被害はインターネット上だけに留まらず、現実社会にも大きな影響を与えています。 

 

 

3.2　2018年のAPT事例

2018年に活動が確認された2つのAPTグループを紹介します。 

①  APT10

APT10（別名menuPass, Stone Panda, Red Apollo, CVNX, HOGFISH）は2014年以降、日本の組織を継続的に攻撃

しているAPTグループです。 主な目的は情報の窃取と考えられており、標的には政府機関や学術機関が含まれます。 2018

年12月には、内閣サイバーセキュリティセンターと外務省がAPT10に関して異例とも言える注意喚起を発表しました。

2018年に確認された事例の多くはスピアフィッシングによる攻撃です。 メールの件名や本文は政治や外交に関するも

のが多く確認されており 、記載されている人名や組織名は実在のものです。 

メールに添付されたファイルの形式はMicrosoft Word文書（図3.2.1）が多く、VBAマクロを利用してマルウェア

をダウンロードもしくはドロップ（Word文書に格納された実行ファイルを展開）します。 

 

APT10は様々なツールを駆使して攻撃活動を行います。 Windowsに標準で搭載されているcertutilやMicrosoftの

提供するユーティリティツールPsExecのほか、様々なハッキングツールやRAT（遠隔操作ツール）を使用することが確認

されています （表3.2.1）。 

 

   

②  Turla

Turlaは米国や欧州を中心に活動するAPTグループです。 2008年にアメリカ中央軍のネットワークに侵入したことで広

く知られるようになりました。 Turlaは世界中の外交機関や軍事機関を標的としています。 2013年にはフィンランド外

務省、2014年～2016年にはスイスの軍事企業、2017年末～2018年初めにはドイツ政府に対して攻撃を行いました。 

Turla（攻撃者グループ）が使用するバックドア型のマルウェアもまたTurlaと呼ばれます。 TurlaバックドアはOutlookな

どのメールソフトを乗っ取り、感染端末と攻撃者間のコミュニケーション手段を確立します。 Turlaバックドアは2009年

に開発が始まり、その後度々機能が追加されています。 Turlaバックドアに関するタイムライン（図3.2.2）を紹介します。 

 

Turlaバックドアの特筆すべき機能は、2016年から2017年にかけて追加されたPDFを使用してC&Cサーバーと通信す

る機能です。 攻撃者から送信するコマンドと感染端末から抜き出されるファイルなどの情報は、特別に細工されたPDF

文書ファイルを介してメールで送受信されます。 

また、感染端末の情報を含んだPDFファイルを添付したメールは、ユーザーが正規のメールを送る時刻と同じ時刻に送信

されます。 これはメールの送信時刻からバックドアの活動を察知されることを防ぐためと考えられます。 さらに、C&C

サーバーとの間で送受信したメールは数秒以内に全て削除されます。 このようにTurlaバックドアによる攻撃活動は高い

隠密性を持っています。 下図のようにTurlaバックドアは他にも多彩な機能を備えています（表3.2.2）。 

 

3.3　APT攻撃への備え

①  他機関との情報共有

APT攻撃対策においては他機関との情報共有が非常に重要です。 APT攻撃のIoC（侵入の痕跡＝C&CサーバーのIPア

ドレスなど）やTTPs（Tactics, Techniques, and Procedures＝攻撃の戦術・技術・手順）を事前に入手することは攻撃

を阻止する上で大いに役立ちます。 同じ業種の企業は同一の攻撃者グループから狙われる可能性が高いと考えられるた

め、分野ごとのISACにおける情報共有は特に効果的です。 

情報共有の際は自然言語で書かれた脅威情報と合わせて、STIXやOpen IOCなどの国際的に使われている構造化脅威

情報を利用することが理想です。 JPCERT/CCが2017年に実施した調査によると、他組織との間でサイバー攻撃情報

を共有する際にSTIXやOpen IOCを利用する組織の割合は全体の1～2%程度に留まっています 。 

構造化された脅威情報はIDS, IPS等の防御システムにそのままルールとして追加できるだけではなく、使用する言語が

異なる世界中の組織間において効率的に情報共有できることが期待できます。 

 

②  サプライチェーンのセキュリティ対策把握と向上

日本企業においては、サプライチェーンのセキュリティ対策の把握が急務です。 APT攻撃者はセキュリティが強固な組織

を狙う際、手始めにその組織と関連のあるセキュリティの弱い組織に侵入を試みることがあります。 そのため、自社だけ

ではなくサプライチェーン（取引先、委託先）全体のセキュリティを確保する必要があります。 

まずは、パートナー企業におけるセキュリティ対策状況を把握することが必要です。 

IPAが2016年に実施した調査 によると、日本企業が業務委託先のセキュリティ対策状況を把握している割合は33.5%

に留まっており、米国（同調査66.0%）や欧州（同調査54.2%）に大きく遅れを取っています。 委託元が共通のセキュリ

ティポリシーを策定し、委託先にそのポリシーに沿ったセキュリティ対策の実施を要求することなどが必要です。 

IPAが2019年1月に公表した「情報セキュリティ10大脅威 2019 」の第4位にも「サプライチェーンの弱点を悪用した

攻撃の高まり」が選出されています。 

3.4　APT攻撃のまとめ

本章ではAPT攻撃の概要、事例、対策について紹介しました。

今回紹介した攻撃事例は氷山の一角です。 隠密性が高く痕跡を残さないという性質上、まだ明らかになっていない攻撃

が多数あることが考えられます。 現在のところ攻撃の対象は政府機関や軍事企業が多いですが、今後対象が変化・拡大

することも考えられます。 

常に最新の脅威を知りそれに備えることが重要です。 

図3.2.2 Turlaのタイムライン

表3.2.2 Turlaバックドアのコマンド一覧



2018 年 年間 マルウェアレポート

　 　

5 6

7 8

9 10

11 12

 14

15 16

17 18

19 20

21 22

23 24

25 26

28

29 30

31 32

34

35 36

37 38

39 40

42

43 44

45 46

47 48

49 50

3.   政府機関や重要インフラを狙うAPT攻撃

本章では政府機関や重要インフラを狙うAPT攻撃の脅威について解説します。 

3.1　APTとは

APT (Advanced Persistent Threat) とは、高度で(Advanced)持続的な(Persistent)脅威(Threat)のことです。 攻撃

に使われるマルウェアやテクニックが高度である点、攻撃活動が長期間にわたる点で通常のサイバー攻撃と区別されます。 

APT攻撃は高い技術と豊富なリソースを持つ大規模なグループによって実行されます。 政府機関など機密性の高い情報

を保持している組織や、日常生活や経済活動を行う上で重要なサービスを運営しているインフラ事業者が標的として狙

われるケースが多く確認されています。 攻撃の主な目的は、機密情報の窃取や機器・サービスの機能停止です。 

　

2009年に発生した大手IT企業への一連の攻撃（Operation-Aurora）や2010年のStuxnetを用いたイランの核燃料施

設への攻撃をきっかけとして、その脅威が広く知られるようになりました。 日本国内における代表的な事例としては、

2011年の重工メーカーに対する攻撃や2015年の日本年金機構に対する攻撃が挙げられます。 さらに2015年と

2016年にはウクライナの送電施設に対する攻撃の結果、首都キエフで停電が発生しました。 このようにAPTによるサイ

バー攻撃の被害はインターネット上だけに留まらず、現実社会にも大きな影響を与えています。 

 

 

3.2　2018年のAPT事例

2018年に活動が確認された2つのAPTグループを紹介します。 

①  APT10

APT10（別名menuPass, Stone Panda, Red Apollo, CVNX, HOGFISH）は2014年以降、日本の組織を継続的に攻撃

しているAPTグループです。 主な目的は情報の窃取と考えられており、標的には政府機関や学術機関が含まれます。 2018

年12月には、内閣サイバーセキュリティセンターと外務省がAPT10に関して異例とも言える注意喚起を発表しました。

2018年に確認された事例の多くはスピアフィッシングによる攻撃です。 メールの件名や本文は政治や外交に関するも

のが多く確認されており 、記載されている人名や組織名は実在のものです。 

メールに添付されたファイルの形式はMicrosoft Word文書（図3.2.1）が多く、VBAマクロを利用してマルウェア

をダウンロードもしくはドロップ（Word文書に格納された実行ファイルを展開）します。 

 

APT10は様々なツールを駆使して攻撃活動を行います。 Windowsに標準で搭載されているcertutilやMicrosoftの

提供するユーティリティツールPsExecのほか、様々なハッキングツールやRAT（遠隔操作ツール）を使用することが確認

されています （表3.2.1）。 

 

   

②  Turla

Turlaは米国や欧州を中心に活動するAPTグループです。 2008年にアメリカ中央軍のネットワークに侵入したことで広

く知られるようになりました。 Turlaは世界中の外交機関や軍事機関を標的としています。 2013年にはフィンランド外

務省、2014年～2016年にはスイスの軍事企業、2017年末～2018年初めにはドイツ政府に対して攻撃を行いました。 

Turla（攻撃者グループ）が使用するバックドア型のマルウェアもまたTurlaと呼ばれます。 TurlaバックドアはOutlookな

どのメールソフトを乗っ取り、感染端末と攻撃者間のコミュニケーション手段を確立します。 Turlaバックドアは2009年

に開発が始まり、その後度々機能が追加されています。 Turlaバックドアに関するタイムライン（図3.2.2）を紹介します。 

 

Turlaバックドアの特筆すべき機能は、2016年から2017年にかけて追加されたPDFを使用してC&Cサーバーと通信す

る機能です。 攻撃者から送信するコマンドと感染端末から抜き出されるファイルなどの情報は、特別に細工されたPDF

文書ファイルを介してメールで送受信されます。 

また、感染端末の情報を含んだPDFファイルを添付したメールは、ユーザーが正規のメールを送る時刻と同じ時刻に送信

されます。 これはメールの送信時刻からバックドアの活動を察知されることを防ぐためと考えられます。 さらに、C&C

サーバーとの間で送受信したメールは数秒以内に全て削除されます。 このようにTurlaバックドアによる攻撃活動は高い

隠密性を持っています。 下図のようにTurlaバックドアは他にも多彩な機能を備えています（表3.2.2）。 

 

3.3　APT攻撃への備え

①  他機関との情報共有

APT攻撃対策においては他機関との情報共有が非常に重要です。 APT攻撃のIoC（侵入の痕跡＝C&CサーバーのIPア

ドレスなど）やTTPs（Tactics, Techniques, and Procedures＝攻撃の戦術・技術・手順）を事前に入手することは攻撃

を阻止する上で大いに役立ちます。 同じ業種の企業は同一の攻撃者グループから狙われる可能性が高いと考えられるた

め、分野ごとのISACにおける情報共有は特に効果的です。 

情報共有の際は自然言語で書かれた脅威情報と合わせて、STIXやOpen IOCなどの国際的に使われている構造化脅威

情報を利用することが理想です。 JPCERT/CCが2017年に実施した調査によると、他組織との間でサイバー攻撃情報

を共有する際にSTIXやOpen IOCを利用する組織の割合は全体の1～2%程度に留まっています 。 

構造化された脅威情報はIDS, IPS等の防御システムにそのままルールとして追加できるだけではなく、使用する言語が

異なる世界中の組織間において効率的に情報共有できることが期待できます。 

 

②  サプライチェーンのセキュリティ対策把握と向上

日本企業においては、サプライチェーンのセキュリティ対策の把握が急務です。 APT攻撃者はセキュリティが強固な組織

を狙う際、手始めにその組織と関連のあるセキュリティの弱い組織に侵入を試みることがあります。 そのため、自社だけ

ではなくサプライチェーン（取引先、委託先）全体のセキュリティを確保する必要があります。 

まずは、パートナー企業におけるセキュリティ対策状況を把握することが必要です。 

IPAが2016年に実施した調査 によると、日本企業が業務委託先のセキュリティ対策状況を把握している割合は33.5%

に留まっており、米国（同調査66.0%）や欧州（同調査54.2%）に大きく遅れを取っています。 委託元が共通のセキュリ

ティポリシーを策定し、委託先にそのポリシーに沿ったセキュリティ対策の実施を要求することなどが必要です。 

IPAが2019年1月に公表した「情報セキュリティ10大脅威 2019 」の第4位にも「サプライチェーンの弱点を悪用した

攻撃の高まり」が選出されています。 

3.4　APT攻撃のまとめ

本章ではAPT攻撃の概要、事例、対策について紹介しました。

今回紹介した攻撃事例は氷山の一角です。 隠密性が高く痕跡を残さないという性質上、まだ明らかになっていない攻撃

が多数あることが考えられます。 現在のところ攻撃の対象は政府機関や軍事企業が多いですが、今後対象が変化・拡大

することも考えられます。 

常に最新の脅威を知りそれに備えることが重要です。 
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3.   政府機関や重要インフラを狙うAPT攻撃

本章では政府機関や重要インフラを狙うAPT攻撃の脅威について解説します。 
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4.   Web上で動作するアドウェアが増加

本章では、2018年に大幅に増加したWeb上で動作するアドウェアについて紹介します。

4.1　2018年国内アドウェア検出状況

アドウェアは、Advertising Softwareの略語で、広告を表示させる機能を持つソフトウェアです。 そのため、アドウェア

にはマルウェア以外も含まれています。 一方で、ユーザーの意図に反してインストールされたり、必要以上に広告を表示さ

せるなどの迷惑行為を行ったりする悪質なアドウェアもあります。 

2018年に国内で検出された悪質なアドウェアの総数は、前年比で164%も増加しました。 

 

アドウェアが動作する環境には、ローカル環境上で動作するものとWeb上で動作するものの2種類が存在します。 それ

ぞれの代表的なファイル形式は、前者がWin32、OSX、後者がJS、HTMLです。 

図4.1.1より、2018年に国内で観測されたアドウェアのうち、ローカル環境上で動作するWin32のものは減少したこと

が分かります。 加えて、Web上で動作するJSのアドウェアが大幅に増え、このことに起因してアドウェア全体の検出数

が増加したことが分かります。 

悪質なアドウェアに感染した場合、一般的に以下に示すような被害に遭う可能性があります。 

 ■ 意図しないタイミングで広告が表示される

 

 PC起動時や一定時間後に広告が表示される可能性があります。 上図では、デスクトップ上に広告が

 表示されていますが、ブラウザーにプラグインを追加することでブラウザー上に広告を表示させる 

 アドウェアも確認されています。 

 ■ ブラウザーのホームページが変更される 

 ブラウザー起動時に表示されるページ（ホームページ）が、ユーザーが設定したものから変更される

 ことがあります。 元に戻すためには、ブラウザー上の設定を修正するだけでは足りず、レジストリ等

 さまざまな設定を修正する必要のあるケースが多発しています。 

 ■ ツールバーが追加される

 

 デスクトップ上やブラウザー上に、ツールバーが追加されることがあります。 

これらの挙動は、従来のアドウェアと同様です。 また、ローカル環境上で動作するアドウェアとWeb上で動作するアドウェ

アのどちらに感染したとしても、その後の挙動に差はほとんどありません。 一方で、感染前の過程は大きく異なります。 

 

4.2　ローカル環境上で動作するアドウェアの感染経路

ローカル環境上で動作するアドウェアに感染するタイミングとして代表的なものが、ソフトウェアをインストールするときです。 

ソフトウェアの作成者が、ソフトウェアインストールの過程において、他のソフトウェアをインストールさせるメニューを

表示させる仕様にしていることがあります。 

 

これは、広告料として報酬が発生するためです。 

ユーザーが目的のソフトウェアをインストールする際に、注意書きや利用規約等を誤って読み飛ばしてしまい、さらに他の

ソフトウェアのインストールを承諾してしまうと、他のソフトウェアも追加でインストールされてしまいます。 宣伝されて

いる他のソフトウェアをインストールしなければ、目的のソフトウェアをインストールできなかったり、機能が制限された

りするものも確認されています。 

追加でインストールされる他のソフトウェアは、無害なものもありますが、ユーザー自身が欲していないソフトウェアで

あったり、悪質なアドウェアであったりする可能性があります。 

4.3　Web上で動作するアドウェアの感染経路

Web上で動作するアドウェアに感染するタイミングとして代表的なものが、ネットサーフィン中です。 普段通りにネット

サーフィンをしていると、突如広告が表示されます。 これは、閲覧していたページに、広告を表示させるためのコードが埋

め込まれていたためです。 

広告が出現するトリガーは、多岐にわたっています。 

 ■ 一定時間の経過

 ■ 特定のエリアをクリック

 ■ マウスカーソルを特定のエリアに移動など

 

2018年に多く確認されたアドウェアによる広告は、偽のセキュリティを宣伝するものです。 ユーザーの端末にセ

キュリティの問題がないにもかかわらず、偽の警告メッセージを表示し、偽のセキュリティ製品のダウンロードを推奨

してきます。 

偽のセキュリティ製品をダウンロードし、インストールすると、偽のセキュリティ製品は端末内に存在する問題をチェック

し始めます。 そして、実際に問題が確認されていないにもかかわらず、確認できたことを通知します。 

 

確認された問題を完全に修復するためには、有料バージョンにアップグレードする必要があることを表示します。 

 

ローカル環境上で動作するアドウェアとWeb上で動作するアドウェアの感染経路を比較すると、後者のほうが容易により

多くの端末を感染させることが可能です。 

Web上で動作するアドウェアは、ブラウザーを搭載しているあらゆるプラットフォーム上で動作することできるため、

Windows PCだけではなく、他のOSを実装したPCやスマートフォンもターゲットになります。 

ESET製品では、ローカル環境上で動作するアドウェアとWeb上で動作するアドウェアを共に検出・遮断します。 

 

 

Web上で動作するアドウェアは、今後も脅威となる可能性があります。 

アドウェアによる攻撃を防ぐためには、以下のことを推奨します。 

 ■ セキュリティ製品を正しく導入し、ローカル環境とブラウザーのセキュリティ機能を有効にする。 

 ■ セキュリティ製品のウイルス定義データベースやOSを最新の状態に保つ。 

 ■ ソフトウェアのインストールは慎重に行い、宣伝された他のソフトウェアが本当に必要かどうか考える。 

 ■ 突如現れた広告の内容を安易に信頼しない。 

 ■ 広告で推奨されたソフトウェアを安易にダウンロードしない。 

図4.1.1 ファイル形式別の国内アドウェア検出数の推移
 (2017年国内アドウェア全体の検出数を100%として比較)
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め込まれていたためです。 

広告が出現するトリガーは、多岐にわたっています。 

 ■ 一定時間の経過

 ■ 特定のエリアをクリック

 ■ マウスカーソルを特定のエリアに移動など

 

2018年に多く確認されたアドウェアによる広告は、偽のセキュリティを宣伝するものです。 ユーザーの端末にセ

キュリティの問題がないにもかかわらず、偽の警告メッセージを表示し、偽のセキュリティ製品のダウンロードを推奨

してきます。 

偽のセキュリティ製品をダウンロードし、インストールすると、偽のセキュリティ製品は端末内に存在する問題をチェック

し始めます。 そして、実際に問題が確認されていないにもかかわらず、確認できたことを通知します。 

 

確認された問題を完全に修復するためには、有料バージョンにアップグレードする必要があることを表示します。 

 

ローカル環境上で動作するアドウェアとWeb上で動作するアドウェアの感染経路を比較すると、後者のほうが容易により

多くの端末を感染させることが可能です。 

Web上で動作するアドウェアは、ブラウザーを搭載しているあらゆるプラットフォーム上で動作することできるため、

Windows PCだけではなく、他のOSを実装したPCやスマートフォンもターゲットになります。 

ESET製品では、ローカル環境上で動作するアドウェアとWeb上で動作するアドウェアを共に検出・遮断します。 

 

 

Web上で動作するアドウェアは、今後も脅威となる可能性があります。 

アドウェアによる攻撃を防ぐためには、以下のことを推奨します。 

 ■ セキュリティ製品を正しく導入し、ローカル環境とブラウザーのセキュリティ機能を有効にする。 

 ■ セキュリティ製品のウイルス定義データベースやOSを最新の状態に保つ。 

 ■ ソフトウェアのインストールは慎重に行い、宣伝された他のソフトウェアが本当に必要かどうか考える。 

 ■ 突如現れた広告の内容を安易に信頼しない。 

 ■ 広告で推奨されたソフトウェアを安易にダウンロードしない。 

図4.1.2 アドウェアによって表示された広告

図4.1.3 アドウェアによってホームページが変更されたブラウザー
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4.   Web上で動作するアドウェアが増加

本章では、2018年に大幅に増加したWeb上で動作するアドウェアについて紹介します。

4.1　2018年国内アドウェア検出状況

アドウェアは、Advertising Softwareの略語で、広告を表示させる機能を持つソフトウェアです。 そのため、アドウェア

にはマルウェア以外も含まれています。 一方で、ユーザーの意図に反してインストールされたり、必要以上に広告を表示さ

せるなどの迷惑行為を行ったりする悪質なアドウェアもあります。 

2018年に国内で検出された悪質なアドウェアの総数は、前年比で164%も増加しました。 

 

アドウェアが動作する環境には、ローカル環境上で動作するものとWeb上で動作するものの2種類が存在します。 それ

ぞれの代表的なファイル形式は、前者がWin32、OSX、後者がJS、HTMLです。 

図4.1.1より、2018年に国内で観測されたアドウェアのうち、ローカル環境上で動作するWin32のものは減少したこと

が分かります。 加えて、Web上で動作するJSのアドウェアが大幅に増え、このことに起因してアドウェア全体の検出数

が増加したことが分かります。 

悪質なアドウェアに感染した場合、一般的に以下に示すような被害に遭う可能性があります。 

 ■ 意図しないタイミングで広告が表示される

 

 PC起動時や一定時間後に広告が表示される可能性があります。 上図では、デスクトップ上に広告が

 表示されていますが、ブラウザーにプラグインを追加することでブラウザー上に広告を表示させる 

 アドウェアも確認されています。 

 ■ ブラウザーのホームページが変更される 

 ブラウザー起動時に表示されるページ（ホームページ）が、ユーザーが設定したものから変更される

 ことがあります。 元に戻すためには、ブラウザー上の設定を修正するだけでは足りず、レジストリ等

 さまざまな設定を修正する必要のあるケースが多発しています。 

 ■ ツールバーが追加される

 

 デスクトップ上やブラウザー上に、ツールバーが追加されることがあります。 

これらの挙動は、従来のアドウェアと同様です。 また、ローカル環境上で動作するアドウェアとWeb上で動作するアドウェ

アのどちらに感染したとしても、その後の挙動に差はほとんどありません。 一方で、感染前の過程は大きく異なります。 

 

4.2　ローカル環境上で動作するアドウェアの感染経路

ローカル環境上で動作するアドウェアに感染するタイミングとして代表的なものが、ソフトウェアをインストールするときです。 

ソフトウェアの作成者が、ソフトウェアインストールの過程において、他のソフトウェアをインストールさせるメニューを

表示させる仕様にしていることがあります。 

 

これは、広告料として報酬が発生するためです。 

ユーザーが目的のソフトウェアをインストールする際に、注意書きや利用規約等を誤って読み飛ばしてしまい、さらに他の

ソフトウェアのインストールを承諾してしまうと、他のソフトウェアも追加でインストールされてしまいます。 宣伝されて

いる他のソフトウェアをインストールしなければ、目的のソフトウェアをインストールできなかったり、機能が制限された

りするものも確認されています。 

追加でインストールされる他のソフトウェアは、無害なものもありますが、ユーザー自身が欲していないソフトウェアで

あったり、悪質なアドウェアであったりする可能性があります。 

4.3　Web上で動作するアドウェアの感染経路

Web上で動作するアドウェアに感染するタイミングとして代表的なものが、ネットサーフィン中です。 普段通りにネット

サーフィンをしていると、突如広告が表示されます。 これは、閲覧していたページに、広告を表示させるためのコードが埋

め込まれていたためです。 

広告が出現するトリガーは、多岐にわたっています。 

 ■ 一定時間の経過

 ■ 特定のエリアをクリック

 ■ マウスカーソルを特定のエリアに移動など

 

2018年に多く確認されたアドウェアによる広告は、偽のセキュリティを宣伝するものです。 ユーザーの端末にセ

キュリティの問題がないにもかかわらず、偽の警告メッセージを表示し、偽のセキュリティ製品のダウンロードを推奨

してきます。 

偽のセキュリティ製品をダウンロードし、インストールすると、偽のセキュリティ製品は端末内に存在する問題をチェック

し始めます。 そして、実際に問題が確認されていないにもかかわらず、確認できたことを通知します。 

 

確認された問題を完全に修復するためには、有料バージョンにアップグレードする必要があることを表示します。 

 

ローカル環境上で動作するアドウェアとWeb上で動作するアドウェアの感染経路を比較すると、後者のほうが容易により

多くの端末を感染させることが可能です。 

Web上で動作するアドウェアは、ブラウザーを搭載しているあらゆるプラットフォーム上で動作することできるため、

Windows PCだけではなく、他のOSを実装したPCやスマートフォンもターゲットになります。 

ESET製品では、ローカル環境上で動作するアドウェアとWeb上で動作するアドウェアを共に検出・遮断します。 

 

 

Web上で動作するアドウェアは、今後も脅威となる可能性があります。 

アドウェアによる攻撃を防ぐためには、以下のことを推奨します。 

 ■ セキュリティ製品を正しく導入し、ローカル環境とブラウザーのセキュリティ機能を有効にする。 

 ■ セキュリティ製品のウイルス定義データベースやOSを最新の状態に保つ。 

 ■ ソフトウェアのインストールは慎重に行い、宣伝された他のソフトウェアが本当に必要かどうか考える。 

 ■ 突如現れた広告の内容を安易に信頼しない。 

 ■ 広告で推奨されたソフトウェアを安易にダウンロードしない。 

図4.1.4 アドウェアによって追加されたツールバー

図4.2 ソフトウェアインストール中に他のソフトウェアを宣伝する画面
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4.   Web上で動作するアドウェアが増加

本章では、2018年に大幅に増加したWeb上で動作するアドウェアについて紹介します。

4.1　2018年国内アドウェア検出状況

アドウェアは、Advertising Softwareの略語で、広告を表示させる機能を持つソフトウェアです。 そのため、アドウェア

にはマルウェア以外も含まれています。 一方で、ユーザーの意図に反してインストールされたり、必要以上に広告を表示さ

せるなどの迷惑行為を行ったりする悪質なアドウェアもあります。 

2018年に国内で検出された悪質なアドウェアの総数は、前年比で164%も増加しました。 

 

アドウェアが動作する環境には、ローカル環境上で動作するものとWeb上で動作するものの2種類が存在します。 それ

ぞれの代表的なファイル形式は、前者がWin32、OSX、後者がJS、HTMLです。 

図4.1.1より、2018年に国内で観測されたアドウェアのうち、ローカル環境上で動作するWin32のものは減少したこと

が分かります。 加えて、Web上で動作するJSのアドウェアが大幅に増え、このことに起因してアドウェア全体の検出数

が増加したことが分かります。 

悪質なアドウェアに感染した場合、一般的に以下に示すような被害に遭う可能性があります。 

 ■ 意図しないタイミングで広告が表示される

 

 PC起動時や一定時間後に広告が表示される可能性があります。 上図では、デスクトップ上に広告が

 表示されていますが、ブラウザーにプラグインを追加することでブラウザー上に広告を表示させる 

 アドウェアも確認されています。 

 ■ ブラウザーのホームページが変更される 

 ブラウザー起動時に表示されるページ（ホームページ）が、ユーザーが設定したものから変更される

 ことがあります。 元に戻すためには、ブラウザー上の設定を修正するだけでは足りず、レジストリ等

 さまざまな設定を修正する必要のあるケースが多発しています。 

 ■ ツールバーが追加される

 

 デスクトップ上やブラウザー上に、ツールバーが追加されることがあります。 

これらの挙動は、従来のアドウェアと同様です。 また、ローカル環境上で動作するアドウェアとWeb上で動作するアドウェ

アのどちらに感染したとしても、その後の挙動に差はほとんどありません。 一方で、感染前の過程は大きく異なります。 

 

4.2　ローカル環境上で動作するアドウェアの感染経路

ローカル環境上で動作するアドウェアに感染するタイミングとして代表的なものが、ソフトウェアをインストールするときです。 

ソフトウェアの作成者が、ソフトウェアインストールの過程において、他のソフトウェアをインストールさせるメニューを

表示させる仕様にしていることがあります。 

 

これは、広告料として報酬が発生するためです。 

ユーザーが目的のソフトウェアをインストールする際に、注意書きや利用規約等を誤って読み飛ばしてしまい、さらに他の

ソフトウェアのインストールを承諾してしまうと、他のソフトウェアも追加でインストールされてしまいます。 宣伝されて

いる他のソフトウェアをインストールしなければ、目的のソフトウェアをインストールできなかったり、機能が制限された

りするものも確認されています。 

追加でインストールされる他のソフトウェアは、無害なものもありますが、ユーザー自身が欲していないソフトウェアで

あったり、悪質なアドウェアであったりする可能性があります。 

4.3　Web上で動作するアドウェアの感染経路

Web上で動作するアドウェアに感染するタイミングとして代表的なものが、ネットサーフィン中です。 普段通りにネット

サーフィンをしていると、突如広告が表示されます。 これは、閲覧していたページに、広告を表示させるためのコードが埋

め込まれていたためです。 

広告が出現するトリガーは、多岐にわたっています。 

 ■ 一定時間の経過

 ■ 特定のエリアをクリック

 ■ マウスカーソルを特定のエリアに移動など

 

2018年に多く確認されたアドウェアによる広告は、偽のセキュリティを宣伝するものです。 ユーザーの端末にセ

キュリティの問題がないにもかかわらず、偽の警告メッセージを表示し、偽のセキュリティ製品のダウンロードを推奨

してきます。 

偽のセキュリティ製品をダウンロードし、インストールすると、偽のセキュリティ製品は端末内に存在する問題をチェック

し始めます。 そして、実際に問題が確認されていないにもかかわらず、確認できたことを通知します。 

 

確認された問題を完全に修復するためには、有料バージョンにアップグレードする必要があることを表示します。 

 

ローカル環境上で動作するアドウェアとWeb上で動作するアドウェアの感染経路を比較すると、後者のほうが容易により

多くの端末を感染させることが可能です。 

Web上で動作するアドウェアは、ブラウザーを搭載しているあらゆるプラットフォーム上で動作することできるため、

Windows PCだけではなく、他のOSを実装したPCやスマートフォンもターゲットになります。 

ESET製品では、ローカル環境上で動作するアドウェアとWeb上で動作するアドウェアを共に検出・遮断します。 

 

 

Web上で動作するアドウェアは、今後も脅威となる可能性があります。 

アドウェアによる攻撃を防ぐためには、以下のことを推奨します。 

 ■ セキュリティ製品を正しく導入し、ローカル環境とブラウザーのセキュリティ機能を有効にする。 

 ■ セキュリティ製品のウイルス定義データベースやOSを最新の状態に保つ。 

 ■ ソフトウェアのインストールは慎重に行い、宣伝された他のソフトウェアが本当に必要かどうか考える。 

 ■ 突如現れた広告の内容を安易に信頼しない。 

 ■ 広告で推奨されたソフトウェアを安易にダウンロードしない。 

図4.3.1 マウスを特定のエリアに移動させることで表示される広告とそのコード
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4.   Web上で動作するアドウェアが増加

本章では、2018年に大幅に増加したWeb上で動作するアドウェアについて紹介します。

4.1　2018年国内アドウェア検出状況

アドウェアは、Advertising Softwareの略語で、広告を表示させる機能を持つソフトウェアです。 そのため、アドウェア

にはマルウェア以外も含まれています。 一方で、ユーザーの意図に反してインストールされたり、必要以上に広告を表示さ

せるなどの迷惑行為を行ったりする悪質なアドウェアもあります。 

2018年に国内で検出された悪質なアドウェアの総数は、前年比で164%も増加しました。 

 

アドウェアが動作する環境には、ローカル環境上で動作するものとWeb上で動作するものの2種類が存在します。 それ

ぞれの代表的なファイル形式は、前者がWin32、OSX、後者がJS、HTMLです。 

図4.1.1より、2018年に国内で観測されたアドウェアのうち、ローカル環境上で動作するWin32のものは減少したこと

が分かります。 加えて、Web上で動作するJSのアドウェアが大幅に増え、このことに起因してアドウェア全体の検出数

が増加したことが分かります。 

悪質なアドウェアに感染した場合、一般的に以下に示すような被害に遭う可能性があります。 

 ■ 意図しないタイミングで広告が表示される

 

 PC起動時や一定時間後に広告が表示される可能性があります。 上図では、デスクトップ上に広告が

 表示されていますが、ブラウザーにプラグインを追加することでブラウザー上に広告を表示させる 

 アドウェアも確認されています。 

 ■ ブラウザーのホームページが変更される 

 ブラウザー起動時に表示されるページ（ホームページ）が、ユーザーが設定したものから変更される

 ことがあります。 元に戻すためには、ブラウザー上の設定を修正するだけでは足りず、レジストリ等

 さまざまな設定を修正する必要のあるケースが多発しています。 

 ■ ツールバーが追加される

 

 デスクトップ上やブラウザー上に、ツールバーが追加されることがあります。 

これらの挙動は、従来のアドウェアと同様です。 また、ローカル環境上で動作するアドウェアとWeb上で動作するアドウェ

アのどちらに感染したとしても、その後の挙動に差はほとんどありません。 一方で、感染前の過程は大きく異なります。 

 

4.2　ローカル環境上で動作するアドウェアの感染経路

ローカル環境上で動作するアドウェアに感染するタイミングとして代表的なものが、ソフトウェアをインストールするときです。 

ソフトウェアの作成者が、ソフトウェアインストールの過程において、他のソフトウェアをインストールさせるメニューを

表示させる仕様にしていることがあります。 

 

これは、広告料として報酬が発生するためです。 

ユーザーが目的のソフトウェアをインストールする際に、注意書きや利用規約等を誤って読み飛ばしてしまい、さらに他の

ソフトウェアのインストールを承諾してしまうと、他のソフトウェアも追加でインストールされてしまいます。 宣伝されて

いる他のソフトウェアをインストールしなければ、目的のソフトウェアをインストールできなかったり、機能が制限された

りするものも確認されています。 

追加でインストールされる他のソフトウェアは、無害なものもありますが、ユーザー自身が欲していないソフトウェアで

あったり、悪質なアドウェアであったりする可能性があります。 

4.3　Web上で動作するアドウェアの感染経路

Web上で動作するアドウェアに感染するタイミングとして代表的なものが、ネットサーフィン中です。 普段通りにネット

サーフィンをしていると、突如広告が表示されます。 これは、閲覧していたページに、広告を表示させるためのコードが埋

め込まれていたためです。 

広告が出現するトリガーは、多岐にわたっています。 

 ■ 一定時間の経過

 ■ 特定のエリアをクリック

 ■ マウスカーソルを特定のエリアに移動など

 

2018年に多く確認されたアドウェアによる広告は、偽のセキュリティを宣伝するものです。 ユーザーの端末にセ

キュリティの問題がないにもかかわらず、偽の警告メッセージを表示し、偽のセキュリティ製品のダウンロードを推奨

してきます。 

偽のセキュリティ製品をダウンロードし、インストールすると、偽のセキュリティ製品は端末内に存在する問題をチェック

し始めます。 そして、実際に問題が確認されていないにもかかわらず、確認できたことを通知します。 

 

確認された問題を完全に修復するためには、有料バージョンにアップグレードする必要があることを表示します。 

 

ローカル環境上で動作するアドウェアとWeb上で動作するアドウェアの感染経路を比較すると、後者のほうが容易により

多くの端末を感染させることが可能です。 

Web上で動作するアドウェアは、ブラウザーを搭載しているあらゆるプラットフォーム上で動作することできるため、

Windows PCだけではなく、他のOSを実装したPCやスマートフォンもターゲットになります。 

ESET製品では、ローカル環境上で動作するアドウェアとWeb上で動作するアドウェアを共に検出・遮断します。 

 

 

Web上で動作するアドウェアは、今後も脅威となる可能性があります。 

アドウェアによる攻撃を防ぐためには、以下のことを推奨します。 

 ■ セキュリティ製品を正しく導入し、ローカル環境とブラウザーのセキュリティ機能を有効にする。 

 ■ セキュリティ製品のウイルス定義データベースやOSを最新の状態に保つ。 

 ■ ソフトウェアのインストールは慎重に行い、宣伝された他のソフトウェアが本当に必要かどうか考える。 

 ■ 突如現れた広告の内容を安易に信頼しない。 

 ■ 広告で推奨されたソフトウェアを安易にダウンロードしない。 

図4.3.2 偽のセキュリティ製品による偽のセキュリティアラート

図4.3.3 アップグレードを要求する画面（左）と個人情報を入力する画面（右）
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4.   Web上で動作するアドウェアが増加

本章では、2018年に大幅に増加したWeb上で動作するアドウェアについて紹介します。

4.1　2018年国内アドウェア検出状況

アドウェアは、Advertising Softwareの略語で、広告を表示させる機能を持つソフトウェアです。 そのため、アドウェア

にはマルウェア以外も含まれています。 一方で、ユーザーの意図に反してインストールされたり、必要以上に広告を表示さ

せるなどの迷惑行為を行ったりする悪質なアドウェアもあります。 

2018年に国内で検出された悪質なアドウェアの総数は、前年比で164%も増加しました。 

 

アドウェアが動作する環境には、ローカル環境上で動作するものとWeb上で動作するものの2種類が存在します。 それ

ぞれの代表的なファイル形式は、前者がWin32、OSX、後者がJS、HTMLです。 

図4.1.1より、2018年に国内で観測されたアドウェアのうち、ローカル環境上で動作するWin32のものは減少したこと

が分かります。 加えて、Web上で動作するJSのアドウェアが大幅に増え、このことに起因してアドウェア全体の検出数

が増加したことが分かります。 

悪質なアドウェアに感染した場合、一般的に以下に示すような被害に遭う可能性があります。 

 ■ 意図しないタイミングで広告が表示される

 

 PC起動時や一定時間後に広告が表示される可能性があります。 上図では、デスクトップ上に広告が

 表示されていますが、ブラウザーにプラグインを追加することでブラウザー上に広告を表示させる 

 アドウェアも確認されています。 

 ■ ブラウザーのホームページが変更される 

 ブラウザー起動時に表示されるページ（ホームページ）が、ユーザーが設定したものから変更される

 ことがあります。 元に戻すためには、ブラウザー上の設定を修正するだけでは足りず、レジストリ等

 さまざまな設定を修正する必要のあるケースが多発しています。 

 ■ ツールバーが追加される

 

 デスクトップ上やブラウザー上に、ツールバーが追加されることがあります。 

これらの挙動は、従来のアドウェアと同様です。 また、ローカル環境上で動作するアドウェアとWeb上で動作するアドウェ

アのどちらに感染したとしても、その後の挙動に差はほとんどありません。 一方で、感染前の過程は大きく異なります。 

 

4.2　ローカル環境上で動作するアドウェアの感染経路

ローカル環境上で動作するアドウェアに感染するタイミングとして代表的なものが、ソフトウェアをインストールするときです。 

ソフトウェアの作成者が、ソフトウェアインストールの過程において、他のソフトウェアをインストールさせるメニューを

表示させる仕様にしていることがあります。 

 

これは、広告料として報酬が発生するためです。 

ユーザーが目的のソフトウェアをインストールする際に、注意書きや利用規約等を誤って読み飛ばしてしまい、さらに他の

ソフトウェアのインストールを承諾してしまうと、他のソフトウェアも追加でインストールされてしまいます。 宣伝されて

いる他のソフトウェアをインストールしなければ、目的のソフトウェアをインストールできなかったり、機能が制限された

りするものも確認されています。 

追加でインストールされる他のソフトウェアは、無害なものもありますが、ユーザー自身が欲していないソフトウェアで

あったり、悪質なアドウェアであったりする可能性があります。 

4.3　Web上で動作するアドウェアの感染経路

Web上で動作するアドウェアに感染するタイミングとして代表的なものが、ネットサーフィン中です。 普段通りにネット

サーフィンをしていると、突如広告が表示されます。 これは、閲覧していたページに、広告を表示させるためのコードが埋

め込まれていたためです。 

広告が出現するトリガーは、多岐にわたっています。 

 ■ 一定時間の経過

 ■ 特定のエリアをクリック

 ■ マウスカーソルを特定のエリアに移動など

 

2018年に多く確認されたアドウェアによる広告は、偽のセキュリティを宣伝するものです。 ユーザーの端末にセ

キュリティの問題がないにもかかわらず、偽の警告メッセージを表示し、偽のセキュリティ製品のダウンロードを推奨

してきます。 

偽のセキュリティ製品をダウンロードし、インストールすると、偽のセキュリティ製品は端末内に存在する問題をチェック

し始めます。 そして、実際に問題が確認されていないにもかかわらず、確認できたことを通知します。 

 

確認された問題を完全に修復するためには、有料バージョンにアップグレードする必要があることを表示します。 

 

ローカル環境上で動作するアドウェアとWeb上で動作するアドウェアの感染経路を比較すると、後者のほうが容易により

多くの端末を感染させることが可能です。 

Web上で動作するアドウェアは、ブラウザーを搭載しているあらゆるプラットフォーム上で動作することできるため、

Windows PCだけではなく、他のOSを実装したPCやスマートフォンもターゲットになります。 

ESET製品では、ローカル環境上で動作するアドウェアとWeb上で動作するアドウェアを共に検出・遮断します。 

 

 

Web上で動作するアドウェアは、今後も脅威となる可能性があります。 

アドウェアによる攻撃を防ぐためには、以下のことを推奨します。 

 ■ セキュリティ製品を正しく導入し、ローカル環境とブラウザーのセキュリティ機能を有効にする。 

 ■ セキュリティ製品のウイルス定義データベースやOSを最新の状態に保つ。 

 ■ ソフトウェアのインストールは慎重に行い、宣伝された他のソフトウェアが本当に必要かどうか考える。 

 ■ 突如現れた広告の内容を安易に信頼しない。 

 ■ 広告で推奨されたソフトウェアを安易にダウンロードしない。 

図4.3.4 ローカル環境上で動作するアドウェアの検出画面

図4.3.5 Web上で動作するアドウェアの検出画面
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4.   Web上で動作するアドウェアが増加

本章では、2018年に大幅に増加したWeb上で動作するアドウェアについて紹介します。

4.1　2018年国内アドウェア検出状況

アドウェアは、Advertising Softwareの略語で、広告を表示させる機能を持つソフトウェアです。 そのため、アドウェア

にはマルウェア以外も含まれています。 一方で、ユーザーの意図に反してインストールされたり、必要以上に広告を表示さ

せるなどの迷惑行為を行ったりする悪質なアドウェアもあります。 

2018年に国内で検出された悪質なアドウェアの総数は、前年比で164%も増加しました。 

 

アドウェアが動作する環境には、ローカル環境上で動作するものとWeb上で動作するものの2種類が存在します。 それ

ぞれの代表的なファイル形式は、前者がWin32、OSX、後者がJS、HTMLです。 

図4.1.1より、2018年に国内で観測されたアドウェアのうち、ローカル環境上で動作するWin32のものは減少したこと

が分かります。 加えて、Web上で動作するJSのアドウェアが大幅に増え、このことに起因してアドウェア全体の検出数

が増加したことが分かります。 

悪質なアドウェアに感染した場合、一般的に以下に示すような被害に遭う可能性があります。 

 ■ 意図しないタイミングで広告が表示される

 

 PC起動時や一定時間後に広告が表示される可能性があります。 上図では、デスクトップ上に広告が

 表示されていますが、ブラウザーにプラグインを追加することでブラウザー上に広告を表示させる 

 アドウェアも確認されています。 

 ■ ブラウザーのホームページが変更される 

 ブラウザー起動時に表示されるページ（ホームページ）が、ユーザーが設定したものから変更される

 ことがあります。 元に戻すためには、ブラウザー上の設定を修正するだけでは足りず、レジストリ等

 さまざまな設定を修正する必要のあるケースが多発しています。 

 ■ ツールバーが追加される

 

 デスクトップ上やブラウザー上に、ツールバーが追加されることがあります。 

これらの挙動は、従来のアドウェアと同様です。 また、ローカル環境上で動作するアドウェアとWeb上で動作するアドウェ

アのどちらに感染したとしても、その後の挙動に差はほとんどありません。 一方で、感染前の過程は大きく異なります。 

 

4.2　ローカル環境上で動作するアドウェアの感染経路

ローカル環境上で動作するアドウェアに感染するタイミングとして代表的なものが、ソフトウェアをインストールするときです。 

ソフトウェアの作成者が、ソフトウェアインストールの過程において、他のソフトウェアをインストールさせるメニューを

表示させる仕様にしていることがあります。 

 

これは、広告料として報酬が発生するためです。 

ユーザーが目的のソフトウェアをインストールする際に、注意書きや利用規約等を誤って読み飛ばしてしまい、さらに他の

ソフトウェアのインストールを承諾してしまうと、他のソフトウェアも追加でインストールされてしまいます。 宣伝されて

いる他のソフトウェアをインストールしなければ、目的のソフトウェアをインストールできなかったり、機能が制限された

りするものも確認されています。 

追加でインストールされる他のソフトウェアは、無害なものもありますが、ユーザー自身が欲していないソフトウェアで

あったり、悪質なアドウェアであったりする可能性があります。 

4.3　Web上で動作するアドウェアの感染経路

Web上で動作するアドウェアに感染するタイミングとして代表的なものが、ネットサーフィン中です。 普段通りにネット

サーフィンをしていると、突如広告が表示されます。 これは、閲覧していたページに、広告を表示させるためのコードが埋

め込まれていたためです。 

広告が出現するトリガーは、多岐にわたっています。 

 ■ 一定時間の経過

 ■ 特定のエリアをクリック

 ■ マウスカーソルを特定のエリアに移動など

 

2018年に多く確認されたアドウェアによる広告は、偽のセキュリティを宣伝するものです。 ユーザーの端末にセ

キュリティの問題がないにもかかわらず、偽の警告メッセージを表示し、偽のセキュリティ製品のダウンロードを推奨

してきます。 

偽のセキュリティ製品をダウンロードし、インストールすると、偽のセキュリティ製品は端末内に存在する問題をチェック

し始めます。 そして、実際に問題が確認されていないにもかかわらず、確認できたことを通知します。 

 

確認された問題を完全に修復するためには、有料バージョンにアップグレードする必要があることを表示します。 

 

ローカル環境上で動作するアドウェアとWeb上で動作するアドウェアの感染経路を比較すると、後者のほうが容易により

多くの端末を感染させることが可能です。 

Web上で動作するアドウェアは、ブラウザーを搭載しているあらゆるプラットフォーム上で動作することできるため、

Windows PCだけではなく、他のOSを実装したPCやスマートフォンもターゲットになります。 

ESET製品では、ローカル環境上で動作するアドウェアとWeb上で動作するアドウェアを共に検出・遮断します。 

 

 

Web上で動作するアドウェアは、今後も脅威となる可能性があります。 

アドウェアによる攻撃を防ぐためには、以下のことを推奨します。 

 ■ セキュリティ製品を正しく導入し、ローカル環境とブラウザーのセキュリティ機能を有効にする。 

 ■ セキュリティ製品のウイルス定義データベースやOSを最新の状態に保つ。 

 ■ ソフトウェアのインストールは慎重に行い、宣伝された他のソフトウェアが本当に必要かどうか考える。 

 ■ 突如現れた広告の内容を安易に信頼しない。 

 ■ 広告で推奨されたソフトウェアを安易にダウンロードしない。 
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サイバーセキュリティを支える技術
「マルウェア解析」
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5.   サイバーセキュリティを支える技術マルウェア解析

5.1　サイバー犯罪者にとってマルウェアは重要な攻撃インフラ

現在、マルウェアは、多くのサイバー攻撃で使用されており、サイバー犯罪者にとって、なくてはならない攻撃インフラの

１つとなっています。 

以下のグラフは、セキュリティ製品の評価を行っている独立機関AV-TESTが公開している新しく発見されたマルウェア

の件数です。 

 

2018年に新しく発見されたマルウェアの数は、1億3750万件に上り、依然として多くの新しいマルウェアが発見されて

います。 

また、2018年上半期マルウェアレポート10 で紹介したように、ダークウェブやディープウェブ上の“Crime as a Service

（CaaS）”では、日々新しいマルウェアが開発されており、技術力のないサイバー犯罪者でもマルウェアを簡単に利用する

ことができます。 

5.2　マルウェア解析とは

多くのサイバー攻撃に使用されているマルウェアを解析し、動作を明らかにすることは、サイバー攻撃の全容を解明す

る上で非常に重要な要素です。 

たとえば、情報システム部門の担当者であれば、社内で見つかったマルウェアを解析することで、感染経路や感染範囲の

特定、感染拡大への対策（二次被害の防止）、復旧方法の検討などを行うことができます。 

また、セキュリティ製品を開発している開発者においては、マルウェアに実装されている新しい攻撃手法や機能などを明

らかにすることで、パターンファイルの作成や対策機能などを自社の製品に追加することができます。 

5.3　マルウェアの解析手法

マルウェアの解析手法には、大きく分けて以下の３つの手法があります。 

 

1つ目の解析手法は、「表層解析」と呼ばれる手法です。 

表層解析は、マルウェアの実行やデコンパイルによるソースコードの解析は行わず、対象ファイルのハッシュ値やファイル

形式、ファイル内の特徴的な文字列・バイト列を取得し、ファイルがマルウェアであるか簡易的に判定します。 

表層解析により得られる情報は、動的解析や静的解析に比べ限定的で、難読化やパック処理が行われている場合や新

種のマルウェアの場合、十分な情報が得られないことがあります。 一方で、短時間で簡単に解析ができるといった特徴

があります。 また、表層解析で得られた情報は、動的解析や静的解析を補助する情報として利用できます。 

2つ目の解析手法は、「動的解析」と呼ばれる手法です。 

解析用の特別な環境で、実際にマルウェアを実行し、感染活動を記録することで、マルウェアの動作（レジストリやファイ

ルへのアクセス、外部サーバーへの通信など）を明らかにします。 動的解析を行う環境は、主にサンドボックスと呼ばれる

仮想環境が使用されます。 

動的解析は、表層解析に比べ得られる情報が多く、静的解析より短時間で解析を行うことができます。 

一方で、解析を妨害する機能（解析妨害）がマルウェアに実装されている場合、マルウェアが感染活動を停止したり、解析

ツールを強制終了させたりするため、必要な情報が得られないことがあります。 

動的解析は、マルウェアのプログラムコードを詳細に分析しないことから、「ブラックボックス解析」とも呼ばれています。 

 

 

3つ目の解析手法は、「静的解析」と呼ばれる手法です。 

リバースエンジニアリング技術を用いて、マルウェアのプログラムコードを解析し、マルウェアの詳細な動作（実行条件や

機能、アルゴリズムなど）を明らかにする手法です。 

静的解析は、動的解析に比べ得られる情報が多く、マルウェアの実行条件やアルゴリズム、動的解析では解析することが

できない処理（特定条件下で動作する感染処理）などの詳細な情報を得ることができます。 

一方で、解析者に要求される技術レベルが高く、解析結果を得るまでに多くの時間がかかります。 

静的解析は、マルウェアをデコンパイルし、プログラムコードを詳細に分析することから、「ホワイトボックス解析」とも呼

ばれています。 

このようにマルウェア解析手法には、３つの解析手法があり、それぞれ長所と短所があります。 マルウェアアナリスト（マ

ルウェア解析者）は、状況に応じてこれらの解析手法を使い分け、マルウェアの動作や機能、目的（サイバー犯罪者が何を

狙っているのか）などを明らかにしていきます。 

 

5.4　マルウェア解析に立ちはだかる壁 解析妨害

紹介したようにマルウェアアナリストは、表層解析や動的解析、静的解析などの手法を状況に応じて使い分け、マルウェ

アを解析していきます。 

その一方で、マルウェアを作成するサイバー犯罪者たちも、マルウェアアナリストによってマルウェアが解析されることを

認識しています。 そのため、最近の多くのマルウェアには、『解析妨害』と呼ばれるマルウェア解析を妨害する仕組み（機

能）が実装されています。 

解析妨害とは、その名の通り、マルウェアを解析させないために、マルウェアの作成者（サイバー犯罪者）が、マルウェアに

実装した妨害機能です。 

解析妨害には、主に「アンチデバッグ（Anti-Debug）」や「仮想環境回避（Anti-Sandbox/Sandbox-Evasion）」などが

あります。 

 

たとえば、「アンチデバッグ（Anti-Debug）」は、デバッガによる解析を妨害する手法です。 マルウェアが実行されている

環境のプロセス一覧（実行されているプログラムの一覧）を取得し、マルウェア解析ツール（IDAやOllyDbgなど）が動作し

ている場合、マルウェア解析ツールの強制終了やマルウェア自身の感染活動を停止する処理などを行います。 

以下のコードは、マルウェアに実装されていた「アンチデバッグ（Anti-Debug）」機能の例です。 

 

このマルウェアでは、CreateToolhelp32Snapshot関数を利用し、マルウェア解析ツールIDA（“idaq.exe”）が実行され

ているか確認を行います。 もし、マルウェア解析ツールが実行されている場合、強制的にマルウェア解析ツールを停止さ

せます。 

この処理により、マルウェア解析ツールが解析途中で強制終了するため、解析情報の取得が難しくなります。 

「アンチデバッグ（Anti-Debug）」には、この他にもレジスタの値を参照する手法やOSのAPIを参照する手法など多くの

手法が確認されています。 

次に「仮想環境回避（Anti-Sandbox/Sandbox-Evasion）」は、マルウェア自身が実行されている環境が仮想環境

（VMwareやVirtualBoxなど）かどうかを確認し、仮想環境で実行されている場合、感染活動を停止するなどの動作を行

います。 

以下のコードは、マルウェアに実装されている仮想環境回避機能の例です。 

 

このマルウェアでは、仮想環境を検知するためにSetupDiGetDeviceRegistryProperty関数でデバイス情報を取得し

ます。 そして、デバイス情報に仮想化ソフトウェアの製品名（“VMWARE”や“”VBOX”、”QEMU”など）が含まれている場

合、感染処理を停止します。 

マルウェア解析では、一般にVMwareなどの仮想環境が使用されるため、マルウェアは仮想環境を検知すると、自身が解

析されていると判断し、感染活動を停止します。 これにより自身の感染動作が解析されることを防ぎます。 

この他にも、「パッカー」11と呼ばれる自己解凍形式のプログラムを作成するツールを使ってマルウェアの情報を隠蔽する

技術や「難読化」と呼ばれるソースコードを人間には理解しにくくなるように加工する技術などが、マルウェアには実装さ

れています。 

このようにマルウェアには、「アンチデバッグ（Anti-Debug）」や「仮想環境検知（Anti-Sandbox）」など、解析を妨害する

仕組みが実装されており、解析妨害の技術は、年々、高度化・巧妙化しています。 

そのため、マルウェアアナリストは、マルウェアに実装されている解析妨害を理解し、対処しながら解析を行う高度な技術

力が求められます。 

5.5　まとめ

今回、マルウェア解析の手法や解析妨害の概要について紹介しました。 

サイバー攻撃は、年々巧妙化しており、日々、新しいマルウェアや攻撃手法が発見されています。 一方で、マルウェアアナリ

ストなど高度な技術を持つセキュリティ人材は、世界的に不足しており、人材の確保や育成が求められています。 

サイバーセキュリティは、攻撃を防ぐためのテクノロジーに注目が集まりがちですが、それを支える人材も重要です。 

企業活動にとってインターネットなどのIT技術の活用がますます重要になる中、セキュリティを支える人材は重要であり、

長期的な視点で継続して人材を育成していく必要があります。 

9 出典 ：   AV TEST「SECURITY REPORT 2017/18 Overall development of new malware programs in the last 10 years」および 
  AVTEST Webページより
10 2018年上半期マルウェアレポート ：  https://eset-info.canon-its.jp/files/user/malware_info/images/ranking/pdf/MalwareReport_2018h1.pdf

図5.1 新しく発見されたマルウェアの件数9
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5.   サイバーセキュリティを支える技術マルウェア解析

5.1　サイバー犯罪者にとってマルウェアは重要な攻撃インフラ

現在、マルウェアは、多くのサイバー攻撃で使用されており、サイバー犯罪者にとって、なくてはならない攻撃インフラの

１つとなっています。 

以下のグラフは、セキュリティ製品の評価を行っている独立機関AV-TESTが公開している新しく発見されたマルウェア

の件数です。 

 

2018年に新しく発見されたマルウェアの数は、1億3750万件に上り、依然として多くの新しいマルウェアが発見されて

います。 

また、2018年上半期マルウェアレポート10 で紹介したように、ダークウェブやディープウェブ上の“Crime as a Service

（CaaS）”では、日々新しいマルウェアが開発されており、技術力のないサイバー犯罪者でもマルウェアを簡単に利用する

ことができます。 

5.2　マルウェア解析とは

多くのサイバー攻撃に使用されているマルウェアを解析し、動作を明らかにすることは、サイバー攻撃の全容を解明す

る上で非常に重要な要素です。 

たとえば、情報システム部門の担当者であれば、社内で見つかったマルウェアを解析することで、感染経路や感染範囲の

特定、感染拡大への対策（二次被害の防止）、復旧方法の検討などを行うことができます。 

また、セキュリティ製品を開発している開発者においては、マルウェアに実装されている新しい攻撃手法や機能などを明

らかにすることで、パターンファイルの作成や対策機能などを自社の製品に追加することができます。 

5.3　マルウェアの解析手法

マルウェアの解析手法には、大きく分けて以下の３つの手法があります。 

 

1つ目の解析手法は、「表層解析」と呼ばれる手法です。 

表層解析は、マルウェアの実行やデコンパイルによるソースコードの解析は行わず、対象ファイルのハッシュ値やファイル

形式、ファイル内の特徴的な文字列・バイト列を取得し、ファイルがマルウェアであるか簡易的に判定します。 

表層解析により得られる情報は、動的解析や静的解析に比べ限定的で、難読化やパック処理が行われている場合や新

種のマルウェアの場合、十分な情報が得られないことがあります。 一方で、短時間で簡単に解析ができるといった特徴

があります。 また、表層解析で得られた情報は、動的解析や静的解析を補助する情報として利用できます。 

2つ目の解析手法は、「動的解析」と呼ばれる手法です。 

解析用の特別な環境で、実際にマルウェアを実行し、感染活動を記録することで、マルウェアの動作（レジストリやファイ

ルへのアクセス、外部サーバーへの通信など）を明らかにします。 動的解析を行う環境は、主にサンドボックスと呼ばれる

仮想環境が使用されます。 

動的解析は、表層解析に比べ得られる情報が多く、静的解析より短時間で解析を行うことができます。 

一方で、解析を妨害する機能（解析妨害）がマルウェアに実装されている場合、マルウェアが感染活動を停止したり、解析

ツールを強制終了させたりするため、必要な情報が得られないことがあります。 

動的解析は、マルウェアのプログラムコードを詳細に分析しないことから、「ブラックボックス解析」とも呼ばれています。 

 

 

3つ目の解析手法は、「静的解析」と呼ばれる手法です。 

リバースエンジニアリング技術を用いて、マルウェアのプログラムコードを解析し、マルウェアの詳細な動作（実行条件や

機能、アルゴリズムなど）を明らかにする手法です。 

静的解析は、動的解析に比べ得られる情報が多く、マルウェアの実行条件やアルゴリズム、動的解析では解析することが

できない処理（特定条件下で動作する感染処理）などの詳細な情報を得ることができます。 

一方で、解析者に要求される技術レベルが高く、解析結果を得るまでに多くの時間がかかります。 

静的解析は、マルウェアをデコンパイルし、プログラムコードを詳細に分析することから、「ホワイトボックス解析」とも呼

ばれています。 

このようにマルウェア解析手法には、３つの解析手法があり、それぞれ長所と短所があります。 マルウェアアナリスト（マ

ルウェア解析者）は、状況に応じてこれらの解析手法を使い分け、マルウェアの動作や機能、目的（サイバー犯罪者が何を

狙っているのか）などを明らかにしていきます。 

 

5.4　マルウェア解析に立ちはだかる壁 解析妨害

紹介したようにマルウェアアナリストは、表層解析や動的解析、静的解析などの手法を状況に応じて使い分け、マルウェ

アを解析していきます。 

その一方で、マルウェアを作成するサイバー犯罪者たちも、マルウェアアナリストによってマルウェアが解析されることを

認識しています。 そのため、最近の多くのマルウェアには、『解析妨害』と呼ばれるマルウェア解析を妨害する仕組み（機

能）が実装されています。 

解析妨害とは、その名の通り、マルウェアを解析させないために、マルウェアの作成者（サイバー犯罪者）が、マルウェアに

実装した妨害機能です。 

解析妨害には、主に「アンチデバッグ（Anti-Debug）」や「仮想環境回避（Anti-Sandbox/Sandbox-Evasion）」などが

あります。 

 

たとえば、「アンチデバッグ（Anti-Debug）」は、デバッガによる解析を妨害する手法です。 マルウェアが実行されている

環境のプロセス一覧（実行されているプログラムの一覧）を取得し、マルウェア解析ツール（IDAやOllyDbgなど）が動作し

ている場合、マルウェア解析ツールの強制終了やマルウェア自身の感染活動を停止する処理などを行います。 

以下のコードは、マルウェアに実装されていた「アンチデバッグ（Anti-Debug）」機能の例です。 

 

このマルウェアでは、CreateToolhelp32Snapshot関数を利用し、マルウェア解析ツールIDA（“idaq.exe”）が実行され

ているか確認を行います。 もし、マルウェア解析ツールが実行されている場合、強制的にマルウェア解析ツールを停止さ

せます。 

この処理により、マルウェア解析ツールが解析途中で強制終了するため、解析情報の取得が難しくなります。 

「アンチデバッグ（Anti-Debug）」には、この他にもレジスタの値を参照する手法やOSのAPIを参照する手法など多くの

手法が確認されています。 

次に「仮想環境回避（Anti-Sandbox/Sandbox-Evasion）」は、マルウェア自身が実行されている環境が仮想環境

（VMwareやVirtualBoxなど）かどうかを確認し、仮想環境で実行されている場合、感染活動を停止するなどの動作を行

います。 

以下のコードは、マルウェアに実装されている仮想環境回避機能の例です。 

 

このマルウェアでは、仮想環境を検知するためにSetupDiGetDeviceRegistryProperty関数でデバイス情報を取得し

ます。 そして、デバイス情報に仮想化ソフトウェアの製品名（“VMWARE”や“”VBOX”、”QEMU”など）が含まれている場

合、感染処理を停止します。 

マルウェア解析では、一般にVMwareなどの仮想環境が使用されるため、マルウェアは仮想環境を検知すると、自身が解

析されていると判断し、感染活動を停止します。 これにより自身の感染動作が解析されることを防ぎます。 

この他にも、「パッカー」11と呼ばれる自己解凍形式のプログラムを作成するツールを使ってマルウェアの情報を隠蔽する

技術や「難読化」と呼ばれるソースコードを人間には理解しにくくなるように加工する技術などが、マルウェアには実装さ

れています。 

このようにマルウェアには、「アンチデバッグ（Anti-Debug）」や「仮想環境検知（Anti-Sandbox）」など、解析を妨害する

仕組みが実装されており、解析妨害の技術は、年々、高度化・巧妙化しています。 

そのため、マルウェアアナリストは、マルウェアに実装されている解析妨害を理解し、対処しながら解析を行う高度な技術

力が求められます。 

5.5　まとめ

今回、マルウェア解析の手法や解析妨害の概要について紹介しました。 

サイバー攻撃は、年々巧妙化しており、日々、新しいマルウェアや攻撃手法が発見されています。 一方で、マルウェアアナリ

ストなど高度な技術を持つセキュリティ人材は、世界的に不足しており、人材の確保や育成が求められています。 

サイバーセキュリティは、攻撃を防ぐためのテクノロジーに注目が集まりがちですが、それを支える人材も重要です。 

企業活動にとってインターネットなどのIT技術の活用がますます重要になる中、セキュリティを支える人材は重要であり、

長期的な視点で継続して人材を育成していく必要があります。 

表5.3.1 表層解析で用いられる主なツール 

図5.3.1 マルウェア解析手法
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5.   サイバーセキュリティを支える技術マルウェア解析

5.1　サイバー犯罪者にとってマルウェアは重要な攻撃インフラ

現在、マルウェアは、多くのサイバー攻撃で使用されており、サイバー犯罪者にとって、なくてはならない攻撃インフラの

１つとなっています。 

以下のグラフは、セキュリティ製品の評価を行っている独立機関AV-TESTが公開している新しく発見されたマルウェア

の件数です。 

 

2018年に新しく発見されたマルウェアの数は、1億3750万件に上り、依然として多くの新しいマルウェアが発見されて

います。 

また、2018年上半期マルウェアレポート10 で紹介したように、ダークウェブやディープウェブ上の“Crime as a Service

（CaaS）”では、日々新しいマルウェアが開発されており、技術力のないサイバー犯罪者でもマルウェアを簡単に利用する

ことができます。 

5.2　マルウェア解析とは

多くのサイバー攻撃に使用されているマルウェアを解析し、動作を明らかにすることは、サイバー攻撃の全容を解明す

る上で非常に重要な要素です。 

たとえば、情報システム部門の担当者であれば、社内で見つかったマルウェアを解析することで、感染経路や感染範囲の

特定、感染拡大への対策（二次被害の防止）、復旧方法の検討などを行うことができます。 

また、セキュリティ製品を開発している開発者においては、マルウェアに実装されている新しい攻撃手法や機能などを明

らかにすることで、パターンファイルの作成や対策機能などを自社の製品に追加することができます。 

5.3　マルウェアの解析手法

マルウェアの解析手法には、大きく分けて以下の３つの手法があります。 

 

1つ目の解析手法は、「表層解析」と呼ばれる手法です。 

表層解析は、マルウェアの実行やデコンパイルによるソースコードの解析は行わず、対象ファイルのハッシュ値やファイル

形式、ファイル内の特徴的な文字列・バイト列を取得し、ファイルがマルウェアであるか簡易的に判定します。 

表層解析により得られる情報は、動的解析や静的解析に比べ限定的で、難読化やパック処理が行われている場合や新

種のマルウェアの場合、十分な情報が得られないことがあります。 一方で、短時間で簡単に解析ができるといった特徴

があります。 また、表層解析で得られた情報は、動的解析や静的解析を補助する情報として利用できます。 

2つ目の解析手法は、「動的解析」と呼ばれる手法です。 

解析用の特別な環境で、実際にマルウェアを実行し、感染活動を記録することで、マルウェアの動作（レジストリやファイ

ルへのアクセス、外部サーバーへの通信など）を明らかにします。 動的解析を行う環境は、主にサンドボックスと呼ばれる

仮想環境が使用されます。 

動的解析は、表層解析に比べ得られる情報が多く、静的解析より短時間で解析を行うことができます。 

一方で、解析を妨害する機能（解析妨害）がマルウェアに実装されている場合、マルウェアが感染活動を停止したり、解析

ツールを強制終了させたりするため、必要な情報が得られないことがあります。 

動的解析は、マルウェアのプログラムコードを詳細に分析しないことから、「ブラックボックス解析」とも呼ばれています。 

 

 

3つ目の解析手法は、「静的解析」と呼ばれる手法です。 

リバースエンジニアリング技術を用いて、マルウェアのプログラムコードを解析し、マルウェアの詳細な動作（実行条件や

機能、アルゴリズムなど）を明らかにする手法です。 

静的解析は、動的解析に比べ得られる情報が多く、マルウェアの実行条件やアルゴリズム、動的解析では解析することが

できない処理（特定条件下で動作する感染処理）などの詳細な情報を得ることができます。 

一方で、解析者に要求される技術レベルが高く、解析結果を得るまでに多くの時間がかかります。 

静的解析は、マルウェアをデコンパイルし、プログラムコードを詳細に分析することから、「ホワイトボックス解析」とも呼

ばれています。 

このようにマルウェア解析手法には、３つの解析手法があり、それぞれ長所と短所があります。 マルウェアアナリスト（マ

ルウェア解析者）は、状況に応じてこれらの解析手法を使い分け、マルウェアの動作や機能、目的（サイバー犯罪者が何を

狙っているのか）などを明らかにしていきます。 

 

5.4　マルウェア解析に立ちはだかる壁 解析妨害

紹介したようにマルウェアアナリストは、表層解析や動的解析、静的解析などの手法を状況に応じて使い分け、マルウェ

アを解析していきます。 

その一方で、マルウェアを作成するサイバー犯罪者たちも、マルウェアアナリストによってマルウェアが解析されることを

認識しています。 そのため、最近の多くのマルウェアには、『解析妨害』と呼ばれるマルウェア解析を妨害する仕組み（機

能）が実装されています。 

解析妨害とは、その名の通り、マルウェアを解析させないために、マルウェアの作成者（サイバー犯罪者）が、マルウェアに

実装した妨害機能です。 

解析妨害には、主に「アンチデバッグ（Anti-Debug）」や「仮想環境回避（Anti-Sandbox/Sandbox-Evasion）」などが

あります。 

 

たとえば、「アンチデバッグ（Anti-Debug）」は、デバッガによる解析を妨害する手法です。 マルウェアが実行されている

環境のプロセス一覧（実行されているプログラムの一覧）を取得し、マルウェア解析ツール（IDAやOllyDbgなど）が動作し

ている場合、マルウェア解析ツールの強制終了やマルウェア自身の感染活動を停止する処理などを行います。 

以下のコードは、マルウェアに実装されていた「アンチデバッグ（Anti-Debug）」機能の例です。 

 

このマルウェアでは、CreateToolhelp32Snapshot関数を利用し、マルウェア解析ツールIDA（“idaq.exe”）が実行され

ているか確認を行います。 もし、マルウェア解析ツールが実行されている場合、強制的にマルウェア解析ツールを停止さ

せます。 

この処理により、マルウェア解析ツールが解析途中で強制終了するため、解析情報の取得が難しくなります。 

「アンチデバッグ（Anti-Debug）」には、この他にもレジスタの値を参照する手法やOSのAPIを参照する手法など多くの

手法が確認されています。 

次に「仮想環境回避（Anti-Sandbox/Sandbox-Evasion）」は、マルウェア自身が実行されている環境が仮想環境

（VMwareやVirtualBoxなど）かどうかを確認し、仮想環境で実行されている場合、感染活動を停止するなどの動作を行

います。 

以下のコードは、マルウェアに実装されている仮想環境回避機能の例です。 

 

このマルウェアでは、仮想環境を検知するためにSetupDiGetDeviceRegistryProperty関数でデバイス情報を取得し

ます。 そして、デバイス情報に仮想化ソフトウェアの製品名（“VMWARE”や“”VBOX”、”QEMU”など）が含まれている場

合、感染処理を停止します。 

マルウェア解析では、一般にVMwareなどの仮想環境が使用されるため、マルウェアは仮想環境を検知すると、自身が解

析されていると判断し、感染活動を停止します。 これにより自身の感染動作が解析されることを防ぎます。 

この他にも、「パッカー」11と呼ばれる自己解凍形式のプログラムを作成するツールを使ってマルウェアの情報を隠蔽する

技術や「難読化」と呼ばれるソースコードを人間には理解しにくくなるように加工する技術などが、マルウェアには実装さ

れています。 

このようにマルウェアには、「アンチデバッグ（Anti-Debug）」や「仮想環境検知（Anti-Sandbox）」など、解析を妨害する

仕組みが実装されており、解析妨害の技術は、年々、高度化・巧妙化しています。 

そのため、マルウェアアナリストは、マルウェアに実装されている解析妨害を理解し、対処しながら解析を行う高度な技術

力が求められます。 

5.5　まとめ

今回、マルウェア解析の手法や解析妨害の概要について紹介しました。 

サイバー攻撃は、年々巧妙化しており、日々、新しいマルウェアや攻撃手法が発見されています。 一方で、マルウェアアナリ

ストなど高度な技術を持つセキュリティ人材は、世界的に不足しており、人材の確保や育成が求められています。 

サイバーセキュリティは、攻撃を防ぐためのテクノロジーに注目が集まりがちですが、それを支える人材も重要です。 

企業活動にとってインターネットなどのIT技術の活用がますます重要になる中、セキュリティを支える人材は重要であり、

長期的な視点で継続して人材を育成していく必要があります。 

表5.3.2 動的解析で用いられる主なツール
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表5.3.4 各解析方法の比較

5.   サイバーセキュリティを支える技術マルウェア解析

5.1　サイバー犯罪者にとってマルウェアは重要な攻撃インフラ

現在、マルウェアは、多くのサイバー攻撃で使用されており、サイバー犯罪者にとって、なくてはならない攻撃インフラの

１つとなっています。 

以下のグラフは、セキュリティ製品の評価を行っている独立機関AV-TESTが公開している新しく発見されたマルウェア

の件数です。 

 

2018年に新しく発見されたマルウェアの数は、1億3750万件に上り、依然として多くの新しいマルウェアが発見されて

います。 

また、2018年上半期マルウェアレポート10 で紹介したように、ダークウェブやディープウェブ上の“Crime as a Service

（CaaS）”では、日々新しいマルウェアが開発されており、技術力のないサイバー犯罪者でもマルウェアを簡単に利用する

ことができます。 

5.2　マルウェア解析とは

多くのサイバー攻撃に使用されているマルウェアを解析し、動作を明らかにすることは、サイバー攻撃の全容を解明す

る上で非常に重要な要素です。 

たとえば、情報システム部門の担当者であれば、社内で見つかったマルウェアを解析することで、感染経路や感染範囲の

特定、感染拡大への対策（二次被害の防止）、復旧方法の検討などを行うことができます。 

また、セキュリティ製品を開発している開発者においては、マルウェアに実装されている新しい攻撃手法や機能などを明

らかにすることで、パターンファイルの作成や対策機能などを自社の製品に追加することができます。 

5.3　マルウェアの解析手法

マルウェアの解析手法には、大きく分けて以下の３つの手法があります。 

 

1つ目の解析手法は、「表層解析」と呼ばれる手法です。 

表層解析は、マルウェアの実行やデコンパイルによるソースコードの解析は行わず、対象ファイルのハッシュ値やファイル

形式、ファイル内の特徴的な文字列・バイト列を取得し、ファイルがマルウェアであるか簡易的に判定します。 

表層解析により得られる情報は、動的解析や静的解析に比べ限定的で、難読化やパック処理が行われている場合や新

種のマルウェアの場合、十分な情報が得られないことがあります。 一方で、短時間で簡単に解析ができるといった特徴

があります。 また、表層解析で得られた情報は、動的解析や静的解析を補助する情報として利用できます。 

2つ目の解析手法は、「動的解析」と呼ばれる手法です。 

解析用の特別な環境で、実際にマルウェアを実行し、感染活動を記録することで、マルウェアの動作（レジストリやファイ

ルへのアクセス、外部サーバーへの通信など）を明らかにします。 動的解析を行う環境は、主にサンドボックスと呼ばれる

仮想環境が使用されます。 

動的解析は、表層解析に比べ得られる情報が多く、静的解析より短時間で解析を行うことができます。 

一方で、解析を妨害する機能（解析妨害）がマルウェアに実装されている場合、マルウェアが感染活動を停止したり、解析

ツールを強制終了させたりするため、必要な情報が得られないことがあります。 

動的解析は、マルウェアのプログラムコードを詳細に分析しないことから、「ブラックボックス解析」とも呼ばれています。 

 

 

3つ目の解析手法は、「静的解析」と呼ばれる手法です。 

リバースエンジニアリング技術を用いて、マルウェアのプログラムコードを解析し、マルウェアの詳細な動作（実行条件や

機能、アルゴリズムなど）を明らかにする手法です。 

静的解析は、動的解析に比べ得られる情報が多く、マルウェアの実行条件やアルゴリズム、動的解析では解析することが

できない処理（特定条件下で動作する感染処理）などの詳細な情報を得ることができます。 

一方で、解析者に要求される技術レベルが高く、解析結果を得るまでに多くの時間がかかります。 

静的解析は、マルウェアをデコンパイルし、プログラムコードを詳細に分析することから、「ホワイトボックス解析」とも呼

ばれています。 

このようにマルウェア解析手法には、３つの解析手法があり、それぞれ長所と短所があります。 マルウェアアナリスト（マ

ルウェア解析者）は、状況に応じてこれらの解析手法を使い分け、マルウェアの動作や機能、目的（サイバー犯罪者が何を

狙っているのか）などを明らかにしていきます。 

 

5.4　マルウェア解析に立ちはだかる壁 解析妨害

紹介したようにマルウェアアナリストは、表層解析や動的解析、静的解析などの手法を状況に応じて使い分け、マルウェ

アを解析していきます。 

その一方で、マルウェアを作成するサイバー犯罪者たちも、マルウェアアナリストによってマルウェアが解析されることを

認識しています。 そのため、最近の多くのマルウェアには、『解析妨害』と呼ばれるマルウェア解析を妨害する仕組み（機

能）が実装されています。 

解析妨害とは、その名の通り、マルウェアを解析させないために、マルウェアの作成者（サイバー犯罪者）が、マルウェアに

実装した妨害機能です。 

解析妨害には、主に「アンチデバッグ（Anti-Debug）」や「仮想環境回避（Anti-Sandbox/Sandbox-Evasion）」などが

あります。 

 

たとえば、「アンチデバッグ（Anti-Debug）」は、デバッガによる解析を妨害する手法です。 マルウェアが実行されている

環境のプロセス一覧（実行されているプログラムの一覧）を取得し、マルウェア解析ツール（IDAやOllyDbgなど）が動作し

ている場合、マルウェア解析ツールの強制終了やマルウェア自身の感染活動を停止する処理などを行います。 

以下のコードは、マルウェアに実装されていた「アンチデバッグ（Anti-Debug）」機能の例です。 

 

このマルウェアでは、CreateToolhelp32Snapshot関数を利用し、マルウェア解析ツールIDA（“idaq.exe”）が実行され

ているか確認を行います。 もし、マルウェア解析ツールが実行されている場合、強制的にマルウェア解析ツールを停止さ

せます。 

この処理により、マルウェア解析ツールが解析途中で強制終了するため、解析情報の取得が難しくなります。 

「アンチデバッグ（Anti-Debug）」には、この他にもレジスタの値を参照する手法やOSのAPIを参照する手法など多くの

手法が確認されています。 

次に「仮想環境回避（Anti-Sandbox/Sandbox-Evasion）」は、マルウェア自身が実行されている環境が仮想環境

（VMwareやVirtualBoxなど）かどうかを確認し、仮想環境で実行されている場合、感染活動を停止するなどの動作を行

います。 

以下のコードは、マルウェアに実装されている仮想環境回避機能の例です。 

 

このマルウェアでは、仮想環境を検知するためにSetupDiGetDeviceRegistryProperty関数でデバイス情報を取得し

ます。 そして、デバイス情報に仮想化ソフトウェアの製品名（“VMWARE”や“”VBOX”、”QEMU”など）が含まれている場

合、感染処理を停止します。 

マルウェア解析では、一般にVMwareなどの仮想環境が使用されるため、マルウェアは仮想環境を検知すると、自身が解

析されていると判断し、感染活動を停止します。 これにより自身の感染動作が解析されることを防ぎます。 

この他にも、「パッカー」11と呼ばれる自己解凍形式のプログラムを作成するツールを使ってマルウェアの情報を隠蔽する

技術や「難読化」と呼ばれるソースコードを人間には理解しにくくなるように加工する技術などが、マルウェアには実装さ

れています。 

このようにマルウェアには、「アンチデバッグ（Anti-Debug）」や「仮想環境検知（Anti-Sandbox）」など、解析を妨害する

仕組みが実装されており、解析妨害の技術は、年々、高度化・巧妙化しています。 

そのため、マルウェアアナリストは、マルウェアに実装されている解析妨害を理解し、対処しながら解析を行う高度な技術

力が求められます。 

5.5　まとめ

今回、マルウェア解析の手法や解析妨害の概要について紹介しました。 

サイバー攻撃は、年々巧妙化しており、日々、新しいマルウェアや攻撃手法が発見されています。 一方で、マルウェアアナリ

ストなど高度な技術を持つセキュリティ人材は、世界的に不足しており、人材の確保や育成が求められています。 

サイバーセキュリティは、攻撃を防ぐためのテクノロジーに注目が集まりがちですが、それを支える人材も重要です。 

企業活動にとってインターネットなどのIT技術の活用がますます重要になる中、セキュリティを支える人材は重要であり、

長期的な視点で継続して人材を育成していく必要があります。 

表5.3.3 静的解析で用いられる主なツール
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5.   サイバーセキュリティを支える技術マルウェア解析

5.1　サイバー犯罪者にとってマルウェアは重要な攻撃インフラ

現在、マルウェアは、多くのサイバー攻撃で使用されており、サイバー犯罪者にとって、なくてはならない攻撃インフラの

１つとなっています。 

以下のグラフは、セキュリティ製品の評価を行っている独立機関AV-TESTが公開している新しく発見されたマルウェア

の件数です。 

 

2018年に新しく発見されたマルウェアの数は、1億3750万件に上り、依然として多くの新しいマルウェアが発見されて

います。 

また、2018年上半期マルウェアレポート10 で紹介したように、ダークウェブやディープウェブ上の“Crime as a Service

（CaaS）”では、日々新しいマルウェアが開発されており、技術力のないサイバー犯罪者でもマルウェアを簡単に利用する

ことができます。 

5.2　マルウェア解析とは

多くのサイバー攻撃に使用されているマルウェアを解析し、動作を明らかにすることは、サイバー攻撃の全容を解明す

る上で非常に重要な要素です。 

たとえば、情報システム部門の担当者であれば、社内で見つかったマルウェアを解析することで、感染経路や感染範囲の

特定、感染拡大への対策（二次被害の防止）、復旧方法の検討などを行うことができます。 

また、セキュリティ製品を開発している開発者においては、マルウェアに実装されている新しい攻撃手法や機能などを明

らかにすることで、パターンファイルの作成や対策機能などを自社の製品に追加することができます。 

5.3　マルウェアの解析手法

マルウェアの解析手法には、大きく分けて以下の３つの手法があります。 

 

1つ目の解析手法は、「表層解析」と呼ばれる手法です。 

表層解析は、マルウェアの実行やデコンパイルによるソースコードの解析は行わず、対象ファイルのハッシュ値やファイル

形式、ファイル内の特徴的な文字列・バイト列を取得し、ファイルがマルウェアであるか簡易的に判定します。 

表層解析により得られる情報は、動的解析や静的解析に比べ限定的で、難読化やパック処理が行われている場合や新

種のマルウェアの場合、十分な情報が得られないことがあります。 一方で、短時間で簡単に解析ができるといった特徴

があります。 また、表層解析で得られた情報は、動的解析や静的解析を補助する情報として利用できます。 

2つ目の解析手法は、「動的解析」と呼ばれる手法です。 

解析用の特別な環境で、実際にマルウェアを実行し、感染活動を記録することで、マルウェアの動作（レジストリやファイ

ルへのアクセス、外部サーバーへの通信など）を明らかにします。 動的解析を行う環境は、主にサンドボックスと呼ばれる

仮想環境が使用されます。 

動的解析は、表層解析に比べ得られる情報が多く、静的解析より短時間で解析を行うことができます。 

一方で、解析を妨害する機能（解析妨害）がマルウェアに実装されている場合、マルウェアが感染活動を停止したり、解析

ツールを強制終了させたりするため、必要な情報が得られないことがあります。 

動的解析は、マルウェアのプログラムコードを詳細に分析しないことから、「ブラックボックス解析」とも呼ばれています。 

 

 

3つ目の解析手法は、「静的解析」と呼ばれる手法です。 

リバースエンジニアリング技術を用いて、マルウェアのプログラムコードを解析し、マルウェアの詳細な動作（実行条件や

機能、アルゴリズムなど）を明らかにする手法です。 

静的解析は、動的解析に比べ得られる情報が多く、マルウェアの実行条件やアルゴリズム、動的解析では解析することが

できない処理（特定条件下で動作する感染処理）などの詳細な情報を得ることができます。 

一方で、解析者に要求される技術レベルが高く、解析結果を得るまでに多くの時間がかかります。 

静的解析は、マルウェアをデコンパイルし、プログラムコードを詳細に分析することから、「ホワイトボックス解析」とも呼

ばれています。 

このようにマルウェア解析手法には、３つの解析手法があり、それぞれ長所と短所があります。 マルウェアアナリスト（マ

ルウェア解析者）は、状況に応じてこれらの解析手法を使い分け、マルウェアの動作や機能、目的（サイバー犯罪者が何を

狙っているのか）などを明らかにしていきます。 

 

5.4　マルウェア解析に立ちはだかる壁 解析妨害

紹介したようにマルウェアアナリストは、表層解析や動的解析、静的解析などの手法を状況に応じて使い分け、マルウェ

アを解析していきます。 

その一方で、マルウェアを作成するサイバー犯罪者たちも、マルウェアアナリストによってマルウェアが解析されることを

認識しています。 そのため、最近の多くのマルウェアには、『解析妨害』と呼ばれるマルウェア解析を妨害する仕組み（機

能）が実装されています。 

解析妨害とは、その名の通り、マルウェアを解析させないために、マルウェアの作成者（サイバー犯罪者）が、マルウェアに

実装した妨害機能です。 

解析妨害には、主に「アンチデバッグ（Anti-Debug）」や「仮想環境回避（Anti-Sandbox/Sandbox-Evasion）」などが

あります。 

 

たとえば、「アンチデバッグ（Anti-Debug）」は、デバッガによる解析を妨害する手法です。 マルウェアが実行されている

環境のプロセス一覧（実行されているプログラムの一覧）を取得し、マルウェア解析ツール（IDAやOllyDbgなど）が動作し

ている場合、マルウェア解析ツールの強制終了やマルウェア自身の感染活動を停止する処理などを行います。 

以下のコードは、マルウェアに実装されていた「アンチデバッグ（Anti-Debug）」機能の例です。 

 

このマルウェアでは、CreateToolhelp32Snapshot関数を利用し、マルウェア解析ツールIDA（“idaq.exe”）が実行され

ているか確認を行います。 もし、マルウェア解析ツールが実行されている場合、強制的にマルウェア解析ツールを停止さ

せます。 

この処理により、マルウェア解析ツールが解析途中で強制終了するため、解析情報の取得が難しくなります。 

「アンチデバッグ（Anti-Debug）」には、この他にもレジスタの値を参照する手法やOSのAPIを参照する手法など多くの

手法が確認されています。 

次に「仮想環境回避（Anti-Sandbox/Sandbox-Evasion）」は、マルウェア自身が実行されている環境が仮想環境

（VMwareやVirtualBoxなど）かどうかを確認し、仮想環境で実行されている場合、感染活動を停止するなどの動作を行

います。 

以下のコードは、マルウェアに実装されている仮想環境回避機能の例です。 

 

このマルウェアでは、仮想環境を検知するためにSetupDiGetDeviceRegistryProperty関数でデバイス情報を取得し

ます。 そして、デバイス情報に仮想化ソフトウェアの製品名（“VMWARE”や“”VBOX”、”QEMU”など）が含まれている場

合、感染処理を停止します。 

マルウェア解析では、一般にVMwareなどの仮想環境が使用されるため、マルウェアは仮想環境を検知すると、自身が解

析されていると判断し、感染活動を停止します。 これにより自身の感染動作が解析されることを防ぎます。 

この他にも、「パッカー」11と呼ばれる自己解凍形式のプログラムを作成するツールを使ってマルウェアの情報を隠蔽する

技術や「難読化」と呼ばれるソースコードを人間には理解しにくくなるように加工する技術などが、マルウェアには実装さ

れています。 

このようにマルウェアには、「アンチデバッグ（Anti-Debug）」や「仮想環境検知（Anti-Sandbox）」など、解析を妨害する

仕組みが実装されており、解析妨害の技術は、年々、高度化・巧妙化しています。 

そのため、マルウェアアナリストは、マルウェアに実装されている解析妨害を理解し、対処しながら解析を行う高度な技術

力が求められます。 

5.5　まとめ

今回、マルウェア解析の手法や解析妨害の概要について紹介しました。 

サイバー攻撃は、年々巧妙化しており、日々、新しいマルウェアや攻撃手法が発見されています。 一方で、マルウェアアナリ

ストなど高度な技術を持つセキュリティ人材は、世界的に不足しており、人材の確保や育成が求められています。 

サイバーセキュリティは、攻撃を防ぐためのテクノロジーに注目が集まりがちですが、それを支える人材も重要です。 

企業活動にとってインターネットなどのIT技術の活用がますます重要になる中、セキュリティを支える人材は重要であり、

長期的な視点で継続して人材を育成していく必要があります。 

図5.4.1 アンチデバッグの例

表5.4 主な解析妨害
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5.   サイバーセキュリティを支える技術マルウェア解析

5.1　サイバー犯罪者にとってマルウェアは重要な攻撃インフラ

現在、マルウェアは、多くのサイバー攻撃で使用されており、サイバー犯罪者にとって、なくてはならない攻撃インフラの

１つとなっています。 

以下のグラフは、セキュリティ製品の評価を行っている独立機関AV-TESTが公開している新しく発見されたマルウェア

の件数です。 

 

2018年に新しく発見されたマルウェアの数は、1億3750万件に上り、依然として多くの新しいマルウェアが発見されて

います。 

また、2018年上半期マルウェアレポート10 で紹介したように、ダークウェブやディープウェブ上の“Crime as a Service

（CaaS）”では、日々新しいマルウェアが開発されており、技術力のないサイバー犯罪者でもマルウェアを簡単に利用する

ことができます。 

5.2　マルウェア解析とは

多くのサイバー攻撃に使用されているマルウェアを解析し、動作を明らかにすることは、サイバー攻撃の全容を解明す

る上で非常に重要な要素です。 

たとえば、情報システム部門の担当者であれば、社内で見つかったマルウェアを解析することで、感染経路や感染範囲の

特定、感染拡大への対策（二次被害の防止）、復旧方法の検討などを行うことができます。 

また、セキュリティ製品を開発している開発者においては、マルウェアに実装されている新しい攻撃手法や機能などを明

らかにすることで、パターンファイルの作成や対策機能などを自社の製品に追加することができます。 

5.3　マルウェアの解析手法

マルウェアの解析手法には、大きく分けて以下の３つの手法があります。 

 

1つ目の解析手法は、「表層解析」と呼ばれる手法です。 

表層解析は、マルウェアの実行やデコンパイルによるソースコードの解析は行わず、対象ファイルのハッシュ値やファイル

形式、ファイル内の特徴的な文字列・バイト列を取得し、ファイルがマルウェアであるか簡易的に判定します。 

表層解析により得られる情報は、動的解析や静的解析に比べ限定的で、難読化やパック処理が行われている場合や新

種のマルウェアの場合、十分な情報が得られないことがあります。 一方で、短時間で簡単に解析ができるといった特徴

があります。 また、表層解析で得られた情報は、動的解析や静的解析を補助する情報として利用できます。 

2つ目の解析手法は、「動的解析」と呼ばれる手法です。 

解析用の特別な環境で、実際にマルウェアを実行し、感染活動を記録することで、マルウェアの動作（レジストリやファイ

ルへのアクセス、外部サーバーへの通信など）を明らかにします。 動的解析を行う環境は、主にサンドボックスと呼ばれる

仮想環境が使用されます。 

動的解析は、表層解析に比べ得られる情報が多く、静的解析より短時間で解析を行うことができます。 

一方で、解析を妨害する機能（解析妨害）がマルウェアに実装されている場合、マルウェアが感染活動を停止したり、解析

ツールを強制終了させたりするため、必要な情報が得られないことがあります。 

動的解析は、マルウェアのプログラムコードを詳細に分析しないことから、「ブラックボックス解析」とも呼ばれています。 

 

 

3つ目の解析手法は、「静的解析」と呼ばれる手法です。 

リバースエンジニアリング技術を用いて、マルウェアのプログラムコードを解析し、マルウェアの詳細な動作（実行条件や

機能、アルゴリズムなど）を明らかにする手法です。 

静的解析は、動的解析に比べ得られる情報が多く、マルウェアの実行条件やアルゴリズム、動的解析では解析することが

できない処理（特定条件下で動作する感染処理）などの詳細な情報を得ることができます。 

一方で、解析者に要求される技術レベルが高く、解析結果を得るまでに多くの時間がかかります。 

静的解析は、マルウェアをデコンパイルし、プログラムコードを詳細に分析することから、「ホワイトボックス解析」とも呼

ばれています。 

このようにマルウェア解析手法には、３つの解析手法があり、それぞれ長所と短所があります。 マルウェアアナリスト（マ

ルウェア解析者）は、状況に応じてこれらの解析手法を使い分け、マルウェアの動作や機能、目的（サイバー犯罪者が何を

狙っているのか）などを明らかにしていきます。 

 

5.4　マルウェア解析に立ちはだかる壁 解析妨害

紹介したようにマルウェアアナリストは、表層解析や動的解析、静的解析などの手法を状況に応じて使い分け、マルウェ

アを解析していきます。 

その一方で、マルウェアを作成するサイバー犯罪者たちも、マルウェアアナリストによってマルウェアが解析されることを

認識しています。 そのため、最近の多くのマルウェアには、『解析妨害』と呼ばれるマルウェア解析を妨害する仕組み（機

能）が実装されています。 

解析妨害とは、その名の通り、マルウェアを解析させないために、マルウェアの作成者（サイバー犯罪者）が、マルウェアに

実装した妨害機能です。 

解析妨害には、主に「アンチデバッグ（Anti-Debug）」や「仮想環境回避（Anti-Sandbox/Sandbox-Evasion）」などが

あります。 

 

たとえば、「アンチデバッグ（Anti-Debug）」は、デバッガによる解析を妨害する手法です。 マルウェアが実行されている

環境のプロセス一覧（実行されているプログラムの一覧）を取得し、マルウェア解析ツール（IDAやOllyDbgなど）が動作し

ている場合、マルウェア解析ツールの強制終了やマルウェア自身の感染活動を停止する処理などを行います。 

以下のコードは、マルウェアに実装されていた「アンチデバッグ（Anti-Debug）」機能の例です。 

 

このマルウェアでは、CreateToolhelp32Snapshot関数を利用し、マルウェア解析ツールIDA（“idaq.exe”）が実行され

ているか確認を行います。 もし、マルウェア解析ツールが実行されている場合、強制的にマルウェア解析ツールを停止さ

せます。 

この処理により、マルウェア解析ツールが解析途中で強制終了するため、解析情報の取得が難しくなります。 

「アンチデバッグ（Anti-Debug）」には、この他にもレジスタの値を参照する手法やOSのAPIを参照する手法など多くの

手法が確認されています。 

次に「仮想環境回避（Anti-Sandbox/Sandbox-Evasion）」は、マルウェア自身が実行されている環境が仮想環境

（VMwareやVirtualBoxなど）かどうかを確認し、仮想環境で実行されている場合、感染活動を停止するなどの動作を行

います。 

以下のコードは、マルウェアに実装されている仮想環境回避機能の例です。 

 

このマルウェアでは、仮想環境を検知するためにSetupDiGetDeviceRegistryProperty関数でデバイス情報を取得し

ます。 そして、デバイス情報に仮想化ソフトウェアの製品名（“VMWARE”や“”VBOX”、”QEMU”など）が含まれている場

合、感染処理を停止します。 

マルウェア解析では、一般にVMwareなどの仮想環境が使用されるため、マルウェアは仮想環境を検知すると、自身が解

析されていると判断し、感染活動を停止します。 これにより自身の感染動作が解析されることを防ぎます。 

この他にも、「パッカー」11と呼ばれる自己解凍形式のプログラムを作成するツールを使ってマルウェアの情報を隠蔽する

技術や「難読化」と呼ばれるソースコードを人間には理解しにくくなるように加工する技術などが、マルウェアには実装さ

れています。 

このようにマルウェアには、「アンチデバッグ（Anti-Debug）」や「仮想環境検知（Anti-Sandbox）」など、解析を妨害する

仕組みが実装されており、解析妨害の技術は、年々、高度化・巧妙化しています。 

そのため、マルウェアアナリストは、マルウェアに実装されている解析妨害を理解し、対処しながら解析を行う高度な技術

力が求められます。 

5.5　まとめ

今回、マルウェア解析の手法や解析妨害の概要について紹介しました。 

サイバー攻撃は、年々巧妙化しており、日々、新しいマルウェアや攻撃手法が発見されています。 一方で、マルウェアアナリ

ストなど高度な技術を持つセキュリティ人材は、世界的に不足しており、人材の確保や育成が求められています。 

サイバーセキュリティは、攻撃を防ぐためのテクノロジーに注目が集まりがちですが、それを支える人材も重要です。 

企業活動にとってインターネットなどのIT技術の活用がますます重要になる中、セキュリティを支える人材は重要であり、

長期的な視点で継続して人材を育成していく必要があります。 

図5.4.2 仮想環境回避の例

11 パッカー : https://eset-info.canon-its.jp/malware_info/term/detail/00084.html
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5.   サイバーセキュリティを支える技術マルウェア解析

5.1　サイバー犯罪者にとってマルウェアは重要な攻撃インフラ

現在、マルウェアは、多くのサイバー攻撃で使用されており、サイバー犯罪者にとって、なくてはならない攻撃インフラの

１つとなっています。 

以下のグラフは、セキュリティ製品の評価を行っている独立機関AV-TESTが公開している新しく発見されたマルウェア

の件数です。 

 

2018年に新しく発見されたマルウェアの数は、1億3750万件に上り、依然として多くの新しいマルウェアが発見されて

います。 

また、2018年上半期マルウェアレポート10 で紹介したように、ダークウェブやディープウェブ上の“Crime as a Service

（CaaS）”では、日々新しいマルウェアが開発されており、技術力のないサイバー犯罪者でもマルウェアを簡単に利用する

ことができます。 

5.2　マルウェア解析とは

多くのサイバー攻撃に使用されているマルウェアを解析し、動作を明らかにすることは、サイバー攻撃の全容を解明す

る上で非常に重要な要素です。 

たとえば、情報システム部門の担当者であれば、社内で見つかったマルウェアを解析することで、感染経路や感染範囲の

特定、感染拡大への対策（二次被害の防止）、復旧方法の検討などを行うことができます。 

また、セキュリティ製品を開発している開発者においては、マルウェアに実装されている新しい攻撃手法や機能などを明

らかにすることで、パターンファイルの作成や対策機能などを自社の製品に追加することができます。 

5.3　マルウェアの解析手法

マルウェアの解析手法には、大きく分けて以下の３つの手法があります。 

 

1つ目の解析手法は、「表層解析」と呼ばれる手法です。 

表層解析は、マルウェアの実行やデコンパイルによるソースコードの解析は行わず、対象ファイルのハッシュ値やファイル

形式、ファイル内の特徴的な文字列・バイト列を取得し、ファイルがマルウェアであるか簡易的に判定します。 

表層解析により得られる情報は、動的解析や静的解析に比べ限定的で、難読化やパック処理が行われている場合や新

種のマルウェアの場合、十分な情報が得られないことがあります。 一方で、短時間で簡単に解析ができるといった特徴

があります。 また、表層解析で得られた情報は、動的解析や静的解析を補助する情報として利用できます。 

2つ目の解析手法は、「動的解析」と呼ばれる手法です。 

解析用の特別な環境で、実際にマルウェアを実行し、感染活動を記録することで、マルウェアの動作（レジストリやファイ

ルへのアクセス、外部サーバーへの通信など）を明らかにします。 動的解析を行う環境は、主にサンドボックスと呼ばれる

仮想環境が使用されます。 

動的解析は、表層解析に比べ得られる情報が多く、静的解析より短時間で解析を行うことができます。 

一方で、解析を妨害する機能（解析妨害）がマルウェアに実装されている場合、マルウェアが感染活動を停止したり、解析

ツールを強制終了させたりするため、必要な情報が得られないことがあります。 

動的解析は、マルウェアのプログラムコードを詳細に分析しないことから、「ブラックボックス解析」とも呼ばれています。 

 

 

3つ目の解析手法は、「静的解析」と呼ばれる手法です。 

リバースエンジニアリング技術を用いて、マルウェアのプログラムコードを解析し、マルウェアの詳細な動作（実行条件や

機能、アルゴリズムなど）を明らかにする手法です。 

静的解析は、動的解析に比べ得られる情報が多く、マルウェアの実行条件やアルゴリズム、動的解析では解析することが

できない処理（特定条件下で動作する感染処理）などの詳細な情報を得ることができます。 

一方で、解析者に要求される技術レベルが高く、解析結果を得るまでに多くの時間がかかります。 

静的解析は、マルウェアをデコンパイルし、プログラムコードを詳細に分析することから、「ホワイトボックス解析」とも呼

ばれています。 

このようにマルウェア解析手法には、３つの解析手法があり、それぞれ長所と短所があります。 マルウェアアナリスト（マ

ルウェア解析者）は、状況に応じてこれらの解析手法を使い分け、マルウェアの動作や機能、目的（サイバー犯罪者が何を

狙っているのか）などを明らかにしていきます。 

 

5.4　マルウェア解析に立ちはだかる壁 解析妨害

紹介したようにマルウェアアナリストは、表層解析や動的解析、静的解析などの手法を状況に応じて使い分け、マルウェ

アを解析していきます。 

その一方で、マルウェアを作成するサイバー犯罪者たちも、マルウェアアナリストによってマルウェアが解析されることを

認識しています。 そのため、最近の多くのマルウェアには、『解析妨害』と呼ばれるマルウェア解析を妨害する仕組み（機

能）が実装されています。 

解析妨害とは、その名の通り、マルウェアを解析させないために、マルウェアの作成者（サイバー犯罪者）が、マルウェアに

実装した妨害機能です。 

解析妨害には、主に「アンチデバッグ（Anti-Debug）」や「仮想環境回避（Anti-Sandbox/Sandbox-Evasion）」などが

あります。 

 

たとえば、「アンチデバッグ（Anti-Debug）」は、デバッガによる解析を妨害する手法です。 マルウェアが実行されている

環境のプロセス一覧（実行されているプログラムの一覧）を取得し、マルウェア解析ツール（IDAやOllyDbgなど）が動作し

ている場合、マルウェア解析ツールの強制終了やマルウェア自身の感染活動を停止する処理などを行います。 

以下のコードは、マルウェアに実装されていた「アンチデバッグ（Anti-Debug）」機能の例です。 

 

このマルウェアでは、CreateToolhelp32Snapshot関数を利用し、マルウェア解析ツールIDA（“idaq.exe”）が実行され

ているか確認を行います。 もし、マルウェア解析ツールが実行されている場合、強制的にマルウェア解析ツールを停止さ

せます。 

この処理により、マルウェア解析ツールが解析途中で強制終了するため、解析情報の取得が難しくなります。 

「アンチデバッグ（Anti-Debug）」には、この他にもレジスタの値を参照する手法やOSのAPIを参照する手法など多くの

手法が確認されています。 

次に「仮想環境回避（Anti-Sandbox/Sandbox-Evasion）」は、マルウェア自身が実行されている環境が仮想環境

（VMwareやVirtualBoxなど）かどうかを確認し、仮想環境で実行されている場合、感染活動を停止するなどの動作を行

います。 

以下のコードは、マルウェアに実装されている仮想環境回避機能の例です。 

 

このマルウェアでは、仮想環境を検知するためにSetupDiGetDeviceRegistryProperty関数でデバイス情報を取得し

ます。 そして、デバイス情報に仮想化ソフトウェアの製品名（“VMWARE”や“”VBOX”、”QEMU”など）が含まれている場

合、感染処理を停止します。 

マルウェア解析では、一般にVMwareなどの仮想環境が使用されるため、マルウェアは仮想環境を検知すると、自身が解

析されていると判断し、感染活動を停止します。 これにより自身の感染動作が解析されることを防ぎます。 

この他にも、「パッカー」11と呼ばれる自己解凍形式のプログラムを作成するツールを使ってマルウェアの情報を隠蔽する

技術や「難読化」と呼ばれるソースコードを人間には理解しにくくなるように加工する技術などが、マルウェアには実装さ

れています。 

このようにマルウェアには、「アンチデバッグ（Anti-Debug）」や「仮想環境検知（Anti-Sandbox）」など、解析を妨害する

仕組みが実装されており、解析妨害の技術は、年々、高度化・巧妙化しています。 

そのため、マルウェアアナリストは、マルウェアに実装されている解析妨害を理解し、対処しながら解析を行う高度な技術

力が求められます。 

5.5　まとめ

今回、マルウェア解析の手法や解析妨害の概要について紹介しました。 

サイバー攻撃は、年々巧妙化しており、日々、新しいマルウェアや攻撃手法が発見されています。 一方で、マルウェアアナリ

ストなど高度な技術を持つセキュリティ人材は、世界的に不足しており、人材の確保や育成が求められています。 

サイバーセキュリティは、攻撃を防ぐためのテクノロジーに注目が集まりがちですが、それを支える人材も重要です。 

企業活動にとってインターネットなどのIT技術の活用がますます重要になる中、セキュリティを支える人材は重要であり、

長期的な視点で継続して人材を育成していく必要があります。 
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