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はじめに

本レポートでは、2023年1月から6月（以下2023年上半期）に検出されたマルウェア、および
発生したサイバー攻撃事例を解説します。

第1章　2023年上半期マルウェア検出統計
2023年上半期に ESET製品によって検出されたマルウェアについて、日本国内と世界全体の
検出を比較して傾向を分析します。また、2023年上半期のマルウェア検出数 TOP10やファ
イル形式別割合を通じて、検出の多いマルウェアを紹介します。

第2章　Emotetも悪用？ OneNote形式のダウンローダーについて
2023年上半期に確認されたMicrosoft OneNote形式のダウンローダーについて、日本国内
の統計や感染の流れを解説します。また対策として、Microsoft Office製品のバージョンアップ
による機能追加やグループポリシーを用いたファイル埋め込みの制限について紹介します。

第3章　次世代Web3.0技術のセキュリティ IPFSを悪用したフィッシング詐欺について
Web3.0の技術として注目を集めているIPFSについて、フィッシング詐欺における悪用の実態
とその事例を紹介します。また、インターネット利用者ができる対策やIPFSを安全に利用する
ためのポイントを説明します。

第4章　ChatGPTをはじめとする生成AIの悪用シナリオと、
           安全に使うために気を付けるべきこと
業務効率の向上など大きな期待が寄せられている生成 AI。その生成 AIの悪用と生成 AIを
使用するシステムへの攻撃、正規の利用者が生成 AIを利用する際に懸念されるリスクを解説
します。また、生成AIを安全に使用するために気を付けるべきことを紹介します。

第5章　医療機器の脆弱性 ～ その攻撃可能性と対策
医療機器の脆弱性の特徴やどのような危険性があるかを解説し、医療機関および医療機器
製造販売業者が取るべきセキュリティ対策と、関連機関が発行したガイダンスや手引書の動向
を説明します。

第6章　実践！シフトレフト ～ 今から始めるソフトウェア開発者のセキュリティ対策
ソフトウェア開発におけるセキュリティ対策に焦点を当てます。手戻りによるコスト増加や脆弱性
の見逃しを防ぐために、開発の初期段階からセキュリティ対策を取り入れるシフトレフトなどの
考え方と、実践する際のポイントを紹介します。
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第 １ 章	 2023年上半期マルウェア検出統計

本章では、2023年上半期にESET製品が国内外で検出したマルウェアの検出数に関する分析結果を解説します。

1.1.　マルウェアの検出数の比較

直近4年間の国内マルウェア検出数を半期ごとにまとめた推移と2023年上半期の国内と全世界の月別推移およびその比較
について紹介します。

※検出数にはPUA（Potentially Unwanted/Unsafe Application; 必ずしも悪意があるとは限らないが、コンピューター
　のパフォーマンスに悪影響を及ぼす可能性があるアプリケーション）を含めています。

2019年下半期から 2023年上半期までに国内で検出されたマルウェアの推移は、図 1-1のとおりです。2023年上半期の
検出数は 2022年下半期から引き続き減少し、2020年上半期以降で最も低い値となりました。今回から集計データを刷新
していることに注意する必要がありますが、新型コロナ以前の2019年の値に近づいたことになります。

2023年上半期に国内と全世界で検出されたマルウェアの検出数の推移は、図 1‑2と図 1‑3のとおりです。
国内と全世界で検出数の推移に大きな違いは見られません。国内と全世界ともに4月の検出数が3月と比べ減少しています。
この4月の検出数が同年3月と比べ減少する傾向は、2020年を除いた過去5年間の統計に継続的に表れているものです。
2023年3月にはEmotetの活動再開が確認されました。国内と全世界で共通して3月の検出数が高い数値となっているのはこの
Emotetが一因と考えられます。過去の活動再開時と比べると検出数は多くありませんが、500MBを超えるダウンローダーが
圧縮されたZIPファイルやMicrosoft OneNote（以下 OneNote）形式のファイルを添付したメールなど新たな手口で
感染を広げることが確認されているため、継続して活動を注視する必要があります。Emotetの活動再開については、2023年
3月マルウェアレポート1で詳しく取り上げています。また、本レポートの第 2章では、活動再開した Emotetも悪用した
OneNote形式のダウンローダーについて分析しています。
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図 1-1  半期ごとの検出数の比較（2019年下半期～2023年上半期・国内）
※2019年下半期の検出数を100%として比較しています。 ※2023年上半期から集計データの刷新を行っています。

図 1-2  マルウェア検出数の月別推移（2023年上半期・国内）
※2023年1月の検出数を100%としています。

図 1-3  マルウェア検出数の月別推移（2023年上半期・全世界）
※2023年1月の検出数を100%としています。
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5月は国内全世界ともに検出数が増加しました。HTML/Phishing.AgentやDOC/Fraudの検出数が増加したことが影響
しています。個々の検出名別の検出数については、1.2節でより詳しく説明します。

1.2.　2023年上半期のマルウェア検出数TOP10

2023年上半期におけるマルウェア検出数のTOP10（国内と全世界）を紹介します。

1.2.1.　　2023年上半期のマルウェア検出数TOP10
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図 1-1  半期ごとの検出数の比較（2019年下半期～2023年上半期・国内）
※2019年下半期の検出数を100%として比較しています。 ※2023年上半期から集計データの刷新を行っています。

図 1-2  マルウェア検出数の月別推移（2023年上半期・国内）
※2023年1月の検出数を100%としています。

図 1-3  マルウェア検出数の月別推移（2023年上半期・全世界）
※2023年1月の検出数を100%としています。
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図 1-4  マルウェア検出数のTOP10（2023年上半期・国内（左）と全世界（右））
※2022年サイバーセキュリティレポート2と順位を比較

マルウェア検出数＊のTOP10

＊本図にはPUAを含めていません。
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2023年上半期に国内で最も多く検出されたマルウェアは、JS/Adware.Agentです。DOC/Fraudと HTML/Phishing.
Agentがこれに続きます。
第1位のJS/Adware.Agentは、不正な広告を表示させるアドウェアの汎用検出名です。第2位のDOC/Fraudは、ファイル
を開いた際に埋め込まれたURLリンクから不正な Webサイトにアクセスを行うことがあるWord形式のファイルです。第3
位のHTML/Phishing.Agentは、正規のWebサイトを装いログイン情報の窃取を行うHTMLファイルです。
全世界で最も多く検出されたマルウェアは、JS/Adware.Agentです。HTML/Phishing.Agentと JS/Adware.
TerraClicksがこれに続きます。
第 3位の JS/Adware.TerraClicksは、アドウェアの検出名の1つです。このアドウェアに感染すると、意図しないアドウェア
サイトへのリダイレクトやアドウェアコンテンツの配布、広告を表示させるWebブラウザー拡張機能がインストールされる
などの被害が生じる可能性があります。
国内の第 3位と全世界の第 2位には、それぞれ HTML/Phishing.Agentがランクインしています。前述のとおり、HTML/
Phishing.Agentはフィッシングでログイン情報を窃取するマルウェアです。IPAが 2023年の年初に公開した「情報セキュリ
ティ10大脅威 2023」3の個人に対する脅威の部でも「フィッシングによる個人情報等の詐取」が1位となっており、統計デー
タと情報セキュリティ分野の専門家の見解の両面からフィッシングが警戒すべき対象であることがわかります。
2022年の年間のマルウェア検出数のTOP10と比較して大きく順位を上げたものとしては、Win32/Exploit.CVE-2017-
11882があります。Win32/Exploit.CVE-2017-11882とは、CVE-2017-11882の脆弱性を悪用するコードを含むファ
イルを検出した際に用いられる検出名です。CVE-2017-11882は Microsoft Officeのコンポーネントである数式エディ
ター 3.0におけるスタックバッファオーバーフローの脆弱性であり、主にマルウェアのダウンローダーに悪用されています。
CVE-2017-11882は5年以上前に発見された脆弱性ですが、2023年現在も悪用される状況が続いており警戒と対策が
必須です。Win32/Exploit.CVE-2017-11882の悪用事例や対策については、2023年 4月マルウェアレポート4でも詳しく
取り上げています。
マルウェア検出数の TOP10には入っていませんが、MSIL/Spy.AgentTeslaが PUAを除外したランキングで16位と高い
水準で検出されました。また、図 1-5に示したように、2023年4月には2022年7月から2023年6月までの1年間で最も高い
検出数を記録しています。

図 1-5  MSIL/Spy.AgentTeslaの検出数の日別推移（過去1年間・国内）
※2022年7月1日の検出数を100%としています。
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MSIL/Spy.AgentTeslaはダウンローダーなどを介してパソコンに感染するAgentTeslaの本体が検出された際に用いら
れる検出名です。AgentTeslaは情報窃取型マルウェアの1つであり、資格情報や Cookie情報などの窃取機能、キーロガー
機能、画面のスクリーンショットやクリップボードの内容を取得する機能などを備えています。AgentTeslaは2023年3月
に活動再開が確認された Emotetと同様にメールの添付ファイルを利用して感染を広げます。2022年サイバーセキュリティ
レポート2の第2章でもAgentTeslaについて取り上げています。

1.3.　　マルウェア検出数のファイル形式別割合

ESET製品がマルウェアを検出した際に使用される検出名は、ファイル形式（プラットフォーム）で大別することができます。
国内と全世界におけるファイル形式別検出数の割合を図 1-6と図 1-7に示します。
国内の形式別マルウェア検出数では、全世界と比較してDOC形式が占める割合が高くなっています。全世界では3.7%に対
して、国内では12.5%と実に3倍以上です。実数での内訳では、2023年上半期に全世界で検出された DOC形式のマル
ウェアのうち、3割以上が国内で検出されたものでした。図 1-8に示したように、この傾向は 2022年から継続して見られる
ものです。

図 1-5  MSIL/Spy.AgentTeslaの検出数の日別推移（過去1年間・国内）
※2022年7月1日の検出数を100%としています。
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図 1-7  形式別マルウェア検出数の割合（2023年上半期・全世界） 
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検出されるDOC形式のマルウェアの内訳には、2022年と2023年で差が見られました。
2022年は DOC/TrojanDownloader.Agentが多く検出され、DOC形式のマルウェアにおける検出数のうち8割以上を
占めていました。また、2022年の DOC/TrojanDownloader.Agentの検出の半数以上が3月に集中しており、2022
年3月の Emotetの活動再開の影響が大きいと考えられます。
2023年上半期に最も多く検出されたDOC形式のマルウェアはDOC/Fraudでした。DOC/Fraudはファイルを開いた
際に、埋め込まれた URLリンクから不正な Webサイトへアクセスを行うことがあるMicrosoft Word（以下 Word）ファ
イルです。2022年9月以降検出数が徐々に増加し、2023年上半期の国内マルウェア検出数では第2位に入りました。
DOC形式のマルウェアの主流が DOC/TrojanDownloader.Agentから DOC/Fraudに変化したように、Wordファ
イルが別の方法で悪用される可能性があるため、出所の不確かなWordファイルには今後も警戒してください。

国内ではTOP10に入っていない LNK形式が、全世界では8位にランクインしています。LNK形式のマルウェアとは、ある
ファイルを参照するショートカットファイルを悪用しスクリプトを実行するマルウェアです。
検出数の増加には全世界マルウェア検出数の第9位となった LNK/Agentの影響が大きく、LNK/Agentが LNK形式のマル
ウェアの検出数の8割以上を占めていました。国内ではLNK形式のマルウェアの検出数は低いですが、今後日本を標的と
した攻撃が行われる可能性もあるため、見慣れない形式のファイルにも注意を払ってください。

[％]

図 1-8  DOC形式の全世界に占める国内検出割合の日別推移（過去1年間）
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1.4.　まとめと対策

本章では2023年上半期のESET検出統計について解説しました。
国内のマルウェア検出数は、2020年下半期をピークに減少傾向にあり、新型コロナの影響で増加した検出数が 2019年
以前の水準に戻りつつあります。2023年上半期の月別の検出数では、国内と全世界で大きな違いは見られませんでした。
マルウェア検出数の TOP10では、JS/Adware.AgentやHTML/Phishing.Agentなどが前年から引き続き高い水準で
検出されました。2023年上半期に検出数が目立ったものとしては、Win32/Exploit.CVE-2017-11882やDOC/Fraud
などがあります。また、TOP10には入っていないものの、国内での MSIL/Spy.AgentTeslaの検出数も無視できない数と
なっています。
ファイル形式別の検出数では、国内と全世界で傾向に違いが見られました。国内では、2022年から引き続き DOC形式の
マルウェアが多く検出されています。また、全世界ではLNK形式のマルウェアの検出が目立ちました。
マルウェアに対する一般的な対策としては、セキュリティ製品を導入することや脆弱性に対応するセキュリティパッチの
適用を日頃から行うことが大切です。2023年4月には Microsoft Office 2013のサポートが終了しました。CVE-2017-
11882のように古いコンポーネントに対する脆弱性が発見される可能性もあるため、サポートの終了した製品を使い続ける
のは避け、可能な限り早急にアップグレードを行うことを推奨します。
2023年上半期は、OneNote形式を悪用する Emotetや LNK形式を悪用するマルウェアなど、攻撃者の手口がより多様化
しました。こうした脅威に対しては、日々の情報収集と対策の周知が重要です。また、信頼できないファイルは不用意に実行
しないことを心掛けてください。実行する場合は、埋め込まれたスクリプトやファイルをブロックするよう設定しておくなど
対応策を準備しておく必要があります。
国内ではアドウェアやフィッシングなどの脅威がランキングの上位に入りました。これらの脅威に対しては、セキュリティ製品 
の導入に加えて、ブラウザー設定の見直しを行うことも有効です。また、ログイン情報や個人情報を入力する際は、メールや
チャットなどに添付されたリンクではなく、ブラウザーのブックマーク機能を経由して正規サイトにアクセスするよう心がける
ことも効果的です。

1  2023年3月 マルウェアレポート ｜ サイバーセキュリティ情報局
https://eset-info.canon-its.jp/malware_info/malware_topics/detail/malware2303.html

2  2022年サイバーセキュリティレポートを公開 ～不正アクセスによるセキュリティインシデントや病院を狙うサイバー攻撃などを解説～    
  ｜ サイバーセキュリティ情報局
https://eset-info.canon-its.jp/malware_info/special/detail/230323.html

3  情報セキュリティ10大脅威 2023  ｜ IPA独立行政法人情報処理推進機構
https://www.ipa.go.jp/security/10threats/10threats2023.html

4  2023年4月 マルウェアレポート ｜ サイバーセキュリティ情報局
https://eset-info.canon-its.jp/malware_info/malware_topics/detail/malware2304.html

[％]

図 1-8  DOC形式の全世界に占める国内検出割合の日別推移（過去1年間）
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第 ２ 章	 Emotetも悪用？ OneNote形式のダウンローダーについて

2.1.　はじめに

メールの添付ファイルを感染経路とするダウンローダーでは、さまざまなファイル形式が確認されています。特に、
Microsoft Office（以下 Office）製品で利用されているファイル形式（Microsoft ExcelファイルやMicrosoft Word
ファイル）は、ユーザー数が多いことやマクロ機能を有することから、攻撃者に悪用されています。Microsoft社は、セキュリ
ティ向上を目的としたアップデートで対応していますが、攻撃者も新たな脆弱性や手法を悪用しており、攻防が続いています。
こうした状況の中、2022年12月頃からMicrosoft OneNote（以下 OneNote）のファイル形式「.one」を悪用したダウン
ローダーが確認されています。2023年3月には、活動再開したEmotetのダウンローダーとしても悪用されています。
OneNoteが悪用された背景として、インターネット上から入手した Officeファイルのマクロをブロックする機能を追加する
Microsoft社のアップデート1を回避する狙いや、OneNoteの仕様が挙げられます。
本章では、悪用された OneNoteの ESET製品による検出状況や感染までの流れを解説し、悪用された OneNoteへの対策
を紹介します。

2.2.　Microsoft OneNoteについて

OneNoteは、Office 2003から追加されたデジタルノート作成アプリケーションです。テキストや手書きのメモが追加でき、
画像や音声、動画といったさまざまなファイルを埋め込むことができます。そしてグループでノートブックを共有できるため、
オンライン会議におけるホワイトボードや議事録として利用されることもあります。
OneNoteは、各プラットフォーム（Windows、Mac、iPhone、iPad、Android）版 OfficeとWeb上で利用可能です。それ
らに加えてWindows 10では、Office製品とは別の「OneNote for Windows 10」が利用可能です。これは、Windows 
10にプリインストールされており、Windows 10とともに2025年10月にサポート終了予定です。
本章では、Windows版Officeに含まれるOneNoteについて説明します。

■ Windows OS で利用できる各 OneNote について 2

悪用された背景は先述 のとおりですが、そのうちの1つである「OneNote の仕様」を紹介します。

表 2-1  Windows OSで利用できる各OneNoteについて

OneNoteのバージョン 概要
Windows版Office製品のサブスクリプション
契約ライセンスで利用できるOneNote
更新チャネルによって、新機能を取得する頻度を
制御することができます3。

OneNote（Microsoft 365）
　最新機能提供チャネル（プレビュー）
　最新チャネル
　月次エンタープライズチャネル
　半期エンタープライズチャネル（プレビュー）
　半期エンタープライズチャネル

Windows版Office製品で利用できるOneNote 

Windows 10にプリインストールされているOneNote 

OneNote（Office 2016, 2019, 2021）
OneNote（Windows 10）
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■OneNoteの仕様
①保護ビューがない
　メールの添付ファイルを含むインターネット上から入手したMicrosoft Word（以下Word）やMicrosoft Excel（以下　
　Excel）といったOfficeファイルは、ユーザーが誤って悪性のマクロを実行することを防ぐため、保護ビューで開かれます。
　一方、OneNoteファイルはインターネット上からダウンロードした場合でも、保護ビューで開かれません。攻撃者にとって、
　ユーザー側の操作が少なく、悪意のあるコードをより実行しやすいといったメリットが考えられます。

②さまざまな形式のファイルを埋め込める
　OneNoteは、WordやExcelなどの Office製品と同様にさまざまな形式のファイルを埋め込むことができます。
　OneNote上でファイルをダブルクリックすることで、実行できます。攻撃者にとって、マクロに限定されずに悪意のある
　スクリプトを選択できるため、多種多様な亜種を生み出せるメリットがあると考えられます。

図 2-2  OneNoteにさまざまなファイルを埋め込んだ際の様子

図 2-1  インターネット上からダウンロードしたExcelファイルとOneNoteファイルを開いた際の様子

保護ビュー表示がある

保護ビュー表示がない

Excel

OneNote
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2.3.　ESET製品における検出状況

本節では、ESET製品におけるOneNote形式のダウンローダーの検出状況を解説します。

●OneNoteダウンローダーの検出名リスト
2023年上半期にESET製品で検出したOneNote形式のダウンローダーについて、検出名の一部を紹介します。
ESET製品では、埋め込まれたファイル種別によって検出名が異なります。検出名別に埋め込まれたファイルの拡張子とダウン
ロードされるマルウェアをまとめたものが、表 2‑2です。

●各検出名の日別検出数推移
表 2‑2で紹介した検出名の2023年上半期におけるESET製品における検出状況を紹介します。VBS/TrojanDownloader.
Agent.*（図 2‑3）とPowerShell/TrojanDownloader.Agent（図 2‑4）でグラフを分けています。

■VBS/TrojanDownloader.Agent.*

図 2-2  OneNoteにさまざまなファイルを埋め込んだ際の様子

表 2-2  ESET製品での検出名とダウンロードされるマルウェア

検出名 埋め込まれた
ファイルの拡張子

ダウンロードされる
マルウェア

VBS/TrojanDownloader.Agent.YML

VBS/TrojanDownloader.Agent.YNI

VBS/TrojanDownloader.Agent.YIA

VBS/TrojanDownloader.Agent.YFS

PowerShell/TrojanDownloader.Agent.GEI

wsfファイル
vbsファイル
htaファイル
htaファイル
batファイル

Emotet

Qakbot

AsyncRAT

IcedID

図 2-1  インターネット上からダウンロードしたExcelファイルとOneNoteファイルを開いた際の様子

保護ビュー表示がある

保護ビュー表示がない

Excel

OneNote

図 2-3  各VBS/TrojanDownloader.Agentの日別検出数推移（2023年上半期・国内）
※各検出名の検出数の最大値を100％として比較しています。 

VBS/TrojanDownloader.Agent.YIAVBS/TrojanDownloader.Agent.YFS

VBS/TrojanDownloader.Agent.YMLVBS/TrojanDownloader.Agent.YNI
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1月に検出されているVBS/TrojanDownloader.Agent.YFSは、AsyncRATのダウンローダーであり、ピーク形状が
複数見られます。AsyncRATは、認証情報の窃取を行うRATです。そして、2月にはQakbotのダウンローダーであるVBS/
TrojanDownloader.Agent.YIAが検出されています。Qakbotは、認証情報の窃取を行うバンキングマルウェアです。
3月以降に検出されていたVBS/TrojanDownloader.Agent.YMLやVBS/TrojanDownloader.Agent.YNIは、
Emotetのダウンローダーであり、短期間に集中して使われていたことがわかります。Emotetは、情報窃取やスパムメールの
送信、ほかのマルウェアのダウンロードを行うマルウェアです。

■PowerShell/TrojanDownloader.Agent.GEI

IcedIDのダウンローダーであるPowerShell/TrojanDownloader.Agent.GEIは、上半期を通して検出されており、6月
9日に検出ピークが現れています。短期間ではなく継続的に利用されていることが、グラフからわかります。検出ピークが
Microsoft社によるOneNoteへのセキュリティアップデートが適用され始めた5月以降であり、ほかの検出名のグラフと
異なっています。セキュリティアップデートが適用できていないOneNoteのユーザーを狙っている可能性やbatファイル単体
が利用されている可能性が考えられます。

2.4.　OneNoteダウンローダーの動作について

本節では、今回確認したOneNoteダウンローダーの感染までの流れや通信先に設置されたマルウェアを紹介します。感染
までの主な流れは、以下の図のようになっています。

図 2-4  PowerShell/TrojanDownloader.Agent.GEIの日別検出数推移（2023年上半期・国内）
※検出数の最大値を100％として比較しています。 

PowerShell / TrojanDownloader.Agent.GEI
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①OneNote形式のダウンローダーが添付されたばらまきメールを受信する
②添付ファイルを開く
③画面に表示される「View」ボタンをダブルクリックし、警告を無視してスクリプトを実行する
④ボタン裏に設置されたスクリプトによって悪意のあるコードが実行される
⑤通信先からマルウェアがダウンロードされる
⑥ダウンロードされたマルウェアが実行され、端末が被害に遭う

各検出名における表示画面や埋め込まれたファイル拡張子をまとめたものが、表 2‑3です。図 2-4  PowerShell/TrojanDownloader.Agent.GEIの日別検出数推移（2023年上半期・国内）
※検出数の最大値を100％として比較しています。 

PowerShell / TrojanDownloader.Agent.GEI
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図 2-5  OneNote形式のダウンローダーによるマルウェア感染までの主な流れ

攻撃者

ユーザー

「View」ボタン
④埋め込まれた
　スクリプト

警告ポップアップ

ダウンロード
サーバー

ダウンロードされた
マルウエア

端末がマルウエア感染

ばらまきメールを送信

①電子メールを受信

③ダブルクリック ③許可をクリック

実行

⑥実行

⑤ダウンロード

②ファイルを開く
.oneファイル

.oneファイル

表 2-3  各検体を開いた際の画面と埋め込まれていたファイルの拡張子

検出名 埋め込まれた
ファイルの拡張子 検体を開いた際の画面

VBS/TrojanDownloader.Agent.YML

VBS/TrojanDownloader.Agent.YNI

VBS/TrojanDownloader.Agent.YIA

VBS/TrojanDownloader.Agent.YFS

PowerShell/TrojanDownloader.Agent.GEI

wsfファイル

vbsファイル

htaファイル

htaファイル

batファイル
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OneNote形式のダウンローダーでは、埋め込んだファイルを隠すために画像が使われています。表 2‑3に掲載している
画像を見ると、さまざまな画像が使われていることがわかります。いずれの画像にも、ユーザーにボタンをダブルクリック
させるための文章が記載されています。

2.5.　OneNote形式のダウンローダー対策

OneNote形式のダウンローダーへの対策として、前提となる一般的な対策と個別対策の2つに分けて紹介します。

2.5.1.　　一般的な対策

●組織内で利用しているソフトウェアやOSを把握し、脆弱性情報を管理する
●収集した脆弱性情報をもとに、セキュリティパッチを迅速に適用する
●セキュリティ製品を導入し、複数の層で守る
●不審な通信もしくは挙動が発生していないか端末とネットワークを監視する
●情報収集と組織内での情報共有を実施する

2.5.2.　　OneNote形式のダウンローダーへの個別対策

Windowsのアップデートや脆弱性対応が行われていても、OneNote形式のダウンローダーは防ぐことが難しい場合が
あります。ここでは、OneNote形式のダウンローダーに対する個別の対策として、以下の3つの方法を紹介します。

a） 危険な拡張子を持つ埋め込みファイル（120種）をブロックするOneNoteのアップデートを適用する
b） グループポリシーを使って、ブロックするファイル拡張子を追加する
c）（暫定策）グループポリシーを使って、危険な拡張子を持つ埋め込みファイルをブロックする

a）危険な拡張子を持つ埋め込みファイル（120種）をブロックするOneNoteのアップデートを適用する4

この方法は、最も優先度の高い機能追加を行う対策です。2023年5月以降、Microsoft社から「危険な拡張子を持つ埋め
込みファイルをブロックする機能」が追加されるアップデートが順次提供されています。120種の危険な拡張子が指定されて
います5。120種の中でも、代表的な拡張子の一例を以下に示します。

Microsoft 365 for WindowsやWindows版Office製品を表 2‑5に記載したバージョン以降にアップデートすることで
機能が追加されますが、2023年7月現在、一部のOneNoteに対してブロック機能の追加を含むアップデートがリリースされ
ていない点に注意が必要です。現在確認できている、機能が適用されるOneNoteのバージョンとリリース日は以下のとおり
です。

表 2-4  指定された危険な拡張子の一例

指定された危険な拡張子
.js  .ps1  .py  .vbs  .bat  .cmd  .com  .exe  .hta  .lnk  .ws  など
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※Mac版OneNote/Web版OneNote/OneNote for Windows 10も、この機能追加の対象外となります。

●ブロック機能を適用したOneNoteで、2.3節で扱った検体がブロックされるかどうかを検証　
　・OneNote 2016(バージョン2306)、検体：VBS/TrojanDownloader.Agent.YML

上記バージョンのOneNoteでVBS/TrojanDownloader.Agent.YMLを実行した際の様子が、図 2‑7です。
OneNoteに埋め込まれたファイルをダブルクリックすると、管理者によってファイルを開く機能がブロックされているとの
通知が表示され、ファイルを実行できないことが確認できます。

表 2-4  指定された危険な拡張子の一例

指定された危険な拡張子
.js  .ps1  .py  .vbs  .bat  .cmd  .com  .exe  .hta  .lnk  .ws  など

表 2-5  ブロック機能が追加されるOneNoteのバージョン情報とリリース日

OneNoteのバージョン 機能が追加される
バージョン・ビルド リリース日

Microsoft 365
　最新機能提供チャネル（プレビュー）
Microsoft 365
　最新チャネル
Microsoft 365
　月次エンタープライズチャネル
Microsoft 365
　半期エンタープライズチャネル（プレビュー）
Microsoft 365
　半期エンタープライズチャネル
Office 2016，2019，2021

バージョン2304

バージョン2304

バージョン2304

バージョン2308

バージョン2304

バージョン2304

2023年5月1日

2023年5月1日

2023年6月13日

2023年9月12日予定

2024年1月9日予定

2023年5月1日

図 2-6  アップデートしたOneNoteのバージョン情報
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アップデートによって、悪用されるケースが多い120種のファイル拡張子がブロックされるようになります。しかし、指定された
120種のブロックされるファイル拡張子以外の場合、ファイルを実行することが可能です。

b）グループポリシーを使って、ブロックするファイル拡張子を追加する
今後、攻撃者が120種以外のファイル拡張子を悪用するケースも考えられます。その場合、任意のファイル拡張子をブロック
する対策があります。以下では、ブロックしたい任意のファイル拡張子の追加方法を紹介します。本ポリシーは、Microsoft 
365 Apps for enterpriseのみ設定可能であり、Microsoft 365 Apps for Businessでは設定できません。また、
OneNoteだけでなくWord、ExcelやMicrosoft PowerPointにも影響があります。グループポリシーを使用する場合は、
業務等の影響を考慮し適切な設定と事前の検証を行うことを推奨します。

図 2-7  アップデート後にVBS/TrojanDownloader.Agent.YMLを実行した様子

図 2-8  120種に含まれていないファイル拡張子「xlsx」のファイルを実行した際の様子
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ここでは、Office 2016（バージョン2306）のOneNoteに対してローカルグループポリシーを適用するまでの手順を紹介
します。グループポリシーによる制限を実施する場合、テンプレートファイルをダウンロードする必要があります6。ダウンロード
されるファイルは実行ファイルで、実行するとテンプレートファイルが展開されます。また、ダウンロード時の言語は英語です
が、ダウンロード後に日本語を指定可能です。

テンプレートファイルを使って、ローカルグループポリシーを適用する方法	

（1）ダウンロードした実行ファイルを実行する
（2）テンプレートファイルの保存先を指定する
（3）「C:\Windows\PolicyDefinitions」を開く
（4）テンプレートファイル内のファイルを赤枠で囲ったフォルダーに移動させる
　 （4）-1  admxファイルをC:\Windows\PolicyDefinitionsに移動させる
　 （4）-2  admlファイルをC:\Windows\PolicyDefinitions\ja-jpに移動させる

（5）ローカルグループポリシーを開く
　 上記操作後は、ローカルグループポリシーの「管理用テンプレート」配下にOffice製品用のグループポリシーが追加され
　 ています。

（6）ローカルグループポリシーで、「ユーザーの構成\管理用テンプレート\Microsoft Office 2016\セキュリティ設定」を
　  開き、「ファイル拡張子のOLE埋め込みをブロックする」を開く

図 2-7  アップデート後にVBS/TrojanDownloader.Agent.YMLを実行した様子

図 2-8  120種に含まれていないファイル拡張子「xlsx」のファイルを実行した際の様子

図 2-10  C:\Windows\PolicyDefinitions\ja-jpを開く手前の画面 図 2-9  C:\Windows\PolicyDefinitionsを開く手前の画面

図 2-11  ローカルグループポリシーで「ファイル拡張子のOLE埋め込みをブロックする」まで移動した際の様子
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（7）「ファイル拡張子のOLE埋め込みをブロックする」を有効化し、追加したいファイル拡張子を指定する
　  拡張子の指定方法は、「.拡張子」です。複数指定する場合は、「;」でつなぎます。

●ローカルグループポリシーが機能しているかの検証
OneNoteのアップデートでは、ブロックできていなかったxlsxファイルがブロックされるかを確認します。
　・OneNote 2016(バージョン2306)

xlsxファイルをダブルクリックすると、ファイルの実行ができなくなっていることが確認できます。

図 2-12  xlsxファイルをブロックするファイル拡張子に追加した際の様子

図 2-13  グループポリシーを適用したOneNoteでxlsxファイルを実行した際の様子
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※ブロックするファイル拡張子の追加には、ローカルグループポリシーの「ユーザーの構成\管理用テンプレート\Microsoft 
　OneNote 2016\OneNoteのオプション\その他」にある「ブロックする埋め込みファイルの拡張子」を使用しないでくだ
　さい。Microsoft社の公式サイト2でも注意書きがあります。

このポリシーは、次に紹介する暫定策で設定するポリシーと同じですが、先述したOneNoteのアップデートと併用することが
できません。アップデートしたOneNoteに対して「ブロックする埋め込みファイルの拡張子」で任意のファイル拡張子を追加
した場合でも、ファイルの実行が可能のままとなっています。

c）（暫定策）グループポリシーを使って、危険な拡張子を持つ埋め込みファイルをブロックする8

a)の対策が実施できない環境の場合の暫定策として、グループポリシーを使って、危険な拡張子を持つ埋め込みファイル
をブロックする対策を紹介します。なお、a）の対策を実施した環境では、本対策は実施しないようにしてください。以下では、
Office 2016（バージョン2302）のOneNoteに対してローカルグループポリシーを適用するまでの手順を紹介します。

ローカルグループポリシーを設定するまでの流れは、b）の対策「テンプレートファイルを使って、ローカルグループポリシー
を適用する方法」の（1）～（5）を参照してください。

図 2-12  xlsxファイルをブロックするファイル拡張子に追加した際の様子

図 2-13  グループポリシーを適用したOneNoteでxlsxファイルを実行した際の様子

図 2-14  グループポリシーにある「ブロックする埋め込みファイルの拡張子」

図 2-15  「埋め込みファイルのブロックされた拡張機能」で設定後にxlsxファイルを実行した様子
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グループポリシーを使って、危険な拡張子を持つ埋め込みファイルをブロックする方法
（6）ローカルグループポリシーで、「ユーザーの構成\管理用テンプレート\Microsoft OneNote 2016\OneNoteのオプ
　  ション\その他」を開き、「ブロックする埋め込みファイルの拡張子」を開く

（7）「ファイル拡張子の埋め込みをブロックする」を有効化し、追加したいファイル拡張子を指定する
　  拡張子は、「.拡張子」で指定し、「;」でつなぐことで複数指定できます。

●暫定策が機能しているかの検証
指定した拡張子の埋め込みがブロックされているかを検証します。
　・OneNote 2016(バージョン2302)、検体：VBS/TrojanDownloader.Agent.YML

図 2-16  ローカルグループポリシーで「ブロックする埋め込みファイルの拡張子」まで移動した際の様子

図 2-17  ブロックするファイル拡張子に設定した際の様子
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図 2-16  ローカルグループポリシーで「ブロックする埋め込みファイルの拡張子」まで移動した際の様子

図 2-17  ブロックするファイル拡張子に設定した際の様子

図 2-18  グループポリシーを適用したOneNoteでVBS/TrojanDownloader.Agent.YMLを実行した際の様子

OneNoteに埋め込まれたwsfファイルをダブルクリックすると、管理者によってファイルを開く機能がブロックされていると
通知が表示され、ファイルを実行することができなくなっていることが確認できます。
こちらの方法でも検体が実行できないことを確認しましたが、暫定策であるため、可能な限り早くa）の対策を実施してくだ
さい。

2.6.　まとめ

本章では、OneNoteを悪用したダウンローダーを紹介しました。このダウンローダーは、Emotetをはじめとしたさまざまな
マルウェアのダウンロードに悪用されていました。悪用された背景には、さまざまなファイルが埋め込める拡張性や保護ビュー
による表示機能がないといった仕様がありました。攻撃者は常に新たな手法を模索しており、今後も新たなファイル形式や
手法が登場すると考えられます。Excelでは、マクロだけでなく、アドインファイルがダウンローダーに悪用された事例もあり
ます。OneNoteにおいても、アドインをはじめとした拡張機能が悪用される恐れがあります。
今回紹介したMicrosoft社によるセキュリティ向上を目的としたアップデートは、対象外となるライセンスがあるため、現在
契約しているライセンスを確認してください。
現在までの攻撃者とMicrosoft社の攻防を考慮すると、新たな手法やMicrosoft社のアップデートを回避した攻撃手法が
考案される可能性があります。最新のOffice製品を利用することやセキュリティ製品の導入といったシステム面の対策も重要
ですが、それだけでは不十分な場合が多いです。作成したポリシー・ルールに基づいたシステム運用や社内教育といった人的
な対策も重要になってきます。これらの対策を実施する上で、情報収集は欠かせません。まずは、IPAやJPCERT/CCといった
機関やセキュリティベンダーから出ている注意喚起を確認してください。そして、収集した情報を組織内に共有し、対策を講
じてください。
片輪ではなく、システムと人の両輪で組織のセキュリティを強固なものにしていくことが重要です。
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1  Microsoft 365「インターネットからのマクロは、Office では既定でブロックされます」 ｜ Microsoft
https://learn.microsoft.com/ja-jp/deployoffice/security/internet-macros-blocked

2  Microsoft 365 サポート「OneNote バージョンとは何が違うのか?」 ｜ Microsoft

3  Microsoft 365「Microsoft 365 Apps 用更新プログラム チャネルの概要」 ｜ Microsoft
https://learn.microsoft.com/ja-jp/deployoffice/updates/overview-update-channels

4  Microsoft 365「OneNote は、危険な拡張子を持つ埋め込みファイルをブロックします」 ｜ Microsoft
https://learn.microsoft.com/ja-jp/deployoffice/security/onenote-extension-block

5  Microsoft 365サポート「Outlook でブロックされる添付ファイル」 ｜ Microsoft

6  Download Center ｜ Microsoft
https://www.microsoft.com/en-us/download/details.aspx?id=49030

7  「Office の管理用テンプレートを使用してグループ ポリシー (GPO) で Office 365 ProPlus を制御する」 ｜ Microsoft
https://answers.microsoft.com/ja-jp/msoffice/forum/all/office/3ec9d79c-44ec-4273-97e2-2a6f3a1fd8ef

8  「How to prevent Microsoft OneNote files from infecting Windows with malware」 ｜ BLEEPINGCOMPUTER
https://www.bleepingcomputer.com/news/security/how-to-prevent-microsoft-onenote-files-from-infecting-windows-with-malware/

https://support.microsoft.com/ja-jp/office/onenote-%E3%83%90%E3%83%BC%E3%82%B8%E3%83%A7%E3%83%B3%E3%81%A8%E3%
81%AF%E4%BD%95%E3%81%8C%E9%81%95%E3%81%86%E3%81%AE%E3%81%8B-a624e692-b78b-4c09-b07f-46181958118f

https://support.microsoft.com/ja-jp/office/outlook-%E3%81%A7%E3%83%96%E3%83%AD%E3%83%83%E3%82%AF%E3%81%95%
E3%82%8C%E3%82%8B%E6%B7%BB%E4%BB%98%E3%83%95%E3%82%A1%E3%82%A4%E3%83%AB-434752e1-02d3-4e90-9124-
8b81e49a8519

https://support.microsoft.com/ja-jp/office/onenote-%E3%83%90%E3%83%BC%E3%82%B8%E3%83%A7%E3%83%B3%E3%81%A8%E3%81%AF%E4%BD%95%E3%81%8C%E9%81%95%E3%81%86%E3%81%AE%E3%81%8B-a624e692-b78b-4c09-b07f-46181958118f
https://support.microsoft.com/ja-jp/office/outlook-%E3%81%A7%E3%83%96%E3%83%AD%E3%83%83%E3%82%AF%E3%81%95%E3%82%8C%E3%82%8B%E6%B7%BB%E4%BB%98%E3%83%95%E3%82%A1%E3%82%A4%E3%83%AB-434752e1-02d3-4e90-9124-8b81e49a8519
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第 3 章	 次世代Web3.0技術のセキュリティ　
              IPFSを悪用したフィッシング詐欺について

3.1.　はじめに

近年、インターネットの新たなステージとして「Web3.0」が注目されています。Web3.0とは、ブロックチェーンやP2P
（Peer to Peer）などの技術によって実現する「次世代の分散型インターネット」のことです。現在、私たちが利用している
インターネットは Web2.0と定義されていますが、プライバシーやセキュリティなどのさまざまな問題を解決するために
構想されたのがWeb3.0という概念です。Web3.0時代の到来によって、デジタル社会のあり方が大きく変わるとされて
いますが、同時にWeb3.0技術を悪用したサイバー攻撃も増えると予想されています。
また、IPFS（InterPlanetary File System）は2015年に開発された分散型ファイル共有システムで、Web3.0のインフラ
となり得る技術として近年注目が集まっています。しかし残念なことに、すでにこの新技術はサイバー犯罪者の目にも
留まっており、これを悪用した攻撃やそのビジネスも盛んに行われていることが確認されています。特に、IPFSを悪用した
フィッシング詐欺は近年増加傾向にあることが確認されており1、Web攻撃のプラットフォームとしてIPFSの人気が高まって
いることは明らかです。  
本章ではIPFSとはどういった技術であるのかと、それを悪用したフィッシング詐欺の実態と対策について紹介します。

3.2.　IPFSとは  

IPFSはInterPlanetary File Systemの略称で、P2Pネットワーク上で分散的に稼働するハイパーメディアプロトコルです。
日本語で「惑星間ファイルシステム」とも呼ばれるこの技術は、その名のとおり惑星間でネットワークを構築できる技術として
構想されていました。IPFSはオープンソースプロジェクトであり、アメリカのベンチャー企業 Protocol Labs社によって開発
されました。IPFSの公式サイト2ではその目的として、現在の HTTPを補完することが謳われており、まさに Web3.0で使用
される次世代の技術と言えるでしょう。IPFSはコンテンツ指向型のプロトコルであることが特徴として挙げられます。では、
コンテンツ指向型とはどのようなものなのでしょうか。これについて理解するためには、Web2.0で主流となっているHTTP
との違いを知る必要があります。

3.2.1.　　HTTPはロケーション指向型プロトコル

HTTPはロケーション指向型のプロトコルです。ロケーション指向型とコンテンツ指向型の違いは、コンテンツの指定方法
にあります。HTTPではURLによってコンテンツの場所を指定します。例えば、次のようなURLがあると仮定します。

このURLの意味するところは、「www.example.comというWebサーバーにある、aaaディレクトリ配下のindex.htmlファ
イル」で、すなわち取得したい情報がある「場所」を指定していることがわかります。このように、場所を指定して情報にアク
セスすることをロケーション指向といいます。

https://www.example.com/aaa/index.html
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3.2.2.　　ロケーション指向の弊害

ロケーション指向では、クライアント・サーバー方式を前提としています。この方式はクライアントとサーバーに立場・機能を
分離しており、一般的には多数のクライアントに対してサーバーが1つであることからサーバーへの負荷が大きくなりがち
です。加えて、サーバーが何らかの理由でダウンしてしまうと、Webサイトが見られなくなるといったリスクもあります。こう
した構造上、サーバー管理者はサーバーや Webコンテンツの管理に多大なコストや労力を投じる必要があります。また、
情報へのアクセスの制限や禁止などもサーバーでコントロールできてしまいます。サーバー管理者に権限が集中している
ことから、中央集権的な構造となっています。コンテンツは政府の検閲対象になり得ることから、管理者や監視者の意志次第
では、必要な情報が得られなくなる可能性があります。

3.2.3.　　コンテンツ指向型プロトコルの採用

上述のような従来のWebに見られるさまざまな弊害やリスクを根本的に解決するために、IPFSではコンテンツ指向型の
プロトコルを採用しています。情報の「場所（ロケーション）」ではなく、コンテンツの内容自体を指定してアクセスする仕組み
がコンテンツ指向型の特徴です。コンテンツ指向は書籍に例えられ、説明されることがしばしばあります。例えば、村上春樹
の『ノルウェイの森』を読みたい場合、書店や ECサイト、図書館などさまざまな入手手段が考えられますが、どこで入手
しても同じ『ノルウェイの森』で内容が変わることはありません。つまり、本の入手先（場所）が異なっても、同じ本（コンテンツ）
を得られるわけです。インターネットの情報も同様で、欲しい情報を取得できれば、どのサーバーか、どの URLか、といった
要素はユーザーにとってさほど重要ではありません。コンテンツ指向は、情報の場所にとらわれない仕組みというわけです。 
IPFSでは P2Pを採用しています。P2Pは、接続されたコンピューター同士が対等の立場でデータのやり取りをするため、
コンピューター機器の数が膨大になっても特定機器へのアクセス集中が発生しにくいという特徴があります。また、IPFSに
おけるコンテンツは、SHA（Secure Hash Algorithm）などのハッシュ関数を利用してハッシュ化され、そのハッシュ値が
コンテンツを示す識別子（CIDi）となります。ハッシュ関数は、入力が同じデータであれば必ず同じ値が得られますが、データ
が少しでも異なる場合はまったく別の値が得られます。こうした性質から、ロケーション指向である HTTPと比べ以下のよう
なメリットがあります。

●耐障害性、負荷分散
データを分散して保持しているため、オリジナルのサーバーにアクセスできない場合でも、同じハッシュ値のデータを持って
いる別のサーバーからデータを取得することが可能です。また、データをより近いサーバーから取得する仕組みにより、1つ
のサーバーに負荷が集中するのを防ぎます。

●耐検閲性
単独のサーバーに依存せずにコンテンツが提供されるため、仮に1つのサーバーにアクセス制限がかかったとしても、別の
サーバーからデータを取得することが可能です。

●耐改ざん性
元のコンテンツが少しでも変化するとCIDとなるハッシュも変わるため、改ざんの検知が容易になります。https://www.example.com/aaa/index.html

i   CID（Content IDentifier)は、ハッシュ値に基づいて各データに付与されるラベルです。
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3.2.4.　　ファイル共有の仕組み

P2Pデータストレージシステムとして IPFSを使用すると、各ユーザー（ピア）は必要なデータをローカルにホストできます。
自分のノードからIPFSネットワーク上にアップロードしたコンテンツは、参照される際にほかのノードにキャッシュされます。
このキャッシュからもコンテンツを参照することができ、キャッシュされているコンテンツを近くのノードから取得します。
なお、キャッシュには保持期限が設定されており、一定の期間において参照がされなかった場合、各ノードからキャッシュデータ
が消滅します。また、自分のノードからコンテンツを削除したとしても、ほかのノードがそのコンテンツを保持（PIN)していれ
ば、そのコンテンツは残り続けることになります。つまり、一度公開したデータがほかのユーザーに保持（PIN）されてしまうと、
完全にデータを削除することが困難になるということです。このような特徴から、人気のあるコンテンツほどIPFSネット
ワーク上に残りやすく、誰かが意図的に残そうとしない限り人気のないコンテンツは残りにくくなる傾向にあります。

3.2.5.　　IPFSゲートウェイ

IPFSネットワーク上に保存されているコンテンツにアクセスするには、公式サイトで提供されているような IPFSクライ
アントを使用するか、IPFSゲートウェイを利用することで通常のブラウザーから参照が可能になります。IPFSゲートウェイは、
HTTPとIPFSネットワークの橋渡しとしての役割を持っており、これを使用しCIDを指定することで IPFS上のコンテンツに
アクセス可能となります。しかしながら、この方式の場合、IPFSゲートウェイが単一障害点となるため、前述した IPFSの
メリットである、耐障害性と負荷分散が十分に生かせない構成になることに注意が必要です。

IPFSネットワーク

図 3-2  IPFSゲートウェイ

IPFSゲートウェイ

HTTP

図 3-1  IPFSにおけるファイル共有の仕組み

IPFSネットワーク

自ノード

他ノード

コンテンツ

キャッシュ
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IPFSゲートウェイはすでに数多く提供されています3。公式によって提供されているゲートウェイであるipfs.ioを使用する
場合、「https://ipfs.io/ipfs/任意のCID」のようなフォーマットでアクセスが可能になります。以下は IPFSでホストされた
Wikipediaのミラーコピーの例です。

これをブラウザーのアドレスバーに打ち込むだけで、私たちが普段アクセスしているWebサイトと同じ感覚で閲覧すること
ができます。

3.2.6.　　IPFSの普及

IPFSは新たなWeb技術として導入が進んでおり、すでに実際のサービスでの利用が始まっています。例えば、初めてIPFS
をサポートした主要ブラウザーに Braveがあります。Braveは Brave Software社によって開発されている Webブラウザー
であり、2021年にIPFSの統合を発表しました4。Braveでは「ipfs://」で始まるURI iiを用いることで、IPFS上のコンテンツ
にアクセスができます。また、デスクトップ版のユーザーは、CIDを指定してコンテンツをダウンロードすることができ、オフ
ラインでの閲覧も可能です。さらには、IPFSのメリットである耐検閲性を生かして、政府によってアクセスが禁止されている
Webサイトにもアクセスができます。IPFSのプロジェクトリーダーである Molly Mackinlay氏は、発表において「Brave
を使えば Wikipediaが禁止されているタイ、10万以上の Webサイトがブロックされているトルコ、COVID-19の重要な
情報にアクセスできない中国など、制限を受けているコンテンツを世界中のWebユーザーが閲覧できる」と述べています。
国内では、ブロックチェーンゲームのMy Crypto HeroesがIPFSを採用しています。My Crypto HeroesではIPFSを利用

https://ipfs.io/ipfs/bafybeiaysi4s6lnjev27ln5icwm6tueaw2vdykrtjkwiphwekaywqhcjze

図 3-3  IPFSでホストされたWikipediaのミラーコピー

IPFSネットワーク

図 3-2  IPFSゲートウェイ

IPFSゲートウェイ

HTTP

図 3-1  IPFSにおけるファイル共有の仕組み

IPFSネットワーク

自ノード

他ノード

コンテンツ

キャッシュ

ii   URL（Uniform Resource Locator）は場所を示す技術方式であるため、コンテンツ指向であるIPFSのアドレスはURI（Uniform Resource Identifier）と
      表記します。
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してゲーム内で使用するデータを管理しています。キャラクターのデザインを変更するアートエディットという機能で IPFS
が使われており、ユーザーがアップロードしたデータを IPFSネットワーク上で保管しています。そのため、万が一サービス
が終了したとしても、キャラクターデータが削除されることはありません。このように、IPFSは一部のサービスですでに利用
可能となっています。

3.3.　フィッシング詐欺におけるIPFSの悪用状況

3.3.1.　　統計

IPFSは徐々に普及が進んでいる一方、すでにサイバー攻撃者による悪用の動きを確認しています。図 3‑5はESET製品の
全世界のクライアントで検出した IPFSのフィッシング詐欺の検出数の推移です。2022年頃から右肩上がりとなっており、
その件数は現在も増加傾向にあります。

図 3-4  IPFSネットワークに保存されたキャラクターデータ

図 3-5  IPFSを悪用したフィッシング詐欺の検出数（全世界） 
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図 3-4  IPFSネットワークに保存されたキャラクターデータ

図 3-5  IPFSを悪用したフィッシング詐欺の検出数（全世界） 
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3.3.2.　　攻撃者にとってのメリット

なぜ、攻撃者はIPFSに目を付けたのでしょうか。3.2.3項でIPFSの特徴とメリットについて述べましたが、実はこれらが攻撃者
にとっても都合のよいものになっているためです。攻撃者に好まれる要因の1つに、IPFSが分散型ファイルシステムである
ことが挙げられます。これによりドメインを購入する費用がなくなり、コストを大幅に削減することができます。また、第三者が
アップロードしたコンテンツは削除が難しいという性質上、フィッシングページがIPFSネットワーク上に残りやすく、テイク
ダウンiiiからフィッシングページを守り、可用性を高めることに繋がっています。プロバイダーによって、不正なファイルへの
リンクを定期的に削除するといった対策は講じられているものの、ゲートウェイレベルでのリンクの検出と削除は、従来の
Webに比べて時間がかかると考えられます。
利用者を騙すという観点では、従来のフィッシング詐欺に比べて、URIから正悪の判断がつきづらいという点が挙げられ
ます。IPFSゲートウェイ経由でアクセスするコンテンツはURIの形式が一様になるため、ドメインから偽サイトかどうかの判断
が難しくなります。 つまり、攻撃者は正規のWebホスティングサービスでコンテンツをホストすることで容易にカモフラージュ
ができるということになります。また、ドメインで一律にブロックしてしまうと正規のWebサイトまでブロックしてしまう恐れが
あるため、技術的対策が取りづらいという点においても、セキュリティ技術者の頭を悩ませることになるでしょう。
このように、サイバー犯罪者にとって利点となる要素が多いことからも、今後はさらにIPFSを悪用したフィッシングが増えて
いくことが予想されます。

3.3.3.　　悪用事例

フィッシングキャンペーンにおいて、IPFSはフィッシングキットをホストするために使用されます。フィッシングキットは、被害者
から資格情報を窃取するための、偽のWebサイトのテンプレートのことです。攻撃の主な流れは以下のとおりで、被害者を
騙すという観点においては従来のフィッシング詐欺とあまり変わりはありません。

1. 攻撃者は正規サービスやソフトウェアなどを装ったメールを送信する
2. メールを受信した被害者が、メールの文面またはメールに添付されたファイルに記載のURLを開く
3. 攻撃者があらかじめ作成していた悪意のあるページに被害者を誘導し、資格情報を入力するよう促す
4. 被害者が情報を入力すると、攻撃者のサーバーにその情報が送信される

ここから、実際の悪用事例をいくつか紹介します。なお、ここで挙げている組織の名称やロゴは、正規組織になりすまそうと
する攻撃者が自称しているに過ぎず、該当組織の製品やサービスに脆弱性があるということを意味するものではありません。

●Microsoft社を騙った手口
以下はMicrosoft社を騙ったメールから、IPFSでホストされたフィッシングページに誘導する手口の例です。メールの文面
ではパスワードの有効期限が切れたとして、パスワードを変更するよう促しています。

iii   サイト管理者やインシデント対応機関などによって、悪意のあるWebサイトを閉鎖すること。
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図 3-7  Microsoft社のログインフォームを模したページ

このメールでは、Microsoft社のロゴから下がリンクになっていました。クリックすると、最終的に攻撃者が用意したフィッシング
ページに誘導されます。このIPFSのURIはipfs.ioゲートウェイ経由で、ユーザーをログインフォームに模したフィッシング
ページへ誘導し、ログイン情報を窃取しようとします。

図 3-6  Microsoft社を騙ったフィッシングメール
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https://ipfs.io/ipfs/{46文字のランダムな文字列}#{ユーザーのメールアドレス}

図 3-8  URIフラグメントにYahoo!社のメールアドレスが含まれた例

図 3-9  メールアドレスに合わせてフィッシングページのデザインが変更された例

●URIフラグメントを変更するとコンテンツも変化する例
IPFSのURIフォーマットには、URIに受信者のメールアドレスが含まれるものがあります。通常は以下のような形式です。

このメールアドレスを変更すると、ページのコンテンツも変更されるケースを確認しています。図 3‑8では、URIの末尾に
Yahoo!社のメールアドレスが含まれており、フィッシングページのロゴもYahoo!社のものが悪用されています。

ここで、メールアドレスをgoogle.comに変更すると、フォームの企業ロゴとログインフィールドに入力されたメールアドレス
も変更されます。

図 3-6  Microsoft社を騙ったフィッシングメール
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このようにして、1つのURLが異なるユーザーを対象とした複数のフィッシングキャンペーンで使用されることがあり、場合に
よっては数十のキャンペーンで使用されることもあります。

●Google翻訳が悪用された例
また、Google翻訳とIPFSを組み合せた、より巧妙な手口も確認しています。Google翻訳は単語や文章を翻訳する際によく
使われるツールですが、そのほかにもWebサイトの翻訳機能があります。Google翻訳サイトで、翻訳したいWebページの
URLと元の言語、翻訳したい言語を指定するだけで、Webページ全体が翻訳されます。翻訳後のWebページのURLは、
元のドメインがハイフンで結ばれ、ドメインはGoogle翻訳の正規ドメインである「translate.goog」になります。例えば、「ja.
wikipedia.org/wiki/」を英語に翻訳した場合のURLは次のようになります。

攻撃者はこの機能を悪用することでフィッシングページのURLを偽装します。以下は実際に悪用された例です。なお、XXXX
はCID前半の文字列、zzzzはCID後半の文字列を表します。これはドメイン名の長さが基準を超えると前半が分割される
Google翻訳の仕様によるものと思われます。

翻訳後のURLにアクセスすると、図 3‑10のようなフィッシングページに遷移しました。

ja-m-wikipedia-org.translate.goog/wiki/?_x_tr_sl=auto&_x_tr_tl=en&_x_tr_hl=ja&_x_tr_pto=wapp

XXXXzzzz.ipfs.cf-ipfs.com翻訳前（オリジナル）

翻訳後 https://zzzz-ipfs-cf--ipfs-com.translate.goog /
?_x_tr_hp=XXXX&_x_tr_sl=auto&_x_tr_tl=en&_x_tr_hl=en&_x_tr_pto=wapp

図 3-10  Google翻訳によって翻訳されたフィッシングページ
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攻撃者が用意したフィッシングページはAdobe社のサービスを模したデザインになっています。ページ上部のGoogle 
Translateのロゴから、Google翻訳によってWebページが翻訳された結果、表示されたページであることがわかります。
この手口の厄介なところが、翻訳後のドメインがGoogle翻訳の正規ドメインであることです。通常、メールフィルタリング
などでメールに記載されたリンク先のドメインをブロックする場合、フィッシングキャンペーンで用いられたドメインなど、
悪性であることが確認されたドメインが対象になります。つまり、こうした正規ドメインはセキュリティ製品の検知をすり抜け
てしまうことが多く、ユーザーが悪意のあるメールを受信してしまうケースがあります。その上、ドメインから不審サイトで
あることを見抜くことが難しいため、ユーザーを容易に騙すことができます。
翻訳前のURIから読み取れるのは、このフィッシングページがIPFSでホストされているということです。URIを直接アドレス
バーに打ち込んだ場合も同様に、フィッシングページが表示されます。Login with Gmailボタンをクリックすると、図 3-11
のようなログインフォームが表示されます。それぞれのアイコンのサービスに応じてフォームのロゴも変わる仕組みになって
おり、あらゆる手段で被害者を騙そうとする攻撃者のこだわりが見て取れます。

3.4.　対策

前節ではIPFSを悪用したフィッシング詐欺について紹介しました。送信者や件名、内容を詐称したメールなどから、偽装した
フィッシングページへ誘導するといった手法は従来と同様で、根本的な手口が変化したわけではありません。また、対応を
急がせるものや不安を煽るようなメール内容であったり、実在する企業のWebページにそっくりなフィッシングページが
使われていたりと、よく見られていた特徴も引き継いでいます。そのため、インターネット利用者ができる対策としては、今まで
と同様のフィッシング対策と心構えが有効であると考えられます。対策は以下のとおりです。

・ メールやSMS、SNSおよびその他コミュニケーションツール内のリンクを安易にクリックしない
・ OSやセキュリティソフトなどを最新のバージョンに更新し、端末を安全な状態に保つ
・ 不正メール対策が充実したメールサービスを使う
・ ワンタイムパスワードなどを活用する
・ IDやパスワードの使い回しはしない

図 3-11  Login with Gmailボタンをクリックした際に表示されるログインフォーム
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情報システム部やセキュリティ担当者においては、フィッシング詐欺を個人が対処すべき脅威とは考えず、今回紹介した事例
や対策について、企業や組織の中で周知をすることが被害防止につながります。
また、上記の対策に加え、IPFSを安全に使うためには、次のようなことを心掛けてください。

・ 信頼できるIPFS ゲートウェイのみを使用する
・ IPFSに対応したセキュリティ製品を利用する
・ IPFS Companionなどの拡張機能を利用し、ブラウザーで安全にネットワークを利用する
・ IPFSの動向に注視して、最新の情報を入手する

ただし、前節で紹介したように正規のゲートウェイであっても悪用されるケースもあるため注意が必要です。さらに、攻撃者は
さまざまな手法でインターネット利用者を騙そうと試みます。そのため、今回紹介した事例などを踏まえて、IPFSの仕組みと
悪用の実態を知っておくことが重要です。

3.5.　まとめ

本章ではIPFSの仕組みと、フィッシング詐欺での悪用事例について紹介しました。IPFSは現在のWebが抱えている課題を
解決し得る次世代の技術として注目されていますが、同時にサイバー攻撃者の目にも留まっています。ESET製品の検出データ
によると、日本においても2022年以降IPFSのフィッシング詐欺を複数検出しています。IPFSにはさまざまなメリットがある
反面、攻撃者にとっても利点となる要素が多いことから、今後はさらに悪用が増加していくことが予想されます。たとえ新技術
を直接利用していなくても被害を受ける可能性は十分にあるため、新技術の悪用を他人事として捉えるのは危険です。イン
ターネットを利用している以上、こうした脅威を回避する万能策はありません。このような新技術の悪用方法の実態を認識
することが、詐欺から身を守るために有効です。

1  次世代Web3技術を先取りするフィッシング詐欺 ｜ Trend Micro Incorporated.
https://www.trendmicro.com/ja_jp/research/22/l/phishing-web3-technologies.html

2  IPFS powers the Distributed Web ｜ Protocol Labs
https://ipfs.tech/

3  Public Gateways ｜ Protocol Labs
https://ipfs.github.io/public-gateway-checker/

4  Brave Integrates IPFS ｜ Brave Browser
https://brave.com/brave-integrates-ipfs/ 
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第 ４ 章	 ChatGPTをはじめとする生成AIの悪用シナリオと、
            安全に使うために気を付けるべきこと
　

4.1.　はじめに

OpenAI社がリリースした、人間のように自然対話ができるAIサービス「ChatGPT 1」が大きな話題となりました。こうした
コンテンツを生成することに特化したAIは、生成 AI（Generative AI）と呼ばれています。生成 AIはディープラーニング

（深層学習）を用いて構築された機械学習モデルであり、AI分野の中では比較的新しく生まれました。代表的な生成 AIには、
前述の「ChatGPT」や、画像生成 AIである「Stable Diffusion2」、「Midjourney3」などがあります。生成 AIを使用する
ことにより、人でなければ対応が難しいとされていた自然な言語による文章や画像を、プロンプトと呼ばれる自然言語の
指示文により作成することができます。こうした生成AIの活用には業務効率の向上など、大きな期待が寄せられています。
しかし、その一方で、生成 AIの悪用によって引き起こされるセキュリティ上の懸念の声もあります。本章では、代表的な
生成 AIであるChatGPTを例に、生成 AIの悪用と生成 AIを使用するシステムへの攻撃、正規の利用者が生成 AIを利用
する際に懸念されるリスクを解説し、生成AIを安全に使用するために気を付けるべきことを紹介します。

4.2.　生成AIとは

人工知能学会が公開する「What's AI／人工知能のFAQ」では、AIとは「知的な機械，特に，知的なコンピュータプログラムを
作る科学と技術」とされています4。大量のデータからパターンを抽出し、分類や予測、さらには顔認識や会話の分析などを
行う「機械学習」が実用化したことに加え、学習したデータにどのような特徴があるかを示す特徴点をAIが自ら習得する

「ディープラーニング（深層学習）」が登場したことにより、現在、AIは幅広い活用シーンにおいて実装に耐え得る性能を持
つこととなりました。AIが実際のサービスにおいて果たす主な機能には大きく分類すると「識別」、「予測」、「実行」の 3種類が
あるといわれています（表 4-1）5。AIにはさまざまな用途がありますが、社会の多くの場所で AIは大量のデータから故障の
予兆検出、将来予測など、定められたタスクの自動化手法として多く使われてきました。

表 4-1  AIが持つ主な機能
※ICTの進化が雇用と働き方に及ぼす影響に関する調査研究 報告書（総務省）をもとに作成

識別

音声認識
画像認識
動画認識
言語解析
数値予測
マッチング
意図予測
ニーズ予測
表現生成
デザイン

行動最適化
作業の自動化

予測

実行
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昨今話題となっている生成AIも、AI技術の１つであり、さまざまなコンテンツを生成することに特化したAIを指します。近年の
コンピューターの能力向上により大量のデータを学習することができるようになったことで、生成されるコンテンツの精度が
向上したことも注目を浴びる一因と考えられます。米 Gartner社が毎年発表する「戦略的テクノロジのトップ・トレンド」におい
ても、2022年の成長を加速するトレンドとして生成AIが挙げられていること6、2023年には最適化や開拓すべきテクノロジーと
して、「AI TRiSM」と「アダプティブAIシステム」が挙げられていること7からも、生成AIを含むAI分野への注目の高さをうかがい
知ることができます。 生成AIが生成できるコンテンツは、テキストや画像・動画、プログラムのコードのほか、音楽など多岐に
わたります。現在、ChatGPTをはじめとして多くの生成 AIがサービスや製品としてリリースされており、世界全体の生成 AIの
市場規模は2030年までに約14兆円にまで拡大し、2022年から2030年のCAGR（年平均成長率）は35.6%と予測されています8。

4.3.　ChatGPTを例とした生成AIを悪用する攻撃

帝国データバンクが実施した生成AIの活用状況に関するアンケート調査によると、「業務で活用している」「業務での活用を
検討する」と回答した企業は6割超に達したとされています9。生成AIの活用が進み、多くの人が使用できるようになったこと
は攻撃者にとっても悪用できる機会が増加したことを示しています。注目を集めている生成AIには多種多様な生成AIが登場
していますが、本節では代表的な生成AIであるChatGPTを取り上げ、悪用例を紹介します。

4.3.1.　　攻撃者によるChatGPTの悪用

攻撃者がChatGPTを悪用する方法にはいくつかのパターンが考えられます。代表的な悪用例を紹介します。

●ChatGPTを騙る攻撃
ChatGPTへの注目度が高まる中、ドメイン名に「openai」や「chatgpt」を含むドメインの取得が増加しています10。取得
されたドメインの中には、OpenAI社や正規のドメイン管理会社との関連が確認できないものも多数含まれると考えられ
ます。このようなドメインの不正使用や悪用、売買などの目的で先行して登録する行為はサイバースクワットと呼ばれて
います。こうしたスクワットドメインを悪用したフィッシングサイトはすでに登場しており、一部のサイトでは入力情報の窃取
のほか、トロイの木馬やChatGPTを模したブラウザーのアドオンなどマルウェアの配布も確認されています。

●詐欺を目的とした文章を作成する（フィッシングやBECの増加）
ChatGPTが持つ文章生成能力の悪用が懸念されるサイバー攻撃の最たるものの 1つが、フィッシングメールや BEC

（Business Email Compromise：ビジネスメール詐欺）です。日本語話者以外のサイバー攻撃者が日本をターゲットに
する場合、日本語で文章を作成する必要があることが攻撃実施の障壁となってきました。機械翻訳の精度も高くなってきて
いますが、長文のビジネス文章を日本語に翻訳した場合はどこか不自然な表現が残り、それをきっかけにフィッシングメール
と気づくことも多くありました。近年は自然な日本語で記載されたフィッシングメールが増加していますが、生成 AIの活用に
よって、より自然で洗練された日本語で記載されたフィッシングメールや、ターゲットに合わせてパーソナライズされた BEC
が増加する可能性があります。また、これらの攻撃は画像や動画を生成可能な生成AIを使用して作成されたディープフェイク

（DeepFake）と組み合せて使用される可能性もあるため注意が必要です。

●マルウェアの生成
ChatGPTを活用することでプログラムを生成することができます。この機能を悪用することでマルウェアを生成した研究
事例も報告されています11～13。マルウェアの作成には一定のプログラミング技術が必要でしたが、生成 AIを活用することで
その技術を持たない人でも、簡単にマルウェアなどの攻撃ツールを作成・入手できます。サイバー攻撃への技術的な参入
障壁が低くなることで今後攻撃が増加する可能性があります。
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4.3.2.　　なぜ悪用できてしまうのか

生成 AIの悪用はなぜ実行できてしまうのでしょうか。前提として生成 AIを提供するサービスプロバイダーは、生成 AIの悪用
を禁じています。一例として、OpenAI社では ChatGPTをはじめとする同社のモデルやツール、サービスの使用に関する
利用規約として示す「Usage policies14（2023年3月23日（現地時間）改定版）」において、以下のような悪用を目的とした
同社のモデルの使用を禁じています。

●Illegal activity
●Generation of malware
●Fraudulent or deceptive activity, including:
　・ Scams
　・ Coordinated inauthentic behavior
　・ Plagiarism
　・ Academic dishonesty
　・ Astroturfing, such as fake grassroots support or fake review generation
　・ Disinformation
　・ Spam
　・ Pseudo-pharmaceuticals 
　  (OpenAI Usage policiesより一部抜粋)

また、規約に反する違法な行為を求める問いかけには答えないように対策が取られています。利用者がマルウェアの作成や
フィッシングメールの作成の方法について問いかけても、違法な行為や悪意ある行為に関する情報を提供することはでき
ないといった回答が表示されます（図 4-1）i。

図 4-1  ChatGPTによる悪意のある問い合わせへの回答例

i   生成される回答内容は問い合わせごとに異なる場合があります。
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しかし、予防措置を潜り抜ける方法がいくつも模索されています。生成AIへの指示は自然言語で記載することができるため、
プログラミング技術を持たない攻撃者であっても、予防措置をバイパスした生成AIの悪用は容易です。また、悪意を持たない
ユーザーであっても意図せず予防措置が機能しない問い合わせを行ってしまう場合も考えられるため、対策を検討する上で
方法を把握しておくことは重要です。予防措置を潜り抜ける方法の一例を紹介します。

●悪意のない要求
マルウェアやフィッシングメールの作成など、悪意のある行為に対して、ChatGPTは応じないように予防措置が取られてい
ます。しかし、依頼に対して状況の説明や役割の設定など条件を追加することで悪意のない要求に見せかけ、要求を実行させる
手法が知られています。図 4-2では、情報システム部に勤務する日本の会社員として、Windows端末のドキュメントに保存
されているファイルを暗号化し、暗号鍵を指定したサーバーに保存するスクリプトの作成を指示しています。このスクリプト
が実施する動作は典型的なランサムウェアと同様ですが、生成AIはスクリプト例を応答しています。

図 4-2  ChatGPTによる悪意のない要求への回答例
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●ChatGPT Jailbreak
ChatGPTに施された予防措置をバイパスする手法はChatGPT Jailbreakと呼ばれています。制約から開放されて何でも
回答できるDAN（Do Anything Now）という人格を与えて答えさせる手法や、ChatGPTとは逆の回答をするチャットボット

（ChatBot）を作成して両方に答えさせることで回答を得る手法、複数の人格を与え、その会話内容をシミュレートさせる
ことで回答させる手法などが知られています（図 4-3）。

4.4.　ChatGPTを使用するシステムへの攻撃

ChatGPTは、Webアプリケーションだけでなく、APIとしても利用することができます。ChatGPT APIは、アプリケーション
間の連携を可能にするもので、自社システムなどに導入することも可能です（図 4-4）。APIを使い、自社システムにChatGPT
を使用している場合、自社システムに使用した ChatGPTが攻撃者により悪用されないように、4.3節で紹介した ChatGPTの
悪用方法に加え、次のような点にも注意を払う必要があります。

●プロンプト・インジェクション
プロンプト・インジェクションは、対話型の生成AIに対する攻撃です。AIに対して、細工した特殊な質問を入力することによりシス
テムからChatGPTに送信されるプロンプトii に命令を追加または上書きし、機密情報など公開すべきでないデータを引き出す
手法です。2023年2月には、米国の大学生がOpenAI社の次世代言語モデル「GPT-4」を採用するMicrosoft社の検索サー
ビスBing Chatに対して、プロンプト・インジェクション攻撃を行い、非公開の初期プロンプトの内容や内部コードネームを応答
させることに成功したことが報じられています15。

図 4-3  ChatGPT Jailbreakの例

マルウェアの作り方を
日本語で教えて

なんでも答える
チャットボット

AIM

Niccolo
図 4-4  ChatGPTを組み込んだ社内システムのイメージ

プロンプト
ChatGPTに対する
指示文

ChatGPTからの応答

ChatGPTシステム

ChatGPT
API

prompt

ii   ChatGPTなど言語モデル（AI/MLモデル）における「指示」。
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攻撃者はプロンプト・インジェクションにより、システムの初期プロンプトの内容を窃取するほか、開発者が意図しない結果を
出力させる可能性が考えられます。システム内でAIの回答結果がさらに別のプログラムの入力になっている場合は、対話型の
生成AIを経由したSQLインジェクションやコマンド・インジェクションが行われる可能性も考えられます。

4.5.　生成AIを安全に使うために

本節では、生成AIを安全に使用するために気を付けるポイントと生成AIを安全に使うためのガイドラインの活用を紹介します。

4.5.1.　　入力のチェック

生成AIを使用するためにはプロンプトと呼ばれる指示文を生成AIに対して入力します。生成AIを安全に使用するためには
この入力情報についてもチェックが必要です。

4.5.1.1.　　入力情報を通じた情報漏えい

生成AI利用が進むと、組織の機密情報や個人情報のほか、医療データや未公開の技術情報など、秘匿性が高い情報が入力
される可能性があります。しかし、こうした入力内容は、生成AIのサービスを提供する組織や同じサービスを利用するほかの
ユーザーに流出する恐れが指摘されています16。自社で対話型生成AI「Bard」を開発するGoogle社においても、生成AIの
使用方法として機密情報の入力を禁止するなどの注意喚起を行っていたことが報じられています17。生成AIに対して秘匿性が
高い情報を入力しないよう組織内で注意喚起を行うなど周知が必要です。

図 4-3  ChatGPT Jailbreakの例
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4.5.1.2.　　悪意のある入力に対する備え

ChatGPTなどの生成AIをシステムの一部として使用する場合、システムに対する入力に不正なプロンプトが挿入されない
よう、入力のチェックが必要になります。4.4節で取り上げたプロンプト・インジェクションの実施には、細工した特殊な質問を
入力し、生成AIに対する指示文であるプロンプトに命令を追加・上書きします。生成AIへのプロンプトに複数の指示を記述
する際に使用するデリミタiiiを推測されにくい文字列に設定するなど、意図しない命令の追加が行われないように注意して
ください。また、システムへの入力文をプロンプトに変換する過程や、生成AIからの応答をシステムで表示する過程において、
SQLインジェクションやOSコマンド・インジェクションといった攻撃が成立しないように、入力文をサニタイジング ivすると
いった従来のセキュリティ対策も重要です。

4.5.2.　　出力の検証

生成AIによって生成されたコンテンツをそのまま使用することにはリスクがあります。本項では、生成AIによって出力された
文章や画像、動画などのコンテンツに潜むリスクについて紹介します。

4.5.2.1.　　想定外の応答

4.5.1項で紹介した入力のチェックを実施していても、そのチェックをかいくぐり、プロンプト・インジェクションが実行された
場合を想定することも必要です。また、生成AIには同じ指示に対しても実施を行うたびに異なる回答を出すものがあります。
さらに、プロンプトに設定した役割（role）よっても回答が大きく変化するため、生成された応答（コンテンツ）が想定したもの
と一致しているのか、生成されたコンテンツを実際に使用する前に確認することが必要です。想定外の応答が生成される
理由はさまざまですが、利用者に悪意がない場合にも想定外の応答が生成される事象として次項で紹介するハルシネーション
があげられます。

4.5.2.2.　　ハルシネーション

ハルシネーション（Hallucination：幻覚）とは、AIが問い合わせに対して事実や現実と異なる内容を生成する事象です。前述
のとおり、生成AIは大量の学習データを学習し、認識したパターンを使いコンテンツを生成します。ハルシネーションが発生
する原因には、学習データの誤り・偏り、学習した情報の古さのほか、学習過程における無関係なデータの紐づけ、AIが推測
した内容をもっともらしく回答することなどがあるといわれています。生成したコンテンツが文章の場合は事実と異なる
説明が含まれているケースや、画像の場合は物理的に矛盾した描写が含まれているケースがあるなど、生成AIが作成した
コンテンツには事実や現実と異なる内容が含まれていることがあるため、生成されたコンテンツの確認が必要です。真偽を
確認せずにそのままビジネスに活用すれば、誤った情報発信により企業の信用低下につながる可能性があります。2023年
5月には米国で、弁護士が民事訴訟で使用する資料の作成に生成AIを利用した結果、存在しない判例を引用してしまい、
5,000ドル（71万円相当）の支払いを命じられた事例が報告されています18、19。

図 4-5  ハルシネーションの例
征夷大将軍に任命されていない北条氏が含まれるなど、史実と異なる内容が回答されている

マルウェアの作り方を
日本語で教えて

なんでも答える
チャットボット

AIM

Niccolo

iii   テキストデータに複数の要素を記述する際に、項目ごとに区切るための区切り記号として使用する文字や文字列。

iv   入力されたテキストデータを受け取る際に、プログラムにとって特別な意味を持つ文字や文字列を無害な文字列に置き換え無害化すること。
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4.5.2.3.　　著作権や商標権、特許への抵触

生成AIが生成した文章やプログラム、画像などのコンテンツが著作権などに抵触している可能性も考えられます。生成AIは
学習段階で大量のデータを学習しています。そして、多くの場合、生成AIの利用者が学習データのすべてを把握することは
できません。一方で、生成AIによって生成されるコンテンツが学習したデータに酷似している可能性があります。このため
生成AIの利用者は、生成されたコンテンツが第三者の著作権や商標権、特許などに抵触していないか注意深く確認する必要
があります。
生成AIが作成したコンテンツと著作権の関係について、文化庁および内閣府から「AIと著作権の関係等について」と題された
資料が公開されています20。この資料は令和5年5月15日に開催されたAI戦略チーム（関係省庁連携）（第３回）における資料
として提出されました21。この資料の中で、「生成された画像等に既存の画像等（著作物）との類似性（創作的表現が同一又は
類似であること）や依拠性(既存の著作物をもとに創作したこと)が認められれば、著作権者は著作権侵害として損害賠償
請求・差止請求が可能であるほか、刑事罰の対象ともなる」と述べられています。生成するコンテンツの種類により、抵触の
可能性が懸念される権利はさまざまですが、ビジネスでの利用を考える場合、確認の方法を検討しておく必要があります。

図 4-5  ハルシネーションの例
征夷大将軍に任命されていない北条氏が含まれるなど、史実と異なる内容が回答されている

マルウェアの作り方を
日本語で教えて

なんでも答える
チャットボット

AIM

Niccolo



第4章　ChatGPTをはじめとする生成AIの悪用シナリオと、安全に使うために気を付けるべきこと

46

4.5.3.　　AIの使用が適しているタスクとは何か？

4.1節で紹介したように、生成AIを含むAI技術が持つ主な機能には、音声や画像の識別、言語解析を行う「識別」、数値予測や
ニーズ予測などの「予測」、表現生成や作業の自動化を行う「実行」があります。それぞれの機能を利活用する場面は、製造や
運送、教育といったあらゆる産業分野におよび、AI技術の活用による業務効率化には大きな期待が寄せられています。しかし、
あらゆる業務にAI技術を適用することが最適解になるとは限りません。一例を紹介します。

対話型の生成AIと混同されやすいサービスとしてチャットボットが挙げられます。チャットボットは、ECサイトやユーザーサポート
サイトなどでカスタマーエクスペリエンスの向上を目的として使用される対話形式で応答するプログラムのことです。広義
のチャットボットの中にはAI型と呼ばれるAI技術を使用するものも含まれますが、ここではルール型やシナリオ型と呼ばれる
AI技術を使用しないものを取り上げます。ルール型やシナリオ型と呼ばれるチャットボットは、あらかじめ登録されているデータ
ベースから、問い合わせにマッチする回答を探し出し、会話形式でユーザーに正しい回答を案内します。チャットボットが使用
される場面の例に挙げたユーザーサポートでは、問い合わせの内容に応じてあらかじめ用意された正しい手順を案内する
ことが求められます。しかし、対話型の生成AIの場合は、前述のハルシネーションのように、意図したものと異なる回答が生成
される可能性があります。あらかじめ設定された範囲内で、問い合わせを分析し用意された回答を正確に行うことを目的と
する場合は、チャットボットのようなソリューションの方が適している場合も考えられます。一方で、予想される問い合わせの
内容の幅が広く、そのすべてへの対応が求められるケースや、質問者による表現（言葉遣い）の揺らぎが大きくなると予想
されるケースには生成AIの活用が適していると考えられます。目的によって手段を使い分けることが重要です。

4.5.4.　　ガイドラインの紹介

生成AIへの注目が高まり、企業や学術機関のみならず自治体分野でのAI利用が進む中、その利用方法や注意点をまとめた
ガイドラインが公的機関から公開されています（表 4-2）。総務省が公開する「自治体におけるAI活用・導入ガイドブック22」
ではAIの導入手順や、実際にAI導入した自治体の事例が紹介されています。また、一般社団法人日本ディープラーニング
協会（JDLA）から、生成AIの活用を考える組織がスムーズに導入を行えるように、利用ガイドラインのひな形が公開されて
います23。ひな型には組織として生成AIを利用する際に、ルールとして定めておくべき点として以下のような項目が用意されて
います。

●対象とする生成AI
●生成AIの利用が禁止される用途
●データ入力に際して注意すべき事項
●生成物を利用するに際して注意すべき事項

組織内で生成AIを活用する場合は、こうしたひな型を使用し、利用ガイドラインを設定・周知しておくことも検討してはいかが
でしょうか。
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4.6.　さいごに

本章では、注目が高まる生成AIに着目し、生成AIによって引き起こされ得るセキュリティ上の懸念として攻撃者による生成AI
の悪用、生成AIを利用したシステムへの攻撃を解説し、安全に使用するための注意点を紹介しました。
生成AIの利活用は世界でも注目が集まっており、2023年5月に開催された先進７カ国首脳会議（Ｇ７広島サミット）で主要
議題の1つとして「広島AIプロセス」として協議されています24。生成AIを活用することは業務効率の向上、ビジネスの加速
にもつながります。また、生成AIの活用によりセキュリティを高めるための研究も行われています（例：ChatGPTを活用した
フィッシングサイトの識別25）。生成AIの機能や能力だけではなく内包するリスクも正しく知り、安全に活用できるように
心がけることが重要です。

1  ChatGPT ｜ OpenAI
https://openai.com/chatgpt

2  Stable Diffusion XL ｜ stability.ai
https://ja.stability.ai/stable-diffusion

3  Midjourney
https://www.midjourney.com/home/

4  What's AI／人工知能のFAQ ｜ 人工知能学会
https://www.ai-gakkai.or.jp/whatsai/AIfaq.html

5  ICTの進化が雇用と働き方に及ぼす影響に関する調査研究 報告書 ｜ 総務省
https://www.soumu.go.jp/johotsusintokei/linkdata/h28_03_houkoku.pdf

表 4-2  公的機関が公開する生成AIの利用に関するガイドラインの例

総務省

文部科学省

発行組織 ガイドライン名 公開URL

自治体におけるAI活用・
導入ガイドブック

初等中等教育段階におけ
る生成AIの利用に関する
暫定的なガイドライン

経済産業省

千葉県

加賀市

神戸市

静岡県

飯山市

AI導入ガイドブック

ChatGPT等の生成AI
の利用ガイドライン

加賀市生成AIの利用ガ
イドライン

神戸市生成AIの利用ガ
イドライン

静岡県生成AI利用ガイ
ドライン

生成AIの庁内業務利用
に関するルールについて

https://www.soumu.go.jp/main_content/
000820109.pdf

https://www.mext.go.jp/content/20230704-mxt_
shuukyo02-000003278_003.pdf

https://www.meti.go.jp/policy/it_policy/jinzai/
AIutilization.html

https://www.pref.chiba.lg.jp/dejisui/press/2023/
documents/guideline20230619.pdf

https://www.city.kaga.ishikawa.jp/material/files/
group/126/ai_guideline2.pdf

https://www.city.kobe.lg.jp/documents/63928/
seiseiaiguideline.pdf

https://www.pref.shizuoka.jp/kensei/introduction/
bukyokucho/1044033/1045971/1054669.html

https://www.city.iiyama.nagano.jp/soshiki/
senryaku/54270/49887/54617

https://www.soumu.go.jp/main_content/000820109.pdf
https://www.mext.go.jp/content/20230704-mxt_shuukyo02-000003278_003.pdf
https://www.meti.go.jp/policy/it_policy/jinzai/AIutilization.html
https://www.pref.chiba.lg.jp/dejisui/press/2023/documents/guideline20230619.pdf
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第 ５章   医療機器の脆弱性 ～ その攻撃可能性と対策	
　

5.1.　はじめに

2016年に発生したボットネットMiraiの攻撃以来、IoTの脆弱性が注目され、医療機器にも脆弱性によるセキュリティリスクが
度々報告されています。このリスクの中には患者のプライバシーや生命の危機に関するものも含まれています。本章では、
医療機器の脆弱性の特徴やどのような危険性があるかを解説し、セキュリティ対策と関連機関が発行したガイダンスや手引書
の動向について説明します。

5.2.　医療機器と脆弱性

厚生労働省の資料1によると、日本の医療機器の生産金額は2兆円近くあり、今後も安定した成長が見込まれています。

この中には、注射器や医療用メスといった器具から、X線CT装置のような複雑で金額が高い機器も含まれています。特に
普及してきているのが患者モニターや輸液ポンプといった、患者の状態をモニターしたり、患者に薬液投入をしたりするため
の機器です。これらは看護師や患者の負担を軽減する効果もあり、導入が増えてきています。
ところが、このような医療機器にも脆弱性が存在することが明らかになっており、問題となっています。

CISA（アメリカ合衆国サイバーセキュリティ・社会基盤安全保障庁）は、公開している脆弱性情報の中で医療機器に関係する
ものを、ICS Medical Advisory: ICSMAに分類しています。以下の図は、ICS Medical Advisory2の件数を年別に示した
ものです。2016年は4件と少なかった脆弱性情報が、2018年には27件とピークを迎え、その後年間20件前後で推移して
います。

図 5-1  日本における医療機器生産金額の推移
※厚生労働省 薬事工業生産動態統計年報の概要1のデータより作成
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5.2.1.　　医療機器の脆弱性が問題となった事例

次に医療機器の脆弱性が問題になった事例を挙げます。

●心臓除細動器の脆弱性
心臓除細動器とは不整脈を起こしている心臓に電気刺激を与え、正常に動作させるための医療機器です。M社の心臓除細動器
はデバイスを体内に埋め込み、動作を無線接続されているコンソールで確認します。セキュリティ会社Clever Security社の
研究者は、この通信が暗号化されておらず攻撃者が盗聴することが可能であることを明らかにしました3、4。さらに接続する
コンソールなどが正規の製品であるかを確認する認証手段が備わっていないため、攻撃者が除細動器のファームウェアを
書き換えることが可能であるということも突き止めました。
研究者が行った概念実証では、接続機器やコンソールに物理的にアクセスすることで、患者名や医師名の情報を取得する
ことや、除細動器が与える電気刺激を文字どおり致命的なものにすることができました。また実際にファームウェアを書き
換えることも可能でした。

●輸液ポンプシステムの脆弱性
Ｂ社製の輸液ポンプはポンプ本体と、それを複数装着可能な通信機能付きドッキングステーションで構成されています。
2021年、これに関して5つの脆弱性が見つかりました5、6。研究者はこれらの脆弱性によりroot権限を奪取し、ドッキングステー
ションの一時ファイルにアクセスして書き換えることで、ポンプに接続されている管の直径を小さく誤認させ、薬物を過剰に
注入できる可能性があることを示しました。

●患者モニターの脆弱性
セキュリティ会社CyberMDX社は、G社製患者モニターシステムに深刻な脆弱性があることを発見しました7。このシステム
は、患者近くに設置されたデバイスから臨床スタッフが監視する遠隔監視サーバーにデータを送信します。この機器には
複数の脆弱性が存在し、攻撃者がシステム上のすべてのファイルを書き換えることや、リモートからアクセスすることが可能
でした。発見された6つの脆弱性のうち５つが、脆弱性の深刻度を表すCVSS v3での最高の深刻度である10点の評価となっ
ています8。

図 5-1  日本における医療機器生産金額の推移
※厚生労働省 薬事工業生産動態統計年報の概要1のデータより作成
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図 5-2  脆弱性情報ICSMAの件数の推移
※Cybersecurity Alerts & Advisories | CISAのデータ2より作成
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5.2.2.　　医療機器の脆弱性の特徴

医療機器で発見される脆弱性はさまざまです。比較的多い事例を以下に示します。

●認証に問題がある
●パスワードを含む認証情報がプログラムに埋め込まれている
●通信が暗号化されていない
●機微な情報が平文で保存されている
●搭載しているWi-Fi機能に脆弱性がある

医療機器は一般的には閉じた環境で使用するため、外部からのネットワーク経由の攻撃は受けにくい、と思われているかも
しれません。
下のグラフは、2017年と2022年のICS Medical Advisory（ICSMA）に含まれる脆弱性を、Attack Vector（攻撃元区分：
どこから攻撃可能か）で集計した結果を示しています。2022年における全体の件数は79件と、図 5-2で示されている2022年
のICSMAの件数21よりも多くなっていますが、これは1件のAdvisoryに複数の脆弱性を含むことがあるからです。

このように、全体の7割近くがネットワーク経由の攻撃が可能な脆弱性です。これは、2022年だけの傾向ではなく、2017年
も同様にネットワーク経由の攻撃可能な脆弱性が7割を占めています。
ネットワーク経由で攻撃可能な脆弱性が多い件に関しては、以下の要因が考えられます。 

●複数の医療機器をネットワークで接続し、中央のサーバーで監視やデータ保存を行う医療機器が増えた
●1つの製品で、ネットワークに関する脆弱性が複数発見されることが多い 

ちなみに、隣接ネットワークで攻撃可能となっているものは、ほとんどが搭載しているWi-Fi機能の脆弱性です。

図 5-3  2017年と2022年のICSMAをAttack Vectorで集計した結果
※Cybersecurity Alerts & Advisories | CISAのデータ2より作成
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5.3.　医療機器の事情と攻撃可能性

医療機器の脆弱性を悪用した攻撃可能性を考える際には、医療機器の事情を考慮する必要があります。
FBIは2022年9月に発行した通知 9で、医療機器の中には使用されているソフトウェアのサポート期間が過ぎているにも関わ
らず、10年～30年使用されているものが数多く存在すると警告しています。このようなサポートが終了した、いわゆるレガシー
医療機器はサイバー攻撃に対して特に脆弱です。
さらに、それ以外に以下の要因で脆弱性が生じると説明しています。

●デフォルト設定に不適切なものがあり、それを変更せずにそのまま使用している
●カスタマイズされたソフトウェアを使用している医療機器の場合、特別なアップグレードやパッチ適用手順が必要となり、
　脆弱性パッチの適用が遅れる
●セキュリティの脅威を想定していないため、セキュリティを考慮して設計されていない医療機器がある

一般的には、脆弱性が修正されない機器がそのまま使われている事象に関して、以下の原因が挙げられます。

●医療機器が高額なため、予算などの都合でそのまま古い機器を使い続けている
●セキュリティに対する意識が低い医療機関があり、脆弱性やセキュリティ更新の重要性を理解していない
●医療機器製造販売業から医療機関に対する、セキュリティに関する情報の周知が不足している

このように、脆弱性のある医療機器が数多く存在することが懸念されています。当社の「2022年サイバーセキュリティ
レポート10」で説明しているように、日本を含めた全世界で医療機関に対するサイバー攻撃は数多く発生していますが、幸いな
ことに医療機器の脆弱性を狙った攻撃が頻繁に発生している、という状況にはなっていないようです。医療機器の脆弱性を
狙った攻撃がそれほど発生していない理由については、以下の要因が関係していると思われます。

●医療機器の価格が高く、入手経路も限られる 
医療機器は高度な機能を備え、厳格な安全性審査に合格する必要があることや、コモディティ商品のように大量に販売される
ものではないため、一般的に高価です。
さらに販売の際には、申請や届け出が必要となります。中古機器はネットオークションで出品されていることもありますが、
販売機器のクラスによっては、出品者は高度管理医療機器等販売業の許可が必要です。
これらの事情により、悪意ある者が医療機器の脆弱性を悪用するために、実機を入手することは多少ハードルが高くなって
います。

●攻撃をマネタイズする手法が確立していない 
悪意ある攻撃者の動機は、金銭目的が多くの部分を占めています。現在のところ、医療機器の脆弱性を利用して金銭を稼ぐ
手法が確立しているとは言い難いです。例えば、身代金を要求する手法というものも考えられますが、それならば通常のラン
サムウェアを使った方が攻撃は容易であると考えられます。

●ランサムウェアという、より対象が幅広い攻撃手段が普及している 
医療機器しか攻撃できない手法よりも、幅広い対象をランサムウェアで攻撃する方が効率的であることが挙げられます。さらに
RaaS（Ransomware as a Service）といったサービスも存在し、マルウェア作成や脆弱性に精通していなくても攻撃を行う
ことが可能です。

図 5-3  2017年と2022年のICSMAをAttack Vectorで集計した結果
※Cybersecurity Alerts & Advisories | CISAのデータ2より作成
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しかし今後、マネタイズ手法の確立や医療機器を攻撃するためのサービスが登場すると、急速に攻撃が広がる可能性もある
ため、対策を取ることは急務です。なによりも、医療機器の脆弱性は生命の危機に直結する可能性が高いことを忘れないで
ください。

5.4.　対策

5.4.1.　　プログラム修正

脆弱性が発見された場合、開発元からセキュリティ更新プログラムが提供されるので、医療機関側はこれを適用すること
が第一選択となります。医療機関側は事前に、適用後の動作検証方法も含めたセキュリティ更新プログラムの適用計画を
立てていることが望ましく、管理者・担当者間で周知させておく必要があります。

5.4.2.　　回避策

通常は脆弱性が公表されると同時にセキュリティ更新プログラムも提供されますが、プログラムの提供が遅れたり、更新
プログラムに問題があったり、あるいは機器の使用状況や担当人員の負荷によっては、直ちに修正の適用が困難な場合が
あります。このようなときは、回避策が同時に公開されれば、そちらを採用することが重要になります（回避策が存在しない
こともあります）。
主な回避策としては、以下の項目が挙げられます。

●物理アクセス管理を適用し、認証された人だけが製品にアクセスできるようにする
●開発元が認証している機器のみを、通信インターフェイスに接続する
●関係のない機器を接続しないようにする
●関連ソフトへのパッチ適用を行う
●外部からの接続には、セキュアなVPNを使用する
●管理サーバーなどがOA機器と同様のOSを採用している場合は、アンチウイルスなどのエンドポイント保護製品を導入する

また、以下に示す一般的な標的型攻撃対策も有効です。

●適切な権限管理を行う
●デバッグ権限を制限する
●ネットワークのゾーニングを行う
●複数のローカルユーザーアカウントでの共用パスワードを禁止する
●特権ユーザー利用後にマシンの再起動を行う
●多要素認証の導入やパスワードを強化する
●攻撃後の原因究明に備え、ログ取得を強化する
●役割ベースのアクセス制御を行う
●アプリケーションに対して許可リストを採用し、リスト以外のアプリケーションを実行できないようにする

このように回避策を含めた対策は、一般のOA機器やIoT機器と同様です。
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5.5.　海外の関連機関による注意喚起・ガイドライン

5.5.1.　　FDA

米国ではFDA（Food and Drug Administration：米食品医薬品局）が医療機器の安全性に関する審査を行っています。
2005年には、医療機器製造業向けにCybersecurity for Networked Medical Devices Containing Off-the-Shelf 
(OTS) Software （既製ソフトウェアを含むネットワーク医療機器のサイバーセキュリティ）のガイダンス11を公表し、Q＆A形式
で以下の考えを示しています。

●既製ソフトウェアには脆弱性が後から見つかる可能性があるため、修正プログラムの適用が必要
●既製ソフトウェアを含め、医療機器の安全と効果を継続的に保つための責任は製造業者にある
●修正プログラムによって医療機器の効果に影響がある場合を除き、通常はFDAのレビューは不要。ただし修正プログラム
　を含むソフトウェアの変更は、前もって定めておいた手順による妥当性の検証が必要

2022年にはCybersecurity in Medical Devices: Quality System Considerations and Content of Premarket 
Submissions（医療機器におけるサイバーセキュリティ：品質システムに関する考察と市販前申請の内容）のガイダンス
ドラフト案12を発表しました。この中で一般原則として、以下の項目を挙げています。

●サイバーセキュリティは機器の安全や品質の一部である
●以下の要素を考慮してセキュリティ設計を行う
　・真正性（完全性を含む）
　・認可
　・可用性
　・機密性
　・安全でタイムリーな更新とパッチ適用性
●透明性
　・脆弱性やリスクの公表
　・安全に設定・更新する方法の説明
　・使用している通信インターフェイスやサードパーティ製ソフトの開示
●適切な提出文書の作成

さらに、トータル製品ライフサイクルを通じて脆弱性を減らすための手法として、セキュア製品開発フレームワーク（SPDF: 
Secure Product Development Framework）を提唱しています。

5.5.2.　　IMDRF

医療機器・体外診断用医薬品の規制を国際的に整備する活動を行っている団体にIMDRF（International Medical 
Device Regulators Forum：国際医療機器規制当局フォーラム）があり、日本・米国を含む10の国と地域が参加しています。
IMDRFは、2020年3月にPrinciples and Practices for Medical Device Cybersecurity（医療機器におけるサイバー
セキュリティの原則と実践）13を公表しました。
この文書では、医療機器のすべてのステークホルダー（利害関係者）が考慮すべき一般的な指針が挙げられています。
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●国際整合 
医療機器のサイバーセキュリティはグローバルな懸念事項であるため、すべてのステークホルダーは医療機器のライフサイ
クル全体にわたって、サイバーセキュリティへの対応を整えることが奨励されています。

●トータル製品ライフサイクル 
サイバーセキュリティの脅威および脆弱性に関するリスクは、製品の設計段階からサポート終了に至るまでのすべての段階
で考慮されるべきである、とするものです。
後の章では企画段階で考慮すべきセキュリティの要件と設計項目として、セキュアな通信、データ保護、デバイスの完全性、
ユーザー認証、ソフトウェアメンテナンス、物理アクセス、信頼性と可用性の項目を挙げ、概要を示しています。さらに、ライフ
サイクル全体にわたるリスクマネジメントの原則についても言及しています。

●共同責任 
医療機器のサイバーセキュリティにおいて、ステークホルダー（製造業者・医療提供者・ユーザー・規制当局・脆弱性発見者）は
責任を共有します。すべてのステークホルダーは、自らの責任を理解し、ほかのステークホルダーと緊密に連携し、潜在的な
サイバーセキュリティリスクと脅威に対応する必要があります。

●情報共有 
サイバーセキュリティ情報の共有は、安全かつセキュアな医療機器のための基本原則です。すべてのステークホルダーは、
セキュリティを含むさまざまな情報の連携およびコミュニケーションの促進をするために、情報共有分析組織（ISAO）に積極的
に参加することが推奨されます。

2023年4月には、追補ガイダンスとして、Principles and Practices for the Cybersecurity of Legacy Medical 
Devices（レガシー医療機器のサイバーセキュリティの原則及び実践）14と、Principles and Practices for Software Bill 
of Materials for Medical Device Cybersecurity（医療機器のサイバーセキュリティのためのソフトウェア部品表の
原則及び実践）15が公表されました。

5.6.　日本での動向について

5.6.1.　　発生可能性

日本においては、医療機器の脆弱性に関する情報や事件が大々的に報道される例は少ないと思われますが、多くの医療機器
はさまざまな地域で販売されており、海外製の機器であっても日本で認証を受ければ日本国内で販売することは可能です。
大手の海外医療機器メーカーは日本にも支店を開設しています。また既製ソフトウェアを含んでいる場合は、国内外関係
なく、その脆弱性の影響を受けます。
これらのことから、日本でも医療機器の脆弱性を悪用した攻撃が発生することは十分に考えられます。

5.6.2.　　関連機関による注意喚起・ガイドライン制定

厚生労働省は2015年、「医療機器におけるサイバーセキュリティの確保について16」 を公表し、医療機器におけるサイバー
セキュリティを確保する必要があることと具体的な手順に言及し、さらに今後具体的なガイドラインについて検討することを
述べました。



第5章　医療機器の脆弱性 ～ その攻撃可能性と対策

57

2022年に厚生労働省は、「医療機関等におけるサイバーセキュリティ対策の強化について（注意喚起）17」を発表しました。
この文章は、医療機関に対するランサムウェア攻撃についての対策強化が主な内容ですが、別添としてIMDRF「医療機器
サイバーセキュリティの原則及び実践」の日本語翻訳が追加されています。

厚生労働省が2023年3月に公表した「医療機関における医療機器のサイバーセキュリティ確保のための手引書について18」 
は、医療機関向けに、どのように医療機器のサイバーセキュリティを確保すればよいかを説明した資料で、内容はIMDRFの

「医療機器におけるサイバーセキュリティの原則と実践」に則っています。一般的指針の後に、医療機関の取り組みの実際
として、以下の5項目が説明されています。

1. 医療機器導入前の準備
2. 医療機器の導入時
3. 医療機器の導入後の管理、運用
4. インシデントへの対応
5. レガシー医療機器への対応

IMDRFの定義では、レガシー医療機器とは「現在のサイバーセキュリティの脅威に対して合理的な保護（セキュリティ更新や
代替手段の採用）を行うことができない医療機器」のことで、サポートが終了したものや、設計当初からセキュリティを考慮
していない機器が含まれます。この問題には、医療機器事業者と医療機関は共同責任で対処しなければならず、医療機関は、
サイバーセキュリティに関する医療機器のライフサイクルに応じて、どのように対処するかをEOS（サポート終了）日を迎える
前に計画する必要があります。

医療機器には汎用的なものも含めさまざまなソフトウェアが使用されています。医療機関はサポート期間中に、その中
でも最もサポートライフサイクルが短いソフトウェアを知るために、医療機器事業者に対し、SBOM（Software Bill of 
Materials：ソフトウェア部品表）の提供を要求します。SBOMとは、製品に含まれているソフトウェアを構成するコンポーネント
を列挙した一覧表で、互いの依存関係やバージョン、ライセンスが記述されています。
レガシー状態となってしまった医療機器を使い続けると、それによって発生するリスクを医療機関が引き受けることになって
しまいます。医療機関側は医療機器製造販売業者から必要な情報の提供を受け、レガシー医療機器の使用を段階的に終了し、
セキュリティ対策を実施可能な医療機器に置き換えるための計画を作成することが必要です。

図 5-4  医療機器のライフサイクル
※IMDRFの資料13および厚生労働省の資料18から作成
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医療機器製造販売業者向けとしては、2023年に「医療機器のサイバーセキュリティ導入に関する手引書（第2版）19」が公表
されました。こちらもIMDRFの「医療機器におけるサイバーセキュリティの原則と実践」に則っています。市販前の考慮事項と
して、ライフサイクル全体におけるリスクマネジメント原則、セキュリティ試験、サイバーセキュリティマネジメント計画の重要
性が述べられています。市販後の考慮事項としては、情報共有と脆弱性の開示、脆弱性の修正、インシデント対応とレガシー
医療機器に関する項目があります。

さらに、2023年には医療機器の基本要件基準 第12条第３項が改正され20、プログラムを用いた医療機器に対してサイバー
セキュリティを確保するための設計および製造、ライフサイクル活動として、以下の項目が基本要件基準に盛り込まれること
になりました。

①製品の全ライフサイクルにわたって医療機器サイバーセキュリティを確保する計画を備えること
②サイバーリスクを低減する設計および製造を行うこと
③適切な動作環境に必要となるハードウェア、ネットワークおよびITセキュリティ対策の最低限の要件を設定すること

これにより製造販売業者等は、医療機器のサイバーセキュリティの確保のために、確認と検証を実施する体制を整備し、実施
記録を保管する必要があります。これは1年の猶予期間の後、2024年4月から実施されることになります。

5.7.　まとめ

本章では医療機器の脆弱性と、その対策について説明しました。現状では、医療機器の脆弱性を悪用した攻撃が頻繁に発生
するという状況にはなっていませんが、今後脆弱性のマネタイズ手法の確立や医療機器を攻撃するためのサービスが登場
すれば、攻撃が一挙に広まる可能性もあります。

また、医療機器の脆弱性には、悪用されると生命に関わるものもあるため、IMDRFの「医療機器におけるサイバーセキュリティ
の原則と実践」に見られるように政府機関などでガイドラインを整備し、医療機器の製造販売側と医療機関の双方にセキュリ
ティ対策を促す動きが出ています。日本においても、医療機器の設計および製造、ライフサイクル活動として、医療機器サイバー
セキュリティの確保やサイバーリスクを低減する設計および製造の実施が、基本要件に盛り込まれることになりました。

サポートが終了したレガシー機器に関しては、その機器のセキュリティによる問題が発生した場合は医療機関が責任を負う、
というリスクを負うことになるので、製品のライフサイクルを見据えた機器導入・廃棄プランと管理体制の整備が重要です。

1  薬事工業生産動態統計年報の概要 P32 ｜ 厚生労働省 
https://www.mhlw.go.jp/topics/yakuji/2021/nenpo/dl/insathu_e.pdf

2  Cybersecurity Alerts & Advisories ｜ CISA 
https://www.cisa.gov/news-events/cybersecurity-advisories?f%5B0%5D=advisory_type%3A96

3  Critical flaw lets hackers control lifesaving devices implanted inside patients ｜ Ars Technica
https://arstechnica.com/information-technology/2019/03/critical-flaw-lets-hackers-control-lifesaving-devices-implanted-inside-patients/

4  ICS MEDICAL ADVISORY ｜ CISA
https://www.cisa.gov/news-events/ics-medical-advisories/icsma-19-080-01
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5  Archived Story ｜ Trellix

6  ICS MEDICAL ADVISORY ｜ CISA
https://www.cisa.gov/news-events/ics-medical-advisories/icsma-21-294-01

7  ZDNET
https://www.zdnet.com/article/mdhex-vulnerabilities-impact-ge-patient-vital-signs-monitoring-devices/

8  ICS MEDICAL ADVISORY ｜ CISA
https://www.cisa.gov/news-events/ics-medical-advisories/icsma-20-023-01

9  Unpatched and Outdated Medical Devices Provide Cyber Attack Opportunities ｜ FBI
https://www.ic3.gov/Media/News/2022/220912.pdf

10  2022年サイバーセキュリティレポートを公開 ～不正アクセスによるセキュリティインシデントや病院を狙うサイバー攻撃などを解説～ 
    ｜ サイバーセキュリティ情報局
https://eset-info.canon-its.jp/malware_info/special/detail/230323.html

11  Cybersecurity for Networked Medical Devices Containing Off-the-Shelf (OTS) Software ｜ FDA

12  Cybersecurity in Medical Devices: Quality System Considerations and Content of Premarket Submissions ｜ FDA

13  Principles and Practices for Medical Device Cybersecurity ｜ International Medical Device Regulators Forum
https://www.imdrf.org/sites/default/files/docs/imdrf/final/technical/imdrf-tech-200318-pp-mdc-n60.pdf

14  Principles and Practices for the Cybersecurity of Legacy Medical Devices ｜ International Medical Device 
     Regulators Forum
https://www.imdrf.org/documents/principles-and-practices-cybersecurity-legacy-medical-devices

15  Principles and Practices for Software Bill of Materials for Medical Device Cybersecurity ｜ International Medical 
     Device Regulators Forum
https://www.imdrf.org/documents/principles-and-practices-software-bill-materials-medical-device-cybersecurity

16   医療機器におけるサイバーセキュリティの確保について ｜ 厚生労働省
https://www.mhlw.go.jp/file/05-Shingikai-11121000-Iyakushokuhinkyoku-Soumuka/0000090664.pdf

17  医療機関等におけるサイバーセキュリティ対策の強化について（注意喚起） ｜厚生労働省
https://www.mhlw.go.jp/content/10808000/001079508.pdf

18  医療機関における医療機器のサイバーセキュリティ確保のための手引書について ｜ 厚生労働省
https://www.mhlw.go.jp/hourei/doc/tsuchi/T230404G0080.pdf

19  医療機器のサイバーセキュリティ導入に関する手引書（第２版） ｜ 厚生労働省
https://www.mhlw.go.jp/hourei/doc/tsuchi/T230404I0050.pdf

20  （薬生機審発0331第８号）医療機器基本要件基準告示改正の施行通達 ｜ 厚生労働省
https://www.mhlw.go.jp/hourei/doc/tsuchi/T230404I0010.pdf

https://www.trellix.com/en-us/about/newsroom/stories/research/mcafee-enterprise-atr-uncovers-vulnerabilities-in-globally-used-b-braun-
infusion-pump.html

https://www.fda.gov/regulatory-information/search-fda-guidance-documents/cybersecurity-networked-medical-devices-containing-shelf-
ots-software

https://www.fda.gov/regulatory-information/search-fda-guidance-documents/cybersecurity-medical-devices-quality-system-considerations-
and-content-premarket-submissions

https://www.trellix.com/en-us/about/newsroom/stories/research/mcafee-enterprise-atr-uncovers-vulnerabilities-in-globally-used-b-braun-infusion-pump.html
https://www.fda.gov/regulatory-information/search-fda-guidance-documents/cybersecurity-networked-medical-devices-containing-shelf-ots-software
https://www.fda.gov/regulatory-information/search-fda-guidance-documents/cybersecurity-medical-devices-quality-system-considerations-and-content-premarket-submissions
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第 ６ 章	 実践！シフトレフト
              ～今から始めるソフトウェア開発者のセキュリティ対策
　
6.1.　はじめに

ソフトウェア開発において、セキュリティへの取り組みは十分に行われていますか？そのような質問に自信をもって問題ないと
回答できるソフトウェア開発者・開発現場は、いまだ少ないのではないでしょうか。しかし、デジタルトランスフォーメーション

（DX）に代表されるように、従来に比べソフトウェアはクラウドや IoT、AIなど、さまざまな要素が絡み合い、セキュリティを
含む品質担保がより難しくなっています。
特に、セキュリティ対応はソフトウェア開発の下流工程で行うことが多く、仕様にも影響するような問題が下流工程で発見
された場合には、上流工程まで遡って対応する必要があります。それにより問題の影響範囲が広くなり、手戻り工数も増大
することで、ソフトウェアのリリース自体に影響することも想像されます。また、上流工程で考慮されていないセキュリティ
要件や仕様はテスト項目にも反映されていない可能性が高く、脆弱性を見逃す結果となり、リリース後の運用・保守にかかる
コストも増大することが考えられます。
そこで、ソフトウェア開発におけるセキュリティ対策は、早い段階から取り組むべきであるという「シフトレフト」と呼ばれる
考え方が推奨されています。本章では、ソフトウェア開発者を中心にソフトウェア開発に関わるすべての人に向けて、セキュリ
ティのシフトレフトや関連する考え方や手法について整理し、それらを実践するポイントについて紹介します。

6.2.　開発現場の現状と課題

「ソフトウェア等の脆弱性関連情報に関する届出状況（IPA）1」によれば、2023年第1四半期の脆弱性の届け出件数は184件
でした。2021年にWebサイトにおける脆弱性は半数程度になっていますが、継続的な減少傾向とはなっておらず、以降
はソフトウェア製品とともに横ばいとなっています。

Webサイト（Webアプリケーション）ソフトウェア製品
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図 6-1  脆弱性の届け出件数の四半期ごとの推移
※「ソフトウェア等の脆弱性関連情報に関する届出状況（IPA）1」図1-1をもとに作成
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セキュリティが重視される昨今においてもこのような状況であるのは、セキュリティへの取り組みに対する意識や知識の不足
や、仕様を満たすソフトウェアを与えられた工数や納期で開発するために本来必要である工数がセキュリティ要件に十分に
割り当てられないなどの理由も、背景にあるものと考えられます。そして、そのような状況ではセキュリティ対策の担保が
下流工程、主にテストフェーズでの検証に偏る傾向があります。しかし、脆弱性に関する問題は上流工程で埋め込まれること
が多いと言われています 2。ソフトウェアのバグ修正の相対的コストは、対処するフェーズがより後ろの工程になるほど増加
していきます。「セキュリティ・バイ・デザイン導入指南書（IPA）3」によれば、セキュリティ対策コストは設計時に組み込む場合
を1とすると、開発時に6.5倍、テスト時には15倍、運用段階では100倍になると指摘されています。

下流工程で仕様漏れなどの問題が発覚すると、手戻りによる開発工数が想定以上に膨らむことになります。この影響を吸収
しきれない場合は開発期間の延長、あるいはリリース予定の延期といった結果につながります。さらに対応が後手に回ること
で、リリース後も脆弱性の問題が残る可能性があります。受託開発である場合、これらは債務不履行として損害賠償請求を
されてしまう可能性など、問題が非常に大きくなることも考えられます。
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図 6-2  セキュリティ対策の実施タイミングと対策コスト
※「セキュリティ・バイ・デザイン導入指南書（IPA）3」図2をもとに作成
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6.3.　セキュリティ対策の前倒し「シフトレフト」

前述したとおり、下流工程でのみ実施されるセキュリティ対策では、問題が発覚すれば手戻りによるコストが増加するほか、
セキュリティ要件や仕様の抜け漏れにより運用後に脆弱性を残す可能性も高くなります。そこで、ソフトウェア開発において、
セキュリティの「シフトレフト」が提唱されるようになりました。これは、下流工程のテストフェーズなどで行っていたセキュリ
ティ対策を上流工程など早い段階で組み込む、という考え方です。ウォーターフォール型の開発工程が一般的に左から右に
書かれることに倣い、セキュリティ対策を講じる局面を右側（テストフェーズ）から左側へ移すべきという考え方からシフトレフト
と呼ばれています4。

ソフトウェアの企画や要件定義、設計などの上流工程から継続的にセキュリティを考慮することで、ソフトウェア開発プロセス
全体にわたってセキュリティを確保します。早期に脆弱性を発見し、リリーススケジュールの遅延や改修のための工数増加を
防ぐことができます。ここで、シフトレフトに関連する用語を2つ紹介します。

1つは「セキュリティ・バイ・デザイン」です。内閣サイバーセキュリティセンター（NISC）では2011年に「情報システムに係る
政府調達におけるセキュリティ要件策定マニュアル」を策定し、セキュリティ・バイ・デザインを「情報セキュリティを企画・設計
段階から確保するための方策」として定義しています5。曖昧になりやすいセキュリティ要件が原因でセキュリティ対策の過不足
に至る問題に対し、上流工程からセキュリティに着目し、後述するような脅威分析、リスク対策の検討やそれらを反映した設計
を行うことで脆弱性を作り込まないようにする、という考え方です。

下流工程でのセキュリティ対策

企画 要件定義 設計 実装 テスト 運用

仕様に影響する問題なら手戻りが発生
セキュリティ

対策の実施範囲 脆弱性残存の可能性増加

シフトレフトでのセキュリティ対策

企画 要件定義 設計 実装 テスト 運用

セキュリティ対策の実施範囲 シフトレフト

図 6-3  セキュリティのシフトレフト

企画 要件定義 設計 実装 テスト 運用

脅威分析
リスク対策検討

セキュリティ
要件定義

セキュア
コーディング

セキュリティ
テスト

堅牢でサイバー
レジリエントな設計

セキュリティ・バイ・デザイン

リリース

上流工程からセキュリティに着目する。
セキュリティ要件が考慮された設計を
もとにセキュアコーディングやテストを
実施し脆弱性を作り込まないようにする。

図 6-4  セキュリティ・バイ・デザイン
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そして、もう１つは「DevSecOps」です。開発（Development）と運用（Operations）が緊密に連携することで、開発にかかる
期間を短縮し、リリース頻度を高め、ソフトウェアとサービスのクオリティを向上させる「DevOps」という開発スタイルに、
セキュリティ（Security）を組み合せたものをDevSecOpsといいます。DevOpsでは、リリース直前でのセキュリティテストで
問題が発生した場合に修正や手戻りが発生し、本来期待する短期間かつ継続的なリリースが実現できないという問題が
ありました。DevSecOpsでは、これまでリリース直前に行っていたセキュリティ対策を企画からリリース後の運用に至るまで、
すべてのフェーズに融合させることで、安全性の高いソフトウェアを継続的、スピーディーに開発することを目指します。
言葉の指す意味は若干異なりますが、いずれもセキュリティ対策に関し、下流工程のテストフェーズや運用に入ってから取り
組むのではなく、ソフトウェアの開発プロセス上で常に前倒しして実践するという点において一致しています。

6.4.　シフトレフトの実践

ここまでソフトウェア開発におけるセキュリティへの取り組みに関する課題や、その対策としてセキュリティのシフトレフト
などの考え方を解説しました。次に、これらを実践する具体的なポイントについて触れていきます。なお、開発プロセス全体
と関係するステークホルダーすべてを対象にすると考慮すべき範囲が非常に広くなります。そのため、ソフトウェア開発者
の目線で、実際に着手しやすい内容を紹介します。ここでは、「政府情報システムにおけるセキュリティ・バイ・デザインガイド
ライン（デジタル庁）6」および「セキュリティ・バイ・デザイン導入指南書（IPA）3」を主に参考としています。より詳しく内容を
理解したい方はそちらも参照してください。

6.4.1.　　ソフトウェア開発者が着目すべき7つのポイント

本項では、ソフトウェア開発者がセキュリティ・バイ・デザインをベースとして、セキュリティのシフトレフトを実践するにあたり、
着目すべきポイントを7つ紹介します。

表 6-1  シフトレフト/セキュリティ・バイ・デザイン/DevSecOps

シフトレフト 

セキュリティ・
バイ・デザイン

DevSecOps

セキュリティ対策を上流工程など早い段階で組み込むこと。
下流工程での問題点を解消するために、より上流工程で対策を行う
という工程管理の考え方。

開発の原点となる企画や要件定義からセキュリティに着目し、それを
ベースに開発を進めることで脆弱性を作り込まないようにするとい
う考え方。
曖昧になりやすいセキュリティ要件を減らし、過不足のないセキュリ
ティ対策を実現するために上流工程からの対策の必要性に言及。

セキュリティ対策をDevOpsの全フェーズに融合させ、継続的に安
全なソフトウェア開発を行う手法。
セキュリティ対策を取り込みつつもDevOpsの特徴であるスピード
感のある継続的なリリースを維持する手法として提唱。
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①【前提】開発チームにセキュリティチャンピオンを置く
開発チーム内に「セキュリティチャンピオン」を置くことを推奨します。セキュリティチャンピオンとは、セキュリティを主導する
役割を持つメンバーのことを指します。基本的に開発チーム内のセキュリティに関する活動をリードする役割と、開発チーム
外にセキュリティチームが存在する場合に、チーム間の橋渡しをするなどの役割を担います。セキュリティチャンピオンに
関しては各企業や団体で注目されていますが、例えばソフトウェアのセキュリティ向上に取り組む非営利財団であるOWASP

（Open Web Application Security Project）においても「Security Culture7」の中で触れられています。セキュリティ
チャンピオンを開発チームに置くメリットは次のとおりです。

●セキュリティ知識・意識の向上
セキュリティチャンピオンが開発チームメンバーに対し、セキュリティに関する情報の共有や指導を行うことで、チーム内の
セキュリティ知識と意識の向上が期待できます。ひいては、チームや組織全体でのセキュリティ文化の向上に貢献します。

●セキュリティチームとの連携の円滑化
開発チームは社内のセキュリティチームと協力してソフトウェア開発を進める場合があります。セキュリティチャンピオンが
窓口として対応することで、チーム間コミュニケーションの円滑化、連携の強化やボトルネックの解消が期待できます。

●シフトレフトに向けたセキュリティへの取り組みの強化
セキュリティチャンピオンがセキュリティへの取り組みを牽引することで、上流工程の立ち上がり段階からセキュリティを意識
した開発を行うことが可能になります。シフトレフトを実現するためのセキュリティ対策の標準化を主導し、取り組みを強化
できます。

●コスト増加の抑制
セキュリティチャンピオンの活動のために一時的なコスト増加が生じる可能性はあります。しかし、セキュリティのシフトレフト
の実践がより効果的に運用されることで、結果としてプロジェクト全体のコスト増加の抑制が期待できます。

セキュリティチーム

ソフトウェア開発チーム

ソフトウェア開発チーム

セキュリティ
チャンピオン

セキュリティ
チャンピオン

図 6-5  セキュリティチャンピオン



第6章　実践！シフトレフト ～ 今から始めるソフトウェア開発者のセキュリティ対策

66

セキュリティチャンピオンの任命については、その責務を全うできるよう、開発チームリーダーやほかの責務を持つメンバー
を避けるべきです。ただし、必ずしも任命されるメンバーが、その時点でセキュリティの専門家である必要はありません。
プロジェクトの進行とともにセキュリティ知識や意識を向上させていくことも、目的の1つであるためです。任命に当たっ
てはセキュリティチャンピオンの役割を明確化し適切な権限を与えること、活動のために必要な工数を用意すること、そして、
ステークホルダーにその役割の重要性と活動の必要性について理解と同意を得ることが重要です。

②【企画】脅威分析・リスク評価および対策について検討する
セキュリティを前倒しして対応するために、セキュリティ要件を明確に定義する必要があります。しかし、何がリスクなのか、
どこが危険なのかを把握しなければ要件化するのは困難です。そのため、企画段階で「脅威分析」「リスク評価」「リスク対策」
の検討を行う必要があります。

「セキュリティ・バイ・デザイン導入指南書（IPA）3」にも実践方法の記載がありますが、ここでは、より具体的でわかりやすい
分析と評価の例として「IoT 開発におけるセキュリティ設計の手引き（IPA）8」を参照します。手順の概要は以下のとおりです。
この資料では脅威分析から対策の検討について、回避したい被害を列挙してドリルダウンする方法が具体的にわかりやすく
説明されています。詳細は当該資料を参照してください。

1. 「保護すべき情報・機能・資産」を列挙する
2. 「保護すべき情報・機能・資産」に対して回避しなければならない「被害」を列挙する
3. 「被害」を発生させる恐れのある「攻撃シナリオ」を列挙する
4. 「攻撃シナリオ」を細分化した「ケース」に分類する
5. 「ケース」を実現させる「攻撃手法（手順）」を列挙する
6. 上記２～5を「脅威」とし、各「攻撃手法」に対する「対策候補」を検討する

表 6‑2に、同手引きでの脅威分析の表示例およびネットワークカメラの画像を盗み見される被害を想定した記載例を引用
します。

表 6-2  脅威分析結果の表示例および記載例

出典：「IoT開発におけるセキュリティ設計の手引き（IPA）8」表3-1, 表3-3

表示例 記載例
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また、表 6-2に対する対策候補を記入し、脅威分析とリスク対策の結果としてまとめた具体例を表 6-3として引用します。

要件定義以降の工程に入る際にこれらが未実施である場合、ソフトウェア開発者はソフトウェアの企画部門や発注者にその
必要性を説明し、実施することを推奨します。セキュリティに関する知識や経験を必要とする作業ではありますが、脅威と対策
の具体例としてOWASP Top Ten9やCWE Top 2510などの有用なベストプラクティスも公開されています。
こうした情報を参考にして、開発チームやセキュリティチームの知見も生かし 、この時点で考えられる脆弱性とその対処を
浮き彫りにして、この後の工程に可能な限り脆弱性が埋め込まれないようにすることが肝要です。

③【要件定義】対策の具体化によりセキュリティ要件を明確にする
企画段階で行われた脅威分析とリスク対策の内容を鑑みて、セキュリティ要件を定義していきます。なお、要件は一般的に
機能要件と非機能要件に分けられます。セキュリティ対策については、対策全体を非機能要件として扱うことが多いよう
です。その原因は、十分な脅威分析とリスク対策の検討ができておらず、セキュリティ要件が曖昧なままになっているためと
考えられます。
例えば「通信がセキュアであること」という表現では不十分であり、どのようにセキュアであるのかを要件化する必要があり
ます。ここで、リスク対策としてセキュリティに必要な機能が明確化されていれば、機能要件として分類すべきセキュリティ
機能を具体化することが容易になります。もしも具体化が困難な場合は脅威分析とリスク対策の見直しをする必要がある
かもしれません。
また、セキュリティ要件を検討する上で、「PCI DSS（PCI Security Standards Council）11」や「Webシステム／Webアプリ
ケーションセキュリティ要件書（OWASP Japan）12」などの既存のセキュリティ基準を参考にすることもできます。
要件定義の結果承認については通常、ソフトウェアの企画部門や発注者責任になります。それぞれのステークホルダーとの
協力関係が重要になりますが、要件の抜け漏れや追加要件などによる手戻りを防ぐために、セキュリティ要件も含めて確実な
承認が行われるようにしましょう。

表 6-2  脅威分析結果の表示例および記載例

出典：「IoT開発におけるセキュリティ設計の手引き（IPA）8」表3-1, 表3-3

表示例 記載例

表 6-3  脅威分析に対する対策検討の例

脅威 対策名 備考
対策候補（ベストプラクティス）

出典：「IoT開発におけるセキュリティ設計の手引き（IPA）8」表3-8
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④【設計】堅牢でサイバーレジリエントな設計にする
「政府情報システムにおけるセキュリティ・バイ・デザインガイドライン（デジタル庁）6」でのセキュリティ設計では堅牢でサイ
バーレジリエントな設計の実施が要求されています。堅牢とは攻撃経路（攻撃対象領域）が少なく、多層防御が取り入れられて
いることを指します。また、サイバーレジリエンスとは脆弱性などを攻撃された場合でも、影響を最小化して早急に元の状態
に戻す仕組みや能力のことを指します。ここでは同ガイドラインの「別紙2 各工程のセキュリティチェックリスト」よりソフト
ウェア開発の観点から抜粋して紹介します。

●堅牢な設計に向けて
　・「外部からのアタックサーフェスを必要最小限に抑えるため、システムの操作に必要な外部インターフェースのみを公開
　  する仕様としている」
　・「不要な機能、サービス、データはシステムから取り除いている」
　・「特定のセキュリティ対策が無効化された場合でも、システムに被害が発生しないように、多層/多重でのセキュリティ対策
　  を実施している」
　攻撃対象となり得る領域を極力減らす設計と、セキュリティ対策の多層化により防御を強化します。不要なものは持たず、
　必要以上に公開しないようにします。また、使用するハードウェアやソフトウェアの脆弱性が攻撃対象とならないように、
　脆弱性管理の仕組みも必要になります（こちらについては後述のSBOMに関連した記載も参照してください）。

　・「セキュリティ設計の取りこぼしや属人化を避けるため、セキュリティベースラインやセキュリティフレームワークを導入
     して、セキュリティ設計を検証または実施している」
　要件定義で触れた各種セキュリティ基準などを用いて設計内容を検証し、設計上の抜け漏れなどがないことを確認します。

　・「全ての外部入力は信頼せず、検証した上で、システムに被害が発生しないよう、安全に変換処理している」
　ソフトウェアの仕組みが正しくても、入力されるデータが正しく処理できるものでなければ、想定した動作にはなりません。
　したがって、悪意の有無には関わらず、常に入力値検証することは重要です。また、設計を進めていく過程で、検証が必要
　となる箇所が増減する可能性があることにも注意しましょう。

●サイバーレジリエントな設計に向けて
　・「システム分離（ネットワーク分離）、アカウントへの必要最低限のアクセス権付与等、インシデント発生時の被害拡大を
     防止するための対策を実施している」
　攻撃を受けた場合の影響や被害を極小化するために、ネットワークやシステムは目的や重要度に合わせて分離しておくべき
　です。また、アカウントへの過剰な権限設定は、そのアカウントが侵害された場合に影響が拡大します。ユーザーに対しては　
　最小権限の原則に沿って権限を設定します。特に管理者アカウントは利便性のためにすべての権限が設定されることが
　多いため、取り扱いや保護方法（多要素認証や利用者の限定）も設計段階で決めておくとよいでしょう。

　・「セキュリティ運用設計として、想定脅威の検知に必要なログやセキュリティアラートを定義し、収集/一元管理する設計を
　　実施している」
　・「セキュリティ運用設計として、ログやセキュリティアラートを定期的に分析し、異常な状態を速やかに検知するための
      仕組みを検討している」
　不測の事態に対応し、早期に発見、速やかに対処できるように、機器やソフトウェアのログ、セキュリティアラートなどを収集
　し分析、検知する仕組みを設計します。システム停止の影響を勘案し、開発対象のソフトウェアとは独立した監視環境を
　用意することも推奨されます。
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⑤【設計以降】信頼できるライブラリー、ミドルウェア、フレームワークを利用、管理する
ソフトウェア開発の規模拡大に伴い、オープンソース・ソフトウェア（OSS）を利用した開発も一般的になりました。こうした
既存のモジュールを利用することで、工数を大幅に削減でき、スクラッチで実装するよりも高品質なソフトウェアを開発する
ことができます。しかし、OSSの利用拡大とともに問題となるのが、それらに含まれる脆弱性です。記憶に新しいものとして 
2022年上半期サイバーセキュリティレポートでも取り上げたApache Log4jにおける脆弱性13が挙げられます。Javaを
利用するソフトウェア開発では、非常に利用されることが多いOSSであったために、世界的に話題となりました。

「OSSの利活用及びそのセキュリティ確保に向けた管理手法に関する事例集（経済産業省）14」では、ソフトウェアの脆弱性
管理の解決策の1つとして「SBOM」を取り入れている事例が見受けられます。SBOM（Software Bill of Materials）とは、
ソフトウェアの部品構成表のことを指します。ソフトウェアの構成要素となる各コンポーネントのバージョンや開発元、内部構成
などがわかるように記載されているため、継続的なライセンス管理や脆弱性のチェックに利用できます。さらに、同報告書内
では「サプライチェーン各社の使用OSSに関する情報を適切に吸い上げる必要がある」としており、SBOMのサプライ
チェーンへの利用に対する期待が高まっていることがわかります。また、米国ではSBOMの作成の必須化や標準化の整備が
進められています15。日本においても今後さらに、重要性が高まることが推測されます。

SBOMはOSSのみならずサードパーティ製のソフトウェアにも使用できます。信頼できるライブラリー、ミドルウェア、フレーム
ワークの利用や管理のために設計～リリース後の運用にわたってSBOMの利用を推奨します。

⑥【実装】コーディング規約を遵守してセキュアコーディングを実施する
コーディング規約については、ベストプラクティスなどを参考にセキュアコーディングを含めたものにします。セキュアコー
ディングに関しては言語やソフトウェアの特性などによって異なるため、ここでは詳細を割愛しますが、IPA、JPCERT/CC、
OWASPの各団体のガイド17～19や「Top 10 Secure Coding Practices（CERT）20」などが役に立ちます。また、これらを
もとに、それぞれのソフトウェア開発現場に最適なコーディング規約を模索していく必要があります。セキュアコーディングを
サポートするフレームワークや、コーディング規約のチェックツールなどを上手に活用し、知識や目視によるレビューのみに
頼らない対策を検討することも有効です。

⑦【テスト】セキュリティテストを実施する
残念ながらサイバー攻撃は日々進化しており、これまで想定していないような方法や見つかっていない脆弱性を突いた
攻撃が存在する可能性もあります。そのため、ソフトウェア開発者視点でのセキュリティ対策のみでは十分ではなく、攻撃者
視点でのテストも実施すべきです。このようなテストの実施には、ある程度専門的な知識が必要になります。チームでの実施
が困難である場合は、脆弱性診断やペネトレーションテストの外部サービスを利用するのも1つの方法です。また、OWASP 
Zap21などの自動診断ツールもありますので、開発対象のソフトウェア特性に合わせて、診断・検証のレベルと必要性を検討
しましょう。

表 6-4  SBOMのイメージ
※「Framing Software Component Transparency: Establishing a Common Software Bill of Materials（SBOM）（NTIA）16」Table 2をもとに作成
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6.4.2.　　DevSecOpsについて

6.3節で述べたようにDevSecOpsを実現しようとする場合でも、セキュリティのシフトレフトが重要であり、前述の7つのポイ
ントは有効であると考えられます。しかし、DevSecOpsでは関係するチーム全体での生産性を維持することも重要になり
ます。これには、セキュリティチャンピオンの役割が欠かせません。セキュリティがボトルネックにならないように立ち回れる
存在がDevSecOps実現の鍵になります。
また、CI/CD（継続的インテグレーション/継続的デリバリー）のサイクルは、セキュリティテストの自動化ツールなどを用いて
実現するのが一般的です。代表的なセキュリティテストの種類と概要を紹介します。

図 6‑6にDevSecOpsでのツールの使用タイミングのイメージを示します。なお、各ツールはDevSecOpsに限ったもの
ではなく、ウォーターフォール開発やアジャイル開発においても脆弱性に対する有効な対策となるため、導入を積極的に検討
することを推奨します。

表 6-5  DevSecOpsで採用される代表的なセキュリティテスト

ソフトウェア構成分析
（Software Composition 
 Analysis, SCA）

静的アプリケーションセキュリティテスト
（Static Application 
 Security Testing, SAST）

動的アプリケーションセキュリティテスト
（Dynamic Application 
 Security Testing, DAST）

・ソースコードを解析して、利用されているサードパーティのコンポー
 ネントを特定
・コンポーネントのライセンス・脆弱性の有無をチェック
・SBOMを自動生成するツールはこれに該当

インタラクティブアプリケーション
セキュリティテスト
（Interactive Application
 Security Testing, IAST）

・ソースコード（あるいはバイトコードやバイナリ）を解析して、コー
 ディング上の脆弱性や問題がないかをチェック
・ソフトウェアの実行が不要なため、開発者に早い段階で問題の有無
 を知らせることが可能
・パターンマッチングでの判断となるため、言語やフレームワーク
 に依存

・実行中のソフトウェアを対象として攻撃者目線で脆弱性の有無
 をチェック（通常WebアプリケーションのOWASP Top 10に
 あるような脆弱性が対象）
・ブラックボックステストとなるため、使用している言語やフレーム
 ワークに非依存
・テスト環境にソフトウェアのデプロイが必要
・先述したOWASP Zapはこのツールに該当

・ソフトウェアのデプロイと併せてエージェントなどをインストール
 し、動的なアプリケーションのテスト中に脆弱なコード行を特定
・SASTとDASTを組み合せたメリットがある反面、ソースコードの
 網羅的なチェックには不向きであり、言語やフレームワークにも依存

DAST
IAST

要件定義
設計 実装 テスト

SCA

SAST

リリース
運用

図 6-6  セキュリティテストの実施タイミング
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6.5.　おわりに

本章では、ソフトウェア開発におけるセキュリティのシフトレフトと、その実践ポイントについて紹介しました。
下流工程のみでのセキュリティ対策では、手戻りや脆弱性の見逃しの可能性が高くなります。そのため、上流工程から
セキュリティ対策を組み込むシフトレフトの考え方が重要になります。そこで、より具体化された考え方であるセキュリティ・
バイ・デザインも踏まえ、これらを実践する7つのポイントを紹介しました。
セキュリティ要件の具体化と承認、これをもとにセキュアな設計、実装、テストへと続く開発プロセス全体でセキュリティ対策
を行う必要があります。どの取り組みも一朝一夕に実現するのは困難かもしれません。また、一時的にはソフトウェア開発
全体でのコスト増につながる可能性があります。しかし、昨今のソフトウェア開発におけるセキュリティ対策については、参考
となるドキュメントや役立つツールが充実してきています。まずは、手の付けやすいところや興味を持ったところから実践
し、それぞれのソフトウェア開発の現場に合った取り組みを継続的に模索することが重要です。
最終的にはシフトレフトの効果として、ソフトウェアのセキュリティ向上に大きく貢献し、コスト減少につながり、セキュリティ
文化や意識の向上も期待できます。この点についてはソフトウェア開発者のみではなく、企画部門や発注者などを含む
ステークホルダー全員の理解が必要です。
本章で紹介した内容が、セキュリティへの取り組みの新たな一歩のきっかけとなり、関係するすべての人々の意識も「シフト
レフト」した、セキュアなソフトウェア開発の理想形を作るための一助となれば幸いです。

1  ソフトウェア等の脆弱性関連情報に関する届出状況[2023年第1四半期（1月～3月）]  ｜  IPA
https://www.ipa.go.jp/security/reports/vuln/software/2023q1.html

2  Webアプリの脆弱性トップ10、設計でつぶしてコスト減  ｜  日経クロステック Active
https://active.nikkeibp.co.jp/atclact/active/18/020600075/020600005/

3  セキュリティ・バイ・デザイン導入指南書  ｜  IPA
https://www.ipa.go.jp/jinzai/ics/core_human_resource/final_project/2022/ngi93u0000002kef-att/000100451.pdf

表 6-5  DevSecOpsで採用される代表的なセキュリティテスト
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・ソースコードを解析して、利用されているサードパーティのコンポー
 ネントを特定
・コンポーネントのライセンス・脆弱性の有無をチェック
・SBOMを自動生成するツールはこれに該当

インタラクティブアプリケーション
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（Interactive Application
 Security Testing, IAST）

・ソースコード（あるいはバイトコードやバイナリ）を解析して、コー
 ディング上の脆弱性や問題がないかをチェック
・ソフトウェアの実行が不要なため、開発者に早い段階で問題の有無
 を知らせることが可能
・パターンマッチングでの判断となるため、言語やフレームワーク
 に依存

・実行中のソフトウェアを対象として攻撃者目線で脆弱性の有無
 をチェック（通常WebアプリケーションのOWASP Top 10に
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・ブラックボックステストとなるため、使用している言語やフレーム
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4  セキュリティ・バイ・デザインとは？安全なプログラミングの要点をおさらい ｜  サイバーセキュリティ情報局
https://eset-info.canon-its.jp/malware_info/special/detail/230328.html

5 「情報システムに係る政府調達におけるセキュリティ要件策定マニュアル」 ｜  内閣サイバーセキュリティセンター
https://www.nisc.go.jp/policy/group/general/sbd_sakutei.html

6  政府情報システムにおけるセキュリティ・バイ・デザインガイドライン ｜  デジタル庁

7  OWASP Security Champions ｜ OWASP
https://owasp.org/www-project-security-culture/stable/4-Security_Champions/

8  IoT開発におけるセキュリティ設計の手引き ｜  IPA
https://www.ipa.go.jp/security/iot/ug65p90000019832-att/ssf7ph0000002vih.pdf

9  OWASP Top Ten ｜  OWASP
https://owasp.org/www-project-top-ten/

10  CWE Top 25 Most Dangerous Software Weaknesses ｜  MITRE
https://cwe.mitre.org/top25/

11  PCI DSS (Payment Card Industry データセキュリティ基準) ｜  PCI Security Standards Council
https://listings.pcisecuritystandards.org/documents/PCI-DSS-v4_0-JA.pdf

12  Webシステム／Webアプリケーションセキュリティ要件書 ｜ OWASP Japan
https://github.com/OWASP/www-chapter-japan/tree/master/secreq

13  2022年上半期サイバーセキュリティレポートを公開 ～Emotetの再流行、脆弱性Log4shellを悪用した攻撃などを解説～ ｜  
     サイバーセキュリティ情報局 
https://eset-info.canon-its.jp/malware_info/special/detail/220927.html

14  OSS の利活用及びそのセキュリティ確保に向けた管理手法に関する事例集 ｜  経済産業省 
https://www.meti.go.jp/press/2021/04/20210421001/20210421001-1.pdf

15  Software Security in Supply Chains: Software Bill of Materials (SBOM)  ｜  NIST
https://www.nist.gov/itl/executive-order-14028-improving-nations-cybersecurity/software-security-supply-chains-software-1

16  Framing Software Component Transparency: Establishing a Common Software Bill of Materials (SBOM) ｜  NTIA
https://ntia.gov/files/ntia/publications/ntia_sbom_framing_2nd_edition_20211021.pdf

17  安全なウェブサイトの作り方  ｜  IPA 
https://www.ipa.go.jp/security/vuln/websecurity/ug65p900000196e2-att/000017316.pdf

18  セキュアコーディング ｜ JPCERT/CC
https://www.jpcert.or.jp/securecoding/

19  OWASP Secure Coding Practices-Quick Reference Guide  ｜  OWASP
https://owasp.org/www-project-secure-coding-practices-quick-reference-guide/

20  Top 10 Secure Coding Practices  ｜  CERT 
https://wiki.sei.cmu.edu/confluence/display/seccode/Top+10+Secure+Coding+Practices

21  OWASP Zed Attack Proxy (ZAP)   ｜ OWASP
https://www.zaproxy.org/

https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/e2a06143-ed29-4f1d-9c31-0f06fca67afc/2a169f83/
20220630_resources_standard_guidelines_guidelines_01.pdf

https://wiki.sei.cmu.edu/confluence/display/seccode/Top+10+Secure+Coding+Practices
https://www.digital.go.jp/assets/contents/node/basic_page/field_ref_resources/e2a06143-ed29-4f1d-9c31-0f06fca67afc/2a169f83/20220630_resources_standard_guidelines_guidelines_01.pdf
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